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Die neue Datenschutz-Grundverordnung (DS-GVO),
was man weil}, was man wissen sollte

oder

,Alles neu macht der Mai!

bzw.

»Manches ist anders, manches genauso®
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War da nicht
noch
irgendwas

- mit
Datenschutz \

7??
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Na dann schaun wir
mall
Dann sehn wir schon!
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EU-Datenschutzrichtlinie

Mit der Datenschutzrichtlinie (,DSRL"*) sollte das Datenschutzrecht
EU-weit harmonisiert werden.

Die DSRL wurde in Deutschland durch das Bundesdatenschutzgesetz 2001
(,BDSG 2001") umgesetzt.

=]

Die DSRL sollte einen Rechtsrahmen fur die Gewahrleistung eines
gleichwertigen Schutzes innerhalb der EU auf hohem Niveau schaffen.

I* Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr ( Amtsblatt der EG v. 23.11.1995, Nr. L. 281/31) | 5
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In der Vergangenheit hat sich
allerdings gezeigt, dass eine
einheitliche Umsetzung auf

europaweiter Ebene nicht
erreicht wurde, da die
einzelnen Mitgliedsstaaten die
Richtlinie doch mehr oder
weniger unterschiedlich in
nationales Recht umgesetzt
haben und auch die Einhaltung
entsprechender Vorschriften
zum Teil nur recht halbherzig
uberwacht wurde!
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Deshalb haben das
EUROPAISCHE PARLAMENT
und der
RAT DER EUROPAISCHEN UNION
eine Verordnung*
(Datenschutz-Grundverordnung)
zum Datenschutz beschlossen!

*VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTES UND DES RATES vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung 7
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), Abl. L EU L 119 vom 4.5.2016




IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Haa?
Wo ist denn
da der
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Bei einer Richtlinie hat jedes
Mitgliedsland der EU Spielraum,
wie sie den Inhalt der Richtlinie
in nationales Recht umsetzt.
Eine Verordnung ist unmittelbar
geltendes Recht auch auf
nationaler Ebene, d.h. sie wird
nur in die einzelnen
Landessprachen ubersetzt und
gilt dann uberall unverandert
und gleich!
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Nur soweit der europaische
Gesetzgeber den
Mitgliedsstaaten in der
Verordnung selbst ,, Spielrdume”
zur Ausgestaltung” gewahrt,
konnen diese tatig werden und
Regelungen treffen.
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Das ist bei uns mit dem
Datenschutz-Anpassungs- und
Umsetzungsgesetz EU
— DSAnpUG-EU -
insbesondere im Rahmen des
schon bestehenden
Bundesdatenschutzgesetz
- BDSG -
erfolgt!

Hierzu aber an anderer Stelle
oder gar nicht!!!

*Gesetz zur Anpassung des Datenschutzes an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU) vom 30. Juni 2017, BGBI. 2017 1 1
Teil 1 Nr. 44
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Okay!
Soweit ,,Allgemeine“
Datenschutzvorschriften
betroffen sind, in diesem
Zusammenhang an anderer
Stelle!

Soweit arbeitsrechtliche
Problematiken betroffen sind,
hier gar nicht!!!

Wir wollen ja auch noch nach
Hause kommen!
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Und wie
sieht das
Ganze jetzt

aus??? \\

N—
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Machtig heftig!
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VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Kapitel | Allgemeine Bestimmungen
Artikel 1 Gegenstand und Ziele
Artikel 2 Sachlicher Anwendungsbereich
Artikel 3 Raumlicher Anwendungsbereich
Artikel 4 Begriffsbestimmungen

Kapitel Il Grundsatze

Artikel 5 Grundsatze fiir die Verarbeitung personenbezogener Daten

Artikel 6 RechtmaRigkeit der Verarbeitung

Artikel 7 Bedingungen fiir die Einwilligung

Artikel 8 Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der
Informationsgesellschaft

Artikel 9 Verarbeitung besonderer Kategorien personenbezogener Daten

Artikel 10 Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten

Artikel 11 Verarbeitung, fur die eine Identifizierung der betroffenen Person nicht erforderlich ist

Kapitel Il Rechte der betroffenen Person
Abschnitt 1 Transparenz und Modalitdten
Artikel 12 Transparente Information, Kommunikation und Modalitaten fir die Austibung der Rechte
der betroffenen Person

Abschnitt 2 Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Artikel 13 Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen
Person
Artikel 14 Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben werden
Artikel 15 Auskunftsrecht der betroffenen Person

Abschnitt 3 Berichtigung und Léschung
Artikel 16 Recht auf Berichtigung
Artikel 17 Recht auf Loschung ,,Recht auf Vergessenwerden®)
Artikel 18 Recht auf Einschrankung der Verarbeitung
Artikel 19 Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Léschung
personenbezogener Daten oder der Einschrankung der Verarbeitung
Artikel 20 Recht auf Datentibertragbarkeit

Abschnitt 4 Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall
Artikel 21 Widerspruchsrecht
Artikel 22 Automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling

Abschnitt 5 Beschrankungen
Artikel 23 Beschrankungen

Kapitel IV Verantwortlicher und Auftragsverarbeiter
Abschnitt 1 Allgemeine Pflichten

Artikel 24 Verantwortung des fir die Verarbeitung Verantwortlichen
Artikel 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Artikel 26 Gemeinsam fir die Verarbeitung Verntwortliche
Artikel 27 Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder

Auftragsverarbeiter
Artikel 28 Auftragsverarbeiter
Artikel 29 Verarbeitung unter Aufsicht des Verantwortlichen oder des Auftragsverarbeiters
Artikel 30 Verzeichnis von Verarbeitungstatigkeiten
Artikel 31 Zusammenarbeit mit der Aufsichtsbehdrde

Abschnitt 2 Sicherheit personenbezogener Daten
Artikel 32 Sicherheit der Verarbeitung
Artikel 33 Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehoérde
Artikel 34 Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person

Abschnitt 3 Datenschutz-Folgenabschatzung und vorherige Konsultation
Artikel 35 Datenschutz-Folgeabschatzung
Artikel 36 Vorherige Konsultation

Abschnitt 4 Datenschutzbeauftragter
Artikel 37 Benennung eines Datenschutzbeauftragten
Artikel 38 Stellung des Datenschutzbeauftragten
Artikel 39 Aufgaben des Datenschutzbeauftragten

Abschnitt 5 Verhaltensregeln und Zertifizierung
Artikel 40 Verhaltensregeln
Artikel 41 Uberwachung der genehmigten Verhaltensregeln
Artikel 42 Zertifizierung
Artikel 43 Zertifizierungsstellen

Kapitel V Ubermittlung personenbezogener Daten an Drittlinder oder internationale Organisationen
Artikel 44 Allgemeine Grundsatze der Datentibermittlung

Artikel 45 Datenubermittlung auf der Grundlage eines Angemessenheitsbeschlusses

Artikel 46 Datenubermittlung vorbehaltlich geeigneter Garantien

Artikel 47 Verbindliche interne Datenschutzvorschriften

Artikel 48 Nach Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Artikel 49 Ausnahmen fiir bestimmte Falle

Artikel 50 Internationale Zusammenarbeit zum Schutz personenbezogener Daten
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Kapitel VI Unabhéngige Aufsichtsbehérden
Abschnitt 1 Unabhangigkeit

Artikel 51 Aufsichtsbehorde

Artikel 52 Unabhdangigkeit

Artikel 53 Allgemeine Bedingungen fur die Mitglieder der Aufsichtsbehorde
Artikel 54 Errichtung der Aufsichtsbehérde

Abschnitt 2 Zustandigkeiten, Aufgaben und Befugnisse

Artikel 55 Zustandigkeit

Artikel 56 Zustandigkeit der federfiihrenden Aufsichtsbehdrde
Artikel 57 Aufgaben

Artikel 58 Befugnisse

Artikel 59 Tatigkeitsbericht

Kapitel VIl Zusammenarbeit und Kohdrenz
Abschnitt 1 Zusammenarbeit

Artikel 60 Zusammenarbeit zwischen der federfiihrenden Aufsichtsbehérde und den anderen

betroffenen Aufsichtsbehorden

Artikel 61 Gegenseitige Amtshilfe
Artikel 62 Gemeinsame MalRnahmen der Aufsichtsbehérden

Abschnitt 2 Koharenz

Artikel 63 Koharenzverfahren

Artikel 64 Stellungnahme des Ausschusses
Artikel 65 Streitbeilegung durch den Ausschuss
Artikel 66 Dringlichkeitsverfahren

Artikel 67 Informationsaustausch

Abschnitt 3 Europdischer Datenschutzausschuss

Artikel 68 Europaischer Datenschutzausschuss
Artikel 69 Unabhdngigkeit

Artikel 70 Aufgaben des Ausschusses

Artikel 71 Berichterstattung

Artikel 72 Verfahrensweise

Artikel 73 Vorsitz

Artikel 74 Aufgaben des Vorsitzes

Artikel 75 Sekretariat

Artikel 76 Vertraulichkeit

Kapitel VIl Rechtsbehelfe, Haftung und Sanktionen

Artikel 77 Recht auf Beschwerde bei einer Aufsichtsbehérde
Artikel 78 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehdrde
Artikel 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder

Auftragsverarbeiter

Artikel 80 Vertretung von betroffenen Personen
Artikel 81 Aussetzung des Verfahrens
Artikel 82 Haftung und Recht auf Schadensersatz

Artikel 83 Allgemeine Bedingungen fiir die Verhangung von GeldbuRRen
Artikel 84 Sanktionen

Kapitel IX Vorschriften fiir besondere Verarbeitungssituationen

Artikel 85 Verarbeitung und Freiheit der MeinungsauBerung und Informationsfreiheit

Artikel 86 Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Artikel 87 Verarbeitung der nationalen Kennziffer

Artikel 88 Datenverarbeitung im Beschaftigungskontext

Artikel 89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im 6ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und
zu statistischen Zwecken

Artikel 90 Geheimhaltungspflichten

Artikel 91 Bestehende Datenschutzvorschriften von Kirchen und religiosen Vereinigungen oder
Gemeinschaften

Kapitel X Delegierte Rechtsakte und Durchfiihrungsrechtsakte
Artikel 92 Austibung der Befugnistibertragung
Artikel 93 Ausschussverfahren

Kapitel XI Schlussbestimmungen
Artikel 94 Aufhebung der Richtlinie 95/46/EG

Artikel 95 Verhiltnis zur Richtlinie 2002/58/EG

Artikel 96 Verhiltnis zu bereits geschlossenen Ubereinkiinften

Artikel 97 Berichte der Kommission

Artikel 98 Uberpriifung anderer Rechtsakte der Union zum Datenschutz
Artikel 99 Inkrafttreten und Anwendung
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Puuh!!!
Und das
Mmuss uns
nun alles \

interessieren
2?27?

N—

|
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Nein, naturlich
nur ein Teillll
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Ab wann
gildet das
ganze Zeugs
denn \
uberhaupt???
< |
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Ab dem
25. Mai 2018!
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Dann mal los!

Im Einzelnen:

22
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Gegenstand
der EU-Datenschutz-Grundverordnung (DS-GVO) ist nach Artikel 1:

der Schutz
natirlicher Personen bei des freien Verkehrs solcher
der Verarbeitung personen- und Daten.
bezogener Daten
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Ziel
der EU-Datenschutz-Grundverordnung (DS-GVO) ist nach Artikel 1:

der Schutz

\ 4

der Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere
deren Recht auf Schutz personenbezogener Daten.

24
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sachlicher Anwendungsbereich

Die EU-Datenschutz-Grundverordnung gilt nach Artikel 2 fur:

die ganz oder teilweise die nicht automatisierte
automatisierte Verarbeitung Verarbeitung personenbezogener
personenbezogener Daten Daten, die in einem Dateisystem

gespeichert sind oder gespeichert
werden sollen

25
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sachlicher Anwendungsbereich

Die EU-Datenschutz-Grundverordnung gilt nach Artikel 2 fur:

die ganz oder teilweise die nicht automatisierte
automatisierte Verarbeitung Verarbeitung personenbezogener
personenbezogener Daten Daten, die in einem Dateisystem

gespeichert sind oder gespeichert
werden sollen

227
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sachlicher Anwendungsbereich

Die EU-Datenschutz-Grundverordnung gilt nach Artikel 2 fur:

die ganz oder teilweise die nicht automatisierte
automatisierte Verarbeitung Verarbeitung personenbezogener
personenbezogener Daten Daten, die in einem Dateisystem

gespeichert sind oder gespeichert
werden sollen

Eine nicht-automatisierte Datenverarbeitung liegt vor, wenn die Daten ,manuell”, d.h.
handschriftlich oder maschinenschriftlich ohne automatisierte Auswertungsmoglichkeit

verarbeitet werden. Die DS-GVO regelt, um eine Gesetzesumgehung zu vermeiden, den

Schutz naturlicher Personen technologieneutral und erfasst auch die manuelle
Verarbeitung, wenn die Daten in einem Dateisystem gespeichert werden sollen.*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 2 Rdn. 4
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sachlicher Anwendungsbereich

Die EU-Datenschutz-Grundverordnung gilt nach Artikel 2
nicht fur:

die Verarbeitung personenbezogener Daten

* im Rahmen einer Tatigkeit die nicht in den Anwendungsbereich des Unionsrechts fallt,

e durch die Mitgliedsstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich
von Titel V Kapitel 2* fallen,

e durch naturliche Personen zur Auslibung ausschlie3lich personlicher oder familiarer
Tatigkeiten,

e durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieldlich des Schutzes
vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit.

*Vertrag liber die EUROPAISCHE UNION (EUV) v. 7.2.1992 (Maastricht) i.d.F. v. 13.12.2007 (Lissabon) Titel V Kapitel 2 ,Besondere Bestimmungen iiber die gemeinsame Aufien- und Sicherheitspolitik“
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raumlicher Anwendungsbereich

Die EU-Datenschutz-Grundverordnung gilt nach Artikel 3 fur:
|

die Verarbeitung
personenbezogener Daten

 soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob die
Verarbeitung selbst in der Union stattfindet;

* von betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen  Verantwortlichen  oder  Auftragsverarbeiter, wenn die
Datenverarbeitung im Zusammenhang damit steht
— betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,

unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;
— das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt.

* durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der
aufgrund Volkerrechts dem Recht eines Mitgliedstaates unterliegt;

29
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* soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob die
Verarbeitung in der Union stattfindet;*

Der Begriff der ,Niederlassung” ist hierbei duRerst weit auszulegen. Es genligt bereits
fir das Vorliegen der Voraussetzungen eine effektive und tatsachliche Ausiibung
einer Tatigkeit durch eine feste Einrichtung. Nach einem Urteil des EuGH (EuGH
Urteil v. 01.10.2015 - C 230/14, wiedergegeben in PinG 2016, 21, 22) ist dieses
dahingehend zu interpretieren, dass bereits jede tatsachliche, wenn auch
geringfligige Tatigkeit zum Vorliegen einer Niederlassung fiihren kann (im zu
beurteilenden Fall konnten der Vertreter, das Postfach und das Bankkonto bereits
genigen).*

Das Urteil liegt — worauf Schaffland/Holthaus an gleicher Stelle verweisen — auf einer Linie des Google-
Spain-Urteils (EuGH, Urteil v. 13.05.2014 — C 131/12). Es geniigt mithin eine inhaltliche Verkniipfung
zwischen der Tatigkeit (im Inland) und der eigentlichen Datenverarbeitung in einem anderen Land.
Diese ist auch gegeben, wenn ein Auftragsverarbeiter mit Sitz in einem Drittstaat Daten im Inland durch
eine Person erheben ldsst, die ihren Wohnsitz im Inland hat und die eigentliche Verarbeitung der
personenbezogenen Daten im Ausland, z.B. Indien durchfiihrt. Ausreichend ist insoweit bereits schon
eine minimale Prasenz!*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 3 Rdn. 4 30
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* von betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen  Verantwortlichen @ oder  Auftragsverarbeiter, wenn die

Datenverarbeitung im Zusammenhang damit steht
— betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,

unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;
— das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union

erfolgt.**

Mit der 1. Alternative durften, da es nicht auf Entgeltlichkeit ankommt, wohl
insbesondere auch die internationalen Internetkonzerne erfasst werden kénnen.
Insbesondere bedeutet der Begriff ,befinden” nicht, dass der Betroffene seinen
Wohnsitz in der Union haben muss, es geniligt wenn er sich in der Union aufhalt.*

Mit der 2. Alternative soll jede Form von Web Analytics erfasst werden. Dabei ist es
unerheblich, ob die Ergebnisse wirtschaftlich (z.B. fir Werbung, Markforschung),
wissenschaftlich oder zu anderen Zwecken genutzt werden sollen.**

31
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EU-Datenschutz-Grundverordnung

m Rahmen der DS-GVO wurden ferner insbesondere die folgenden Begriffe/

Begriffshestimmungen einheitlich festgelegt:

»personenbezogene Daten®, Art. 4 Nr. 1 DS-GVO
,Verarbeitung®, Art. Nr. 2 DS-GVO

»Einschrankung der Verarbeitung®, Art. 4 Nr. 3 DS-GVO
,Profiling®, Art. 4 Nr. 4 DC-GVO

»Pseudonymisierung®, Art. 4 Nr. 5 DS-GVO
,Dateisystem*, Art. 4 Nr. 6 DS-GVO

,verantwortlicher®, Art. 4 Nr. 7 DS-GVO

wAuftragsverarbeiter®, Art. 4 Nr. 8 DS-GVO

sEmpfanger®, Art. 4 Nr. 9 DS-GVO

,Dritter, Art. 4 Nr. 10 DS-GVO

»Einwilligung®, Art. 4 Nr. 11 DS-GVO

,verletzung des Schutzes personenbezogener Daten®, Art. 4 Nr. 12 DS-GVO
»genetische Daten®, Art. 4 Nr. 13 DS-GVO

,bilometrische Daten®, Art. 4 Nr. 14 DS-GVO

,Gesundheitsdaten®, Art. 4 Nr. 15 DS-GVO
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EU-Datenschutz-Grundverordnung

Im Rahmen der DS-GVO wurden ferner insbesondere die folgenden Begriffe/

16.
17.

18.
19.
20.
21.
22,
23.
24,

25.
26.

Begriffsbestimmungen einheitlich festgelegt:
»,Hauptniederlassung®, Art. 4 Nr. 16 DS-GVO
,Vertreter“, Art. Nr. 17 DS-GVO
,unternehmen®, Art. 4 Nr. 18 DS-GVO
,Unternehmensgruppe®, Art. 4 Nr. 19 DS-GVO
,verbindliche interne Datenschutzvorschriften®, Art. 4 Nr. 20 DS-GVO
,wAufsichtsbehorde®, Art. 4 Nr. 21 DS-GVO
,betroffene Aufsichtsbehorde®, Art. 4 Nr. 22 DS-GVO
»grenzuberschreitende Verarbeitung®, Art. 4 Nr. 23 DS-GVO

»,mafgeblicher und begrundeter Einspruch®, Art. 4 Nr. 24 DS-GVO
»,Dienst der Informationsgesellschaft®, Art. 4 Nr. 25 DS-GVO
winternationale Organisation®, Art. 4 Nr. 26 DS-GVO*
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

»personenbezogene Daten®, Art. 4 Nr. 1 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,personenbezogene Daten” alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden
,betroffene Person”) beziehen;

als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen
Person sind, identifiziert werden kann.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

»personenbezogene Daten®, Art. 4 Nr. 1 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,personenbezogene Daten” alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden

,betroffene Person”) beziehen;
als identifizierbar wird eine natirliche Person angesehen, die direkt oder

indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem

Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online- ()
Kennung oder zu einem oder mehreren besonderen Merkmalen, die (s N
Ausdruck der physischen, physiologischen, genetischen, psychischen, & (9)
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen v
Person sind, identifiziert werden kann. ‘v

Wie Harting* bereits zutreffend ausfihrt hat, konkretisierte bereits Art. 2 lit. a der EG-Datenschutzrichtlinie diese
Definition dahingehend, dass alle die Informationen Uber eine bestimmte oder bestimmbare natlrliche Person
personenbezogene Daten sind, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen,

kulturellen oder sozialen Identitat sind.
Dabei wird eine Person als bestimmbar angesehen, die direkt oder indirekt, insbesondere durch Zuordnung zu einer
Kennnummer oder zu einem oder mehreren spezifischen Elementen identifiziert werden kann.
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IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Eine Person ist identifiziert (nach BDSG 2003:
,bestimmt”), wenn die gespeicherten Daten
mit der Bezeichnung der Person, in der Regel
mit threm Namen, verkniipft sind oder sich
aus dem Inhalt oder dem Zusammenhang der
Daten der Bezug unmittelbar erstellen lasst.

Zur Frage, ob ein Datum identifizierbar (nach
BDSG 2003: ,bestimmbar”) ist, muss mit der
Definition des Anonymisierens abgeglichen
werden.

Eine Person ist identifizierbar, wenn der
Aufwand fiir die (Re-)ldentifizierung fiir die
speichernde Stelle oder einen Dritten
verhaltnismaRig ist.

Ist der Aufwand unverhaltnismalliig, ist das
Datum anonymisiert.*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 5 mwN. 36
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

»Verarbeitung®, Art. 4 Nr. 2 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.
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IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wEinschrankung der Verarbeitung®, Art. 4 Nr. 3 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

»Einschrdnkung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

»Profiling*, Art. 4 Nr. 4 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um
Aspekte bezuglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natlrlichen
Person zu analysieren oder vorherzusagen.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

»Pseudonymisierung®, Art. 4 Nr. 5 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

L,Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MaRnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Einzelangaben bleiben auch dann
personenbezogene Daten, wenn sie kodiert sind.
Solche Pseudonymisierungen von Daten werden oft
vorgenommen, wenn der Inhalt bestimmter Daten

* nur bestimmten Personen bekannt sein soll oder
 die Daten ,automationsgerechter” verarbeitet
werden sollen.

So handelt es sich z.B. bei den Daten, die von der
Versicherungswirtschaft an das von einer Drittfirma
betriebene Hinweis- und Informationssystem (,,HIS“)
gemeldet werden, um pseudonymisierte Daten, weil
sich aus den Fahrzeugdaten in Kombination mit dem
Datum des Versicherungsfalls Rickschlisse ziehen
lassen, wer zum Zeitpunkt des Unfalls Eigentiimer
des Fahrzeugs war und wie der Schaden reguliert
wurde.*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 27, 29. 41
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

,Dateisystem*, Art. 4 Nr. 6 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt
wird.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

, Verantwortlicher®, Art. 4 Nr. 7 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Verantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung
durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wAuftragsverarbeiter®, Art. 4 Nr. 8 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

JAuftragsverarbeiter” eine natlrliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

~Empfanger®, Art. 4 Nr. 9 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

SEmpfdanger" eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei
ihr um einen Dritten handelt oder nicht.

Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten
Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaR den
Zwecken der Verarbeitung.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wDritter, Art. 4 Nr. 10 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Dritter" eine naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
auller der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den

Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wEinwilligung®, Art. 4 Nr. 11 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

»Einwilligung" der betroffenen Person jede

* freiwillig fiir den bestimmten Fall,
e in informierter Weise und
e unmissverstandlich

abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

,verletzung des Schutzes personenbezogener Daten®,
Art. 4 Nr. 12 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmalig,

* zur Vernichtung,
e zum Verlust, zur Veranderung, oder
e zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu

personenbezogenen Daten fluhrt, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

w»genetische Daten®, Art. 4 Nr. 13 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen
genetischen Eigenschaften einer natlrlichen Person, die eindeutige Informationen uber die
Physiologie oder die Gesundheit dieser naturlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden naturlichen Person gewonnen wurden.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

,biometrische Daten*, Art. 4 Nr. 14 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

y,biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezogene

Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer

naturlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person erméglichen
oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

,Gesundheitsdaten®, Art. 4 Nr. 15 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieB8lich der Erbringung von Gesundheitsdienst-

leistungen, beziehen und aus denen Informationen uliber deren Gesundheitszustand hervor-
gehen.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wHauptniederlassung*, Art. 4 Nr. 16 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaatden
Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der
Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in einer anderen
Niederlassung des Verantwortlichen in der Union getroffen und diese Niederlassung ist
befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die Niederlassung,
die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine
Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters in der
Union, in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlassung
eines Auftragsverarbeiters hauptsachlich stattfinden, soweit der Auftragsverarbeiter
spezifischen Pflichten aus dieser Verordnung unterliegt.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

, Vertreter”, Art. 4 Nr. 17 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Vertreter” eine in der Union niedergelassene natiirliche oder juristische Person, die von
dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemald Artikel 27 bestellt wurde

und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach
dieser Verordnung obliegenden Pflichten vertritt.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

,Unternehmen*, Art. 4 Nr. 18 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Unternehmen" eine natirliche und juristische Person, die eine wirtschaftliche Tatigkeit
ausubt, unabhangig von ihrer Rechtsform, einschlielllich Personengesellschaften oder
Vereinigungen, die regelmalig einer wirtschaftlichen Tatigkeit nachgehen.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

sUnternehmensgruppe*, Art. 4 Nr. 19 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,Unternehmensgruppe" eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhangigen Unternehmen besteht.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

sverbindliche interne Datenschutzvorschriften*, Art. 4
Nr. 20 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,verbindliche interne Datenschutzvorschriften" Mafinahmen zum Schutz
personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines
Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter verpflichtet, im
Hinblick auf Datenubermittlungen oder eine Kategorie von Dateniibermittlungen
personenbezogener Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit austiben, in einem oder mehreren Drittlandern.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wAufsichtsbehorde®, Art. 4 Nr. 21 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

JAufsichtsbehorde” eine von einem Mitgliedstaat gemal Artikel 51 eingerichtete
unabhadngige staatliche Stelle.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

wbetroffene Aufsichtsbehorde®, Art. 4 Nr. 22 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

,betroffene Aufsichtsbehorde" eine Aufsichtsbehdrde, die von der Verarbeitung personen-
bezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats
dieser Aufsichtsbehorde niedergelassen ist, (oder)

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im
Mitgliedstaat dieser Aufsichtsbehorde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
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Die Zustandigkeit einer weiteren Aufsichtsbehorde
kann sich auch daraus ergeben (Buchst. b), dass in
ihrem raumlichen Zustandigkeitsbereich Betroffene
ihren Wohnsitz haben, wenn die Verarbeitung ihrer
Daten durch einen hier nicht ansdsssigen
Verantwortlichen erhebliche Auswirkungen hat (z.B.
Facebook)*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 218. 59
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung

Datenschutz

wgrenziiberschreitende Verarbeitung®, Art. 4 Nr. 23 DS-GV

Im Sinne der Verordnung bezeichnet der Ausdruck

,grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von
Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in
mehr als einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder
Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer
einzelnen Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union erfolgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als

einem Mitgliedstaat hat oder haben kann.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Buchstabe b) definiert als grenziiberschreitende
Verarbeitung auch, wenn eine einzelne
Niederlassung des  Verantwortlichen oder
Auftragsverarbeiters Daten verarbeitet und dies
erhebliche Auswirkungen auf betroffene Personen
in mehr als in einem Land des EU-Binnenmarktes
hat. Hier orientiert sich die grenziiberschreitende
Verarbeitung an den Wohnsitzen der betroffenen
Personen und damit an den Orten des jeweiligen
Leistungsangebotes (sog. ,,Marktortprinzip“)*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 219. 61
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
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,maBgeblicher und begriindeter Einspruch®, Art. 4 Nr. 24
DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

»,mafgeblicher und begriindeter Einspruch” einen Einspruch gegen einen Beschlussentwurf
im Hinblick darauf, ob ein Verstol} gegen diese Verordnung vorliegt oder ob beabsichtigte
MaBnahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit
dieser Verordnung stehen, wobei aus diesem Einspruch die Tragweite der Risiken klar
hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und
Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien Verkehr
personenbezogener Daten in der Union ausgehen.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
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»Dienst der Informationsgesellschaft*, Art. 4 Nr. 25 DS-GV

Im Sinne der Verordnung bezeichnet der Ausdruck

,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer 1

Buchstabe b der Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates*.

*Richtlinie (EU) 201 5/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die
Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1)
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Mit der Bezugnahme auf die EU-Richtlinie werden
die Dienstleistungen erfasst, die in der Regel gegen
Entgelt im Fernabsatz mittels Geraten fir die
elektronische Verarbeitung von Daten auf
individuellen Abruf eines Empfangers erbracht
werden. Ausgegrenzt werden durch den Fernabsatz

* die elektronische Dienstleistung bei
gleichzeitiger Anwesenheit der Vertragsparteien
(z.B. elektronische Spiele in der Spielhalle),

* die nichtelektronischen Dienstleistungen, die
mithilfe elektronischer Gerate erbracht werden
(Geldausgabeautomat, Fahrkartenautomat) und

* der nicht individuelle Abruf elektronisch
bereitgestellter Dienste (Fernsehen, Rundfunk)*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 220. 64
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winternationale Organisation®, Art. 4 Nr. 26 DS-GVO

Im Sinne der Verordnung bezeichnet der Ausdruck

Jinternationale Organisation” eine volkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen
wurde.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
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z.B.:

UNO und ihre Unterorganisationen, NATO, WHO,
IWF, Internationale Schiedsgerichte im Rahmen von
CETA und TTIP*

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 4 Rdn. 221. 66
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Weiter geht’s!
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Datenschutz

Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,
Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

/\

im Unternehmen (selbst) greifen die Grundsatze der
unmittelbar die Daten oder ,Auftragsverarbeitung“ gemaf
,verarbeitende* Stelle Art. 28 DS-GVO ein

Hlﬂllﬂ v _
< ‘@\/\/ C/\
/ \ 2

— =

Auf jeden Fall ist es ,,Verantwortlicher”, i.S.d. Art. 4 Nr. 7 DS-GVO
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Sie erinnern sich!?
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,Verantwortlicher” im Sinne des Art. 4 Nr. 7 DS-GVO ist die naturliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet!

Also zwar nicht der
,Herr der Ringe*
aber der
,Herr der Daten“!!!
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Datenschutz

Die sog. ,Auftragsverarbeitung” liegt (nur) vor, wenn die personenbezogenen Daten im

Auftrag und auf Weisung erhoben, verarbeitet oder genutzt werden.
Dies ergibt sich aus Art. 4 Nr. 8 DS-GVO, wonach , Auftragsverarbeiter” eine naturliche oder

juristische Person, Behorde, Einrichtung oder andere Stelle ist, die personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet.

Hierzu gehoren aber
wohl auch nach neuem
Recht auch Pflege- und

Wartungsarbeiten
(§ 11 Abs. 5 BDSG (alt))

Hierzu gehort insbesondere
z.B. der Betrieb eines
Rechenzentrums in dem
Daten fiir einen Anderen im
Auftrag verarbeitet werden.
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Dazu aber spater!
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,
Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

 — —

im Unternehmen (selbst) greifen die Grundsatze der
unmittelbar die Daten oder ,2Auftragsverarbeitung”“ gemai
,verarbeitende“ Stelle Art. 28 DS-GVO ein

‘ ‘M’ ” Zu beriicksichtigen ist ferner
= noch ob eine
) / Ubermittlung/Verarbeitung
in

* K %
* *
* *
% *

* 5 K

EU bzw. EWR

,Drittlander” oder
internationale Organisationen

stattfindet
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Datenschutz

Auch hierzu noch
spater!

74



IT-Recht Grundlagen fiir Informatiker
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Datenschutz

Soweit spezialgesetzliche Regelungen in Betracht kommen, sind diese, soweit sie im Einklang
mit der Datenschutz-Grundverordnung (DS-GVO) stehen, vorrangig vor der DS-GVO
heranzuziehen. In Betracht kommen hier Vorschriften aus:

dem Telemediengesetz (TMG) dem Telekommunikationsgesetz (TKG)
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Soweit spezialgesetzliche Regelungen in Betracht kommen, sind diese, soweit sie im Einklang
mit der Datenschutz-Grundverordnung (DS-GVO) stehen, vorrangig vor der DS-GVO
heranzuziehen. In Betracht kommen hier Vorschriften aus:

dem Telemediengesetz (TMG) dem Telekommunikationsgesetz (TKG)

e

Oder seit dem 01.12.2021 jetzt neu im ,, TTDSG"

Telekommunikations- und Telemedien-
Datenschutzgesetz

& /
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Dazu an anderer
Stelle!
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Grundsatze bei der Verarbeitung personenbezogener Daten

4 A

Die DS-GVO stellt hinsichtlich personenbezogener
Daten, ahnlich wie bisher bereits auch in der
Richtlinie und dem BDSG enthalten, bestimmte
Grundsatze auf, die fir die RechtmadRigkeit der
Verarbeitung personenbezogener Daten gegeben sein
mussen:

\_
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Datenschutz

Grundsatze bei der Verarbeitung personenbezogener Daten

Die DS-GVO selbst stellt hinsichtlich personenbezogener Daten, ahnlich wie bisher bereits auch
in der Richtlinie und dem BDSG enthalten, bestimmte Grundsatze auf die fir eine
RechtmaRBigkeit der Verarbeitung personenbezogener Daten gegeben sein missen:

(Allgemeine)
Grundsatze fir die
Verarbeitung
personenbezogener
Daten,

Art. 5 DS-GVO

Grundsatz der Recht-
maligkeit der Verar-
beitung,

Art. 6 DS-GVO

Grundsatze fur eine
ordnungsgemale
Einwilligung,
Art. 7 DS-GVO

(zusatzliche)
Grundsatze fur eine
Einwilligung
Minderjahriger,
Art. 8 DS-GVO

v

Grundsatze fir die
Verarbeitung
besonderer
Kategorien
personenbezogener
Daten,

Art. 9 DS-GVO

v

Grundsatze fir die
Verarbeitung
personenbezogener
Daten in Bezug auf
strafrechtliche
Verurteilungen und
Straftaten,

Art. 10 DS-GVO

vV

Grundsatze der
Verarbeitung fiir die
eine Identifizierung

der betroffenen

Person nicht
erforderlich ist,

Art. 11 DS-GVO
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Dann dazu mal im
Einzelnen!
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Die (Allgemeinen) Grundsatze sind in der DS-GVO in Art. 5 umgesetzt worden.
Folgende allgemeine Grundsatze sind zu beachten:

Grundsatz der

Zweckbindung
Grundsatz der Grundsatz der
rechtmaRigen, Datenminimierung
transparenten
Verarbeitung unter |[* Grundsatz der
Beachtung von Treu Richtigkeit

und Glauben

Grundsatz der
Speicherbegrenzung

A 4

Grundsatz der
Integritit und
Vertraulichkeit

v

Grundsatz der
Rechenschaftspflicht

\ 4
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Weiter geht’s!
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
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Grundsatz der RechtmaBigkeit der Verarbeitung personenbezogener Daten ist in
Art. 6 DS-GVO umgesetzt worden.

Das europaische Datenschutzrecht beruht, wie auch das (bisherige) deutsche
Datenschutzrecht, auf dem sog.

,Verbotsprinzip mit Erlaubnisvorbehalt®,
d.h. es ist grundsatzlich jegliche Verarbeitung personenbezogener Daten verboten, wenn sie

nicht — durch Gesetz oder Einwilligung bzw. auf Grund wirksamer vertraglicher Vereinbarung
— ausdrucklich erlaubt ist.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Das Erheben, Verarbeiten und Nutzen von
personenbezogener Daten (Art. 4 Nr. 1 DS-
GVO) fiir eigene Geschdftszwecke ist damit
grundsdtzlich (nur) zuldissig:

soweit der
Betroffene nach : .
MafSgabe der Art. 6 oder eine gesetzliche
und 8 DS-GVO Erlaubnis
eingewilligt hat vorliegt.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Das Erheben, Verarbeiten und Nutzen von
personenbezogener Daten (Art. 4 Nr. 1 DS-
GVO) fiir eigene Geschdftszwecke ist damit
grundsdtzlich (nur) zuldissig:

soweit der
Betroffene nach . .
MafSgabe der Art. 6 oder eine gesetzliche
und 8 DS-GVO Erlaubnis
eingewilligt hat vorliegt.
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Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Art. 6 DS-VGO enthalt eine Auflistung von gesetzlichen Erlaubnissen. Das Erheben,
Verarbeiten und Nutzen von personenbezogener Daten ist insbesondere zulassig soweit:

die Verarbeitung fiir die Erfillung eines Vertrages, dessen Vertragspartei die betroffene Person ist,
oder zur Durchfiihrung vorvertraglicher MaBnahmen, die auf Anfrage der betroffenen Person

erfolgen erforderlich ist;

die Verarbeitung zur Erfillung einer rechtlichen Verpflichtung erforderlich ist, der der
Verantwortliche unterliegt;

die Verarbeitung zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer
anderen natirlichen Person erforderlich ist;

die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist, die dem Verantwortlichen
ubertragen wurde, die im 6ffentlichen Interesse liegt oder in Ausiibung o6ffentlicher Gewalt erfolgt;

die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, liberwiegen.
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Datenschutz

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung

Art. 6 DS-VGO enthalt eine Auflistung von gesetzlichen Erlaubnissen. Das Erheben,

Eine gesetzliche Erlaubnis ergibt sich also
insbesondere fiir

 die Erflullung eines Vertrages, dessen
Vertragspartei die betroffene Person ist

oder
* zur Durchfiihrung

MalBnahmen, die auf
betroffenen Person erfolgen!

vorvertraglicher
Anfrage der

n ist insbesondere zuldssig soweit:

ertragspartei die betroffene Person ist,
» auf Anfrage der betroffenen Person

pflichtung ch ist, der der

or betroft

| ode ’f 3

y
antw / :
¢ ' /
twor .\\ |
a«Nd Grundfre 4

iberwiegen.
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Datenschutz

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung

Art. 6 DS-VGO enthalt eine Auflistung von gesetzlichen Erlaubnissen. Das Erheben,

Weggefallen ist in diesem Zusammenhang aber das
sog. , Listenprivileg"” des § 28 Abs. 3 BDSG!

n ist insbesondere zulassig soweit:

ertragspartei die betroffene Person ist,
» auf Anfrage der betroffenen Person

pflichtung ch ist, der der

or betroft

| ode ’f 3

y
antw / :
¢ ' /
twor x\ |
aNd Grundfre 4

iberwiegen.
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Die Verarbeitung oder Nutzung personenbezogener Daten fur Zwecke
der Werbung war zulassig:

gemadl § 28 Abs. 3 S. 2 BDSG wenn es sich um listenmaRig oder sonst zusammengefasste Daten liber Angehérige einer
Personengruppe handelte, die sich auf die Zugehorigkeit des Betroffenen zu dieser Personengruppe, seine Berufs-,
Branchen- oder Geschdftsbezeichnung, seinen Titel, akademischen Grad, seine Anschrift und sein Geburtsjahr
beschrankten und die Verarbeitung oder Nutzung erforderlich waren,

— T,

fiir Zwecke der Werbung fiir eigene Angebote der fiir Zwecke der Werbung im fiir Zwecke der Werbung fiir
verantwortlichen Stelle, die diese Daten mit Ausnahme Hinblick auf die berufliche Spenden, § 28 Abs.3S.2,3
der Angaben zur Gruppenzugehorigkeit beim Betroffenen Tatigkeit des Betroffenen Alt. BDSG.

nach Absatz 1 Satz 1 Nummer 1 oder aus allgemein zu- und unter seiner beruflichen
ganglichen Adress-, Rufnummern-, Branchen oder Anschrift, § 28 Abs. 3 S. 2,
vergleichbaren Verzeichnissen erhoben hatte, § 28 Abs. 3 2. Alt. BDSG oder

S. 2, 1. Alt. BDSG,
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Datenschutz

Die Verarbeitung oder Nutzung personenbezogener Daten fir Zwecke

Hat sich also erledigt!!!

sammengefasste Daten iliber Angehorige einer
en zu dieser Personengruppe, seine Berufs-,
rad, seine Anschrift und sein Geburtsjahr

ﬁ\>

ler Werbung im fiir Zwecke der Werbung fiir
die berufliche Spenden, § 28 Abs.3S5.2,3
ps Betroffenen Alt. BDSG.

iner beruflichen
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... und Achtung:
Dann gibt’s noch den
§ 7 Abs. 2 UWG!!!
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§ 7 Abs. 2 UWG

(2) Eine unzumutbare Beldistigung ist stets anzunehmen

(_—
1. bei Werbung unter

Verwendung eines in
den Nummern 2 und 3
nicht aufgefiihrten, fir

den Fernabsatz
geeigneten Mittels der
kommerziellen
Kommunikation, durch
die ein Verbraucher
hartnackig
angesprochen wird,
obwohl er dies
erkennbar nicht
wiinscht;

2. bei Werbung mit
einem Telefonanruf
gegenuber einem
Verbraucher ohne
dessen vorherige
ausdriickliche
Einwilligung oder
gegenuber einem
sonstigen
Marktteilnehmer ohne
dessen zumindest
mutmaBliche
Einwilligung;

‘ﬁl —

3. bei Werbung unter
Verwendung einer
automatischen
Anrufmaschine, eines
Faxgerates oder
elektronischer Post,
ohne dass eine
vorherige
ausdriickliche
Einwilligung des
Adressaten vorliegt,
oder

—>
4. bei sonstigen

gravierenden
VerstofBen im Sinne von
§ 7 Abs. 2Nr.4a) —c)
UWG
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Weiter geht’s!
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Das Erheben, Verarbeiten und Nutzen von
personenbezogener Daten (Art. 4 Nr. 1 DS-
GVO) fiir eigene Geschdiftszwecke ist damit
zundichst grundsditzlich (nur) zuldissig:

soweit der
Betroffene nach
MafSgabe der Art. 6
und 8 DS-GVO
eingewilligt hat

oder eine gesetzliche
Erlaubnis
vorliegt.
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Sie erinnern sich!? Eine ,,Einwilligung®, im Sinne des
Art. 4 Nr. 11 DS-GVO ist

jede

* freiwillig fiir den bestimmten Fall,
* in informierter Weise und
e unmissverstandlich

abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.
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Bedingungen fur die Einwilligung der betroffenen Person gem. Art. 6 DS-GVO:

Die Einwilligung der betroffenen Person muss also auf seiner freien Entscheidung beruhen.
Die betroffene Person muss daher uber das, in was er einwilligt, vollstandig informiert

sein!

Dartber hinaus darf die Einwilligung nicht mit sachfremden Umstanden z.B. nicht zur
Erfullung des Vertrages notwendigen Vorgaben verknupft werden.

SchlielBlich muss die betroffene Person vor Abgabe der Einwilligung darauf hingewiesen
werden, dass sie ihre Einwilligung jederzeit widerrufen kann und muss die Moglichkeit
zum Widerruf so einfach wie die Erteilung der Einwilligung ausgestaltet sein.
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SIMPLY EXPLAINED

The iTunes Store, Mac App Store, App Store, and iBookstore services (“Services™) accept these forms of payment: credit cards issued by U.S.

banks, payments through your PayPal account, ITunes Cards, iTunes Store Gift Certificates, Content Codes, and Allowance Account balances. If a credit card or
your PayPal account is being used for a transaction, Apple may obtain preapproval for an amount up to the amount of the order. Billing occurs at the time of or
shortly after your transaction. If you are using 1-Click purchasing or your PayPal account, your order may be authorized and billed in increments during one
purchasing session, so it may appear as multiple orders on your statement. If an ITunes Card, ITunes Store Gift Certificate, or Allowance Account is used for a
transaction, the amount is deducted at the time of your transaction. When making purchases, content credits are used first, followed by Gift Certificate, iTunes Card, or
Allowance Account credits; your credit card or PayPal account is then charged for any remaining balance.You agree that you will pay for all products you purchase
through the Services, and that Apple may charge your credit card or PayPal account for any products purchased and for any additional amounts (including any taxes
and late fees, as applicable) that may be accrued by or in connection with your Account. YOU ARE RESPONSIBLE FOR THE TIMELY PAYMENT OF ALL FEES AND FOR
PROVIDING APPLE WITH A VALID CREDIT CARD OR PAYPAL ACCOUNT DETAILS FOR PAYMENT OF ALL FEES. Al fees will be billed to the credit card or PayPal account you
designate during the registration process. If you want to designate a different credit card or if there is a change in your credit card or PayPal account status, you must
change your information online in the Account Information section of iTunes; this may temporarily disrupt your access to the Services while Apple verifies your new
payment information.Your total price will include the price of the product plus any applicable sales tax; such sales tax is based on the bill-to address and the sales tax
rate in effect at the time you download the product. We will charge tax only in states where digital goods are taxable.All sales and rentals of products are final.Prices for
Products offered via the Services may change at any time, and the Services do not provide price protection or refunds in the event of a price reduction or promotional
offering.If a product becomes unavailable following a transaction but prior to download, your sole remedy is a refund. If technical problems prevent or unreasonably
delay delivery of your product, your exclusive and sole remedy is either replacement or refund of the price paid, as determined by Apple.1-Click®1-Click s a registered
service mark of Amazon.com, Inc., used under license. 1-Click is a convenient feature that allows you to make a purchase from the Services with a single click of your
mouse or other input device. When accessing the Services on your computer, 1-Click purchasing may be activated via the dialog that appears when you click a Buy
button. (You may reset this selection at any time by clicking Reset Warnings in your Account information). When accessing the Services on your Apple-branded
Products running OS such as an iPad, iPod touch, or iPhone ("iOS Device"), 1-Click is activated for each transaction by tapping the button showing the price of the
product, which reveals the Buy button. When 1-Click is activated, clicking or tapping the Buy button starts the download immediately and completes your transaction

without any further steps.GIFT CERTIFICATES, ITUNES CARDS, ALLOWANCES, AND CONTENT CODESGift Certificates, iTunes Cards, and Allowances are issued and

n addition to unused balances, are not redeemable for

managed by Apple Value Services, LLC (Issuer).Gift Certificates, iTunes Cards, Content Codes, and Allowances,
cash and cannot be returned for a cash refund (except as required by law); exchanged; resold; used to purchase Gifts, Gift Certificates, or iTunes Cards; used to provide
Allowances: used for purchases on the Apple Online Store; or used in Apple Retail Stores. Unused balances are not transferable.Gift Certificates, iTunes Cards, Content
Codes, and Allowances purchased in the United States may be redeemed through the Services only in the United States, its territories, and possessions.The Gift
Certificate/iTunes Card cash value is 1/10 of one cent.Neither Issuer nor Apple is responsible for lost or stolen Gift Certificates, iTunes Cards, Content Codes, or
Allowances. Risk of loss and title for Gift Certificates, ITunes Cards, and Allowances transmitted electronically pass to the purchaser in Virginia upon electronic
transmission to the recipient. Risk of 105 and title for Content Codes transmitted electronically pass in California upon electronic transmission from Apple; for
avoidance of doubt, such recipient may not always be you.Apple reserves the right to close accounts and request alternative forms of payment if a Gift Certificate,
{Tunes Card, Content Code, or Allowance is fraudulently obtained or used on the Service APPLE, ISSUER, AND THEIR LICENSEES, AFFILIATES, AND LICENSORS MAKE NO
WARRANTIES, EXPRESS OR IMPLIED, WITH RESPECT TO GIFT CERTIFICATES, ITUNES CARDS, CONTENT CODES, ALLOWANCES, OR THE ITUNES STORE, APP STORE, MAC APP
STORE, OR IBOOKSTORE, INCLUDING, WITHOUT LIMITATION, ANY EXPRESS OR IMPLIED WARRANTY OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. IN
THE EVENT THAT A GIFT CERTIFICATE, ITUNES CARD, CONTENT CODE, OR ALLOWANCE IS NONFUNCTIONAL, YOUR SOLE REMEDY, AND OUR SOLE LIABILITY, SHALL BE
THE REPLACEMENT OF SUCH GIFT CERTIFICATE, ITUNES CARD, CONTENT CODE, OR ALLOWANCE. THESE LIMITATIONS MAY NOT APPLY TO YOU. CERTAIN STATE LAWS

DO NOT ALLOW LIMITATIONS ON IMPLIED WARRANTIES OR THE EXCLUSION OR LIMITATION OF CERTAIN DAMAGES. IF THESE LAWS APPLY TO YOU, SOME OR ALL OF

THE ABOVE DISCLAIMERS, EXCLUSIONS, OR LIMITATIONS MAY NOT APPLY TO YOU, AND YOU MAY ALSO HAVE ADDITIONAL RIGHTS.GIFTSGifts purchased from the

Services may be purchased only for, and redeemed only by, persons in the United States, its territories, and possessions. Gift recipients must have compatible

hardware and parental control settings to utilize some gifts ®

97



IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung

Datenschutz

o
X
[s)
o
o
X
[
o)
o

TERMS OF SERVICE

98




IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

o
X
o)
o
o
X
[
o
o

99




IT-Recht Grundlagen fiir Informatiker
Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Eine derartige recht
uniibersichtliche und eigenwillige
,Datenschutzerklarung” wie z.B.
von Facebook diirfte dem
europaischen Datenschutzrecht
wohl kaum Geniige tun!

) X gi sek & poke

/
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Besonderheiten gelten nach Art. 8 DS-GVO fur die Einwilligung von Minderjahrigen

/\

Die Verarbeitung von Ist dies nicht der Fall, so ist die
personenbezogenen Daten Verarbeitung nur rechtmaRig,

eines Kindes ist grundsatzlich sofern durch die Eltern
/Erziehungsberechtigten die

nur rechtmaRig, wenn das
Kind das sechzehnte # Zustimmung erteilt wurde!

Lebensjahr vollendet hat!

Dariiber hinaus ist der Verantwortliche verpflichtet, sich zu vergewissern, dass die
Zustimmung der Eltern gegeben ist!
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Besonderheiten gelten nach Art. 8 DS-GVO fur die Einwilligung von Minderjahrigen

/\

Die Verarbeitung von Ist dies nicht der Fall, so ist die
personenbezogenen Daten Verarbeitung nur rechtmaRig,

eines Kindes ist grundsatzlich sofern durch die Eltern
/Erziehungsberechtigten die

nur rechtmaRig, wenn das
Kind das sechzehnte # Zustimmung erteilt wurde!

Lebensjahr vollendet hat!

Die Mitgliedsstaaten sind berechtigt das insoweit mafRgebliche Lebensalter herabzusetzen,

indes darf die Vollendung des dreizehnten Lebensjahres unterschritten werden!
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Weiter geht’s!
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Grundsatze fur die Verarbeitung besonderer Kategorien personenbezogener
Daten, Art. 9 DS-GVO

Jede Verarbeitung personenbezogener Daten, aus denen

* die rassische und ethnische Herkunft,

e politische Meinungen,

* religiose oder weltanschauliche Uberzeugungen oder
* die Gewerkschaftszugehorigkeit

hervorgehen, sowie

* die Verarbeitung von genetischen Daten,

* biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
* Gesundheitsdaten oder

* Daten zum Sexualleben oder der sexuellen Orientierung

einer natirlichen Person ist gem. Art. 9 Abs. 1 DS-GVO zunachst einmal grundsatzlich
untersagt und ware damit rechtswidrig.
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Geht also gar nicht, wenn
nicht die besonderen und
engen Voraussetzungen
des Art. 9 DS-GVO

vorliegen!
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Aber Achtung
bei der
Einwilligung!!!

Besondere Arten von personenbezogenen Daten |

erfordern daruiber hinaus eine besonders
ausgestaltete Einwilligung! Es gilt insoweit erganzend
Art. 9 DS-GVO!
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Der Kunde, Patient, Mandant,

Lieferant, Mitarbeiter muss

daruber informiert werden,

 welche besonderen
personenbezogenen
Daten genau der
Verantwortliche

 zu welchem konkreten

Zweck
e an wen speziell
e warum

weitergeben will.
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Weiter geht’s mit den
,Rechten des Betroffenen”
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Die DS-GVO sieht ferner zahlreiche Rechte/Anspriiche der betroffenen Person gegeniiber
dem Verantwortlichen bzw. Pflichten des Verantwortlichen vor!

Das Recht auf
transparente Information | Recht auf Berichtigung, Art.

und Kommunikation, 16 DS-GVO
Art. 12 DS-GVO

£

Recht auf Loschung, “Recht

Informationspflicht und auf Vergessenwerden”
Recht auf Auskunft zu Art. 17 DS-GVO
personenbezogenen <
Daten, Recht auf Einschrankung der
Art. 13 DS-GVO Verarbeitung,

Art. 18 DS-GVO

Informationspflicht, wenn

die personenbezogenen Mitteilungspflicht im
Daten nicht bei der Zusammenhang mit der
— : ﬁ . .
betroffenen Person Berichtigung/
erhoben wurden Loschung/Einschriankung
Art. 14 DS-GVO der Verarbeitung,

Art. 19 DS-GVO

Auskunftsrecht der
betroffenen Person, «
Art. 15 DS-GVO

Recht auf
Dateniibertragung,
Art. 20 DS-GVO

A 4
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Das Recht auf transparente Information und Kommunikation,
Art. 12 DS-GVO

Der Verantwortliche hat der betroffenen Person auf deren Antrag, gem. Art. 12 Abs. 1 DS-
GVO unverziiglich und unentgeltlich alle Informationen zu deren Ubermittlung er gem. Art.
13 und 14 DS-GVO verpflichtet ist und alle Mitteilungen gem. Art. 15 — 22 und Art. 34 DS-
GVO die er zu erteilen hat, in

e praziser, Wird der Verantwortliche nicht tatig, so hat er
gem. Art. 12 Abs. 4 DS-GVO die betroffene Person
ohne Verzogerung, spatestens aber innerhalb
eines Monats nach Eingang des Antrages uber
die Griinde hierfur und tber die Moglichkeit bei
* leicht zuganglicher Form der Aufsichtsbehdrde Beschwerde einzulegen zu
unterrichten.

* ftransparenter,

e verstandlicher und

* in einer klaren und

* einfachen Sprache

zu libermitteln!
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Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

Art. 13 DS-GVO

Soweit personenbezogene Daten bei der betroffenen Person erhoben werden, teilt der
Verantwortliche dieser zum Zeitpunkt der Erhebung gem. Art. 13 Abs. 1 DS-GVO
insbesondere Folgendes mit:

den Namen und die Kontaktdaten des Verantwortlichen,

die Kontaktdaten des Datenschutzbeauftragten,

die Zwecke und die Rechtsgrundlage der Verarbeitung

Im Falle einer Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
(Art. 6 Abs. 1 f) die berechtigten Interessen,

den Empfanger bzw. die Empfingerkategorien,

die Absicht und das Vorliegen der dafiir vorgegebenen Voraussetzungen, die personenbezogenen Daten an ein
Drittland o. eine internationale Organisation zu ibermitteln,

die Dauer der beabsichtigten Speicherung,

das Bestehen eines Rechts auf Auskunft, Berichtigung o. Loschung o. Einschrankung der Verarbeitung,

das Bestehen eines Widerspruchsrechts und eines Beschwerderechts,

das Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen.
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Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Art. 13 DS-GVO
/ Nwoben werden, teilt der
3 Abs. 1 DS-GVO

Beabsichtigt der Verantwortliche, die personenbezogenen
Daten fiir einen anderen Zweck weiterzuverarbeiten als
den, fiir den diese erhoben wurden, so hat er der
betroffenen Person vor dieser Weiterverarbeitung
Informationen Uber diesen Zweck und alle anderen
mafgeblichen Informationen im Sinne des Art. 13 DS-GVO
zur Verfiligung zu stellen!

« die Absicht und das Vorliegen der dafur vorgegebenen Voraussetzungen, die
Drittland o. eine internationale Organisation zu libermitteln,

* die Dauer der beabsichtigten Speicherung,

* das Bestehen eines Rechts auf Auskunft, Berichtigung o. Loschung o. Einschranky

* das Bestehen eines Widerspruchsrechts und eines Beschwerderechts,

 das Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen.
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Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Art. 13 DS-GVO

/ Nwoben werden, teilt der
3 Abs. 1 DS-GVO

Hier wird nunmehr uber die Regelungen der im bislang

geltenden BDSG festgelegten »Zweckbindung”

hinausgehend, im Rahmen der DS-GVO eine Anderung
bzw. Erweiterung des Zwecks zugelassen! Der

angemessene Ausgleich soll sich aus der insoweit

bestehenden Benachrichtigungspflicht und dem
Widerspruchsrecht ergeben.

«  die Absicht und das Vorliegen der dafur vorgegebenen Voraussetzungen, die
Drittland o. eine internationale Organisation zu ibermitteln,

* die Dauer der beabsichtigten Speicherung,

* das Bestehen eines Rechts auf Auskunft, Berichtigung o. Loschung o. Einschranky

* das Bestehen eines Widerspruchsrechts und eines Beschwerderechts,

 das Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen.

114



IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten

rhoben werden, teilt der

@lst dann aber auf der Grundlage des Art. 6 Abs. 2 DS-GVO in 3 Abs. 1 DS-GVO

der Bundesrepublik nach heftigen Diskussionen durch § 24
BGSG wieder eingeschrankt worden, der eine Verarbeitung zu

einem anderen Zweck als demjenigen, zu dem die Daten

erhoben wurden, fiir nichtéffentliche Stellen nur fiir zuldssig

erklart, wenn

1. sie zur Abwehr von Gefahren fir die staatliche oder 1 oder ei
offentliche Sicherheit oder zur Verfolgung von Straftaten
erforderlich ist oder \ )

2. sie zur Geltendmachung, Ausiibung oder Verteidigung |

zivilrechtlicher Anspriiche erforderlich ist und

fogenen DAl

N

L4 Od »ls AL - C Iviue T U = T € C »ls weruerc S,

 das Bestehen des Rechts, die Einwilligung jederzeit zu widerrufen.

ein

sofern nicht die Interessen der betroffenen Person an dem * \ \ //
Ausschluss der Verarbeitung lGiberwiegen. Shrinid ’ ,
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Informationspflicht wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden, Art. 14 DS-GVO

Soweit personenbezogene Daten nicht bei der betroffenen Person erhoben werden, teilt
der Verantwortliche dieser zum Zeitpunkt der Erhebung gem. Art. 13 Abs. 1 DS-GVO zum

einen all das mit, was er auch im Falle des Art. 12 DS-GVO mitzuteilen hat und dariiber
hinaus insbesondere noch Folgendes mit:

* die Kategorien der personenbezogenen Daten, die verarbeitet werden sollen,

* aus welcher Quelle die personenbezogenen Daten stammen.
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Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO

Jede betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung daruber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,
so hat sie ein Recht auf Auskunft Giber diese personenbezogenen Daten und insbesondere

auf folgende Informationen:

die Verarbeitungszwecke;

die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfinger, gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden;

die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten oder
auf Einschrankung der Verarbeitung;

das Bestehen eines Widerspruchsrechts und eines Beschwerderechts;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfligbaren
Informationen liber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling gemdfs Artikel 22 Absditze 1 und
4 und — zumindest in diesen Fillen — aussagekrdftige Informationen iiber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.
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Recht auf Berichtigung, Art. 16 DS-GVO

Die betroffene Person hat
gem. Art. 16 DS-GVO ein
Berichtigungsrecht

Das Recht auf Berichtigung
besteht in
zweierlei Hinsicht:

_— T~

Die betroffene Person hat das Die betroffene Person hat das
Recht, von dem Recht, die Vervollstandigung
Verantwortlichen unverziglich unvollstandiger personen-
die Berichtigung sie bezogener Daten — auch
betreffender unrichtiger mittels einer erganzenden
personenbezogener Daten zu Erklarung — zu verlangen.
verlangen.
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Recht auf Loschung, “Recht auf Vergessenwerden®, Art. 17 DS-GVO

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geloscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, sofern
insbesondere einer der folgenden Griinde zutrifft:

* die personenbezogenen Daten sind fur die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig;

* die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung stutzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung;

* die betroffene Person legt gemal Widerspruch gegen die Verarbeitung ein;

* die personenbezogenen Daten wurden unrechtmaflig verarbeitet.
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Recht auf Einschrankung der Verarbeitung, Art. 18 DS-GVO

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrinkung der
Verarbeitung zu verlangen, wenn insbesondere eine der folgenden Voraussetzungen
gegeben ist:

* die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit
der personenbezogenen Daten zu iiberpriifen;

* die Verarbeitung unrechtmdflig ist und die betroffene Person die Loschung der
personenbezogenen Daten ablehnt und stattdessen die Einschrénkung der Nutzung der
personenbezogenen Daten verlangt;

» der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht
ldnger bendtigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen benoétigt, oder

» die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, solange noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der
betroffenen Person iiberwiegen.
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Mitteilungspflicht im Zusammenhang mit der Berichtigung/
Loschung/Einschrankung der Verarbeitung, Art. 19 DS-GVO

Der Verantwortliche hat gem. Art. 19 DS-GVO allen Empfangern gegentiiber, denen
personenbezogene Daten offengelegt wurden, jede Berichtigung oder Loschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung mitzuteilen, es sei
denn, dies erweist sich als unmoglich oder ist mit einem unverhaltnismaligen Aufwand
verbunden.

Der Verantwortliche hat ferner die betroffene Person iiber diese Empfanger zu
unterrichten, wenn die betroffene Person dies verlangt.
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Recht auf Datenubertragbarkeit, Art. 20 DS-GVO

Die betroffene Person hat ferner gem. Art. 20 DS-GVO das Recht, die sie betreffenden
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu
ubermitteln, sofern:

» die Verarbeitung auf einer Einwilligung gemal Art. 6 Abs. 1 a / Art. 9 Abs. 2 a DS-GVO
oder auf einem Vertrag gemal Art. 6 Abs. 1 b DS-GVO beruht und

» die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
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Wichtig sind dann noch:

* das Widerspruchsrecht

 die Einschrankung von auto-
matisierten Entscheidungen

 die Pflicht zur Benachrichtigung
von einer Verletzung personen-
bezogener Daten
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Widerspruchsrecht, Art. 21 DS-GVO

Die betroffene Person hat gem. Art. 21 DS-GVO das Recht, aus Grunden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e (6ffentliches
Interesse) oder f (berechtigte Interessen des Verantwortlichen) erfolgt, Widerspruch
einzulegen; dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling.
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Automatisierte Entscheidungen im Einzelfall, Art. 22 DS-GVO

Die betroffene Person hat gem. Art. 22 DS-GVO das Recht, nicht einer ausschlie8lich auf
einer automatisierten Verarbeitung — einschlie8lich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder
sie in dhnlicher Weise erheblich beeintrachtigt, es sei denn:

* dass die Entscheidung fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich ist,

* dass die Entscheidung aufgrund von Rechtsvorschriften der Union oder der Mitglied-
staaten, denen der Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften
angemessene MafSnahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person enthalten

* dass die Entscheidung mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.
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Automatisierte Entscheidungen im Einzelfall, Art. 22 DS-GVO

Die Moglichkeit des Treffens einer automatisierten ] o
étscheidung im Einzelfall erscheint insbesondere beib\‘ht einer ausschlieBlich auf
1. Alternative auf den ersten Blick als nicht mit den ’rofllm.g — beruhenden
Grundrechten der Bundesrepublik und den Grundrechten  |<he Wirkung entfaltet oder

und Grundfreiheiten der EU in Einklang zu bringen zu

sein. Zu beriicksichtigen ist allerdings, dass es sich
insoweit nicht um eine nachteilige Entscheidung, wie z.B.
eine Ablehnung, sondern lediglich — wie die Worte
»Abschluss” oder ,Erfiillung” zeigen — um eine zumindest
neutrale, wenn nicht sogar positive Entscheidung
handelt, so dass unter Beriicksichtigung der weiteren
dem Betroffenen zustehenden Rechte hinsichtlich der

/
VerfassungsmaRigkeit bzw. den Grundechten und x |
Grundfreiheiten der EU keine Bedenken bestehen JUSNH: ,

urften. / N\ L

aesainac \ortrags zwischen

der Mi \
tsvor ! Len
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Benachrichtigung der von einer Verletzung des Schutzes personenbezogener
Daten betroffenen Person, Art. 34 DS-GVO

Soweit eine Verletzung der Rechte des Betroffenen erfolgt ist, die ein hohes Risiko fiir seine
personlichen Rechte und Freiheiten hat, ist der Verantwortliche gem. Art. 34 DS-GVO verpflichtet den
Betroffenen von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen.

£ P A : : s -« .
—TAR P el P’m I

SIMPLY EXPLAINED

Benachrichtigung

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher
Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthdlt zumindest die in
Artikel 33 Absatz 3 Buchstaben b, c und d (z.B. ,,was ist passiert”, ,welche Folgen drohen”) genannten

Informationen und MafSnahmen.
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Jetzt nochmals
zuriick zu den
handelnden
Personen oder
,lblichen
Verddiichtigen®!
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Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,
Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

/\

im Unternehmen (selbst) greifen die Grundsatze der
unmittelbar die Daten oder ,Auftragsverarbeitung“ gemaf
,verarbeitende* Stelle Art. 28 DS-GVO ein

Hlﬂllﬂ v _
< ‘@\/\/ C/\
/ \ 2

— =

Auf jeden Fall ist es ,,Verantwortlicher”, i.S.d. Art. 4 Nr. 7 DS-GVO
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Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,
Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

/\

im Unternehmen (selbst) greifen die Grundsatze der
unmittelbar die Daten oder ,Auftragsverarbeitung“ gemaf
,verarbeitende* Stelle Art. 28 DS-GVO ein

Hlﬂllﬂ v _
< ‘@\/\/ C/\
/ \ 2

— =

Beiden Beteiligten gemeinsam ist, dass sie (irgendwie) ,,handeln*!
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Auf jeden Fall sind die
,Handelnden” zunachst
einmal gem. Art. 24 DS-
GVO verpflichtet mit der

Aufsichtsbehorde
zusammenzuarbeiten!
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Die ,,Zusammenarbeit”
geht aber noch erheblich
weiter!!!
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Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde, Art. 33 DS-GVO

Der Verantwortliche ist grundsatzlich verpflichtet, im Falle einer Verletzung des Schutzes
personenbezogener Daten maoglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
diese der gemalR Artikel 51 zustandigen Aufsichtsbehérde zu melden. Diese Verpflichtung entfallt nur,
wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natirlicher Personen fihrt.

Erfolgt die Meldung an die Aufsichtsbehoérde nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die

Verzogerung beizufligen.| Die Meldung enthalt zumindest folgende Informationen:

* eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit méglich mit Angabe der
Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefédhren
Zahl der betroffenen personenbezogenen Datensiitze;

e den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fiir weitere
Informationen;

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

* eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mafinahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mainahmen zur Abmilderung ihrer

maoglichen nachteiligen Auswirkungen.
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Meldung von Verletzungen des Schutzes personenbezogener Daten an die
T -GVO
/ iner Verletzung des Schutzes
die Verletzung bekannt wurde,

Dariiber hinaus ist der Verantwortliche gem. Art. 33 DS- | Diese Verpflichtung entféllt nur,
GVO verpflichtet, die Verletzungen des Schutzes Flich nicht zu einem Risiko fiir die
personenbezogener Daten einschliefSlich aller im
Zusammenhang mit der Verletzung des Schutzes
personenbezogener Daten stehenden Fakten, von deren
Auswirkungen und der ergriffenen AbhilfemafSinahmen

zu dokumentieren.
Diese Dokumentation muss der Aufsichtsbehorde die

Uberpriifung der Einhaltung der Bestimmungen dieses
Artikels ermoglichen!!!

o ist ihr eine Begriindung fiir die

oglich m'
und dsg
n ‘q

maoglichen nachteiligen Auswirkungen.
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Meldung von Verletzungen des Schutzes personenbezogener Daten an die

— -GVO
/ iner Verletzung des Schutzes
die Verletzung bekannt wurde,

Diese Verpflichtung entfallt nur,
lich nicht zu einem Risiko fur die

Soweit dem Auftragsverarbeiter eine Verletzung des |o ist ihr eine Begriindung fiir die
Schutzes personenbezogener Daten bekannt wird, ist auch
dieser verpflichtet diese unverziiglich dem
Verantwortlichen zu melden.

oglich m'
und dsg
n ‘q

maoglichen nachteiligen Auswirkungen.
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Weitere Pflichten
der ,,Handelnden”
bestimmen sich
aus Art. 24 DS-
GVO ff!
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Art. 24 DS-GVO
listet zunachst
allgemein die
Pflichten des

,2Verantwortlichen”
auf!
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Verantwortung des fur die Verarbeitung Verantwortlichen, Art. 24 DS-GVO

Der Verantwortliche ist gem. Art. 24 Abs. 1 DS-GVO unter Berucksichtigung der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte und Freiheiten
natirlicher Personen verpflichtet geeignete technische und organisatorische MaRnahmen
umzusetzen, um sicherzustellen und den Nachweis dafiir erbringen zu konnen, dass die
Verarbeitung gemaR dieser Verordnung erfolgt.

Diese Malinahmen sind gem. Art. 24 Abs. 1 S. 2 DS-GVO vom Verantwortlichen stetig zu
uberpriifen und zu aktualisieren.

single point of contact
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Verantwortung des fur die Verarbeitung Verantwortlichen, Art. 24 DS-GVO

/ erticksichtigung der Art, des
sowie der unterschiedlichen
die Rechte und Freiheiten
ganisatorische MaRnahmen
l)ringen zu konnen, dass die

‘wtlichen tig zu

\
0%

Allerdings kann die Einhaltung der genehmigten
Verhaltensregeln gemal} Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaR  Artikel 42  als
Gesichtspunkt herangezogen werden, um die Erfullung der
Pflichten des Verantwortlichen nachzuweisen.

\_

(s JiHle)
SERVICE PO

Hierzu
noch
spater!!!

single point of contact
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Dies wird dann
weiter
konkretisiert in
Art. 32 DS-GVO!
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Sicherheit der Verarbeitung, Art. 32 DS-GVO

Der Verantwortliche und der Auftragsverarbeiter haben nach Art. 32 DS-GVO unter
Bertcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
naturlicher Personen geeignete technische und organisatorische MalBnahmen zu treffen, um
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Dies beinhaltet unter anderem:

e die Pseudonymisierung und Verschliisselung personenbezogener Daten;

 die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

» die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

 ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.
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Sicherheit der Verarbeitung, Art. 32 DS-GVO

/’ ach Art. 32 DS-GVO unter
ngskosten und der Art, des
owie der unterschiedlichen

Achtung: Das neue Zauberwort ist auch hier: ie Rechte und Freiheiten
atorische Maf3nahmen, um

,Stand der Technik”

— .

L4 7 7
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzus

e die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und dsy.
physischen oder technischen Zwischenfall rasch wiederherzustellen; |

* ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evalu
technischen und organisatorischen MaRBRnahmen zur Gewahrleisty
Verarbeitung.

142



IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Sicherheit der Verarbeitung, Art. 32 DS-GVO

/’ ach Art. 32 DS-GVO unter

: . : . ngskosten und der Art, des
Allerdings kann auch hier die Einhaltung der | .. 4or unterschiedlichen

genehmigten Verhaltensregeln gemdfl Artikel 40 lie Rechte und Freiheiten
oder eines genehmigten Zertifizierungsverfahrens katorische MaRnahmen, um
gemald Artikel 42 als Gesichtspunkt herangezogen
werden, um die Erfiillung der Pflichten des ﬁ

Verantwortlichen nachzuweisen.

g 7 7 = 7 4

Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzus

2) und

)
—

zZU |hn/ = Anem

ite
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* die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und ds
physischen oder technischen Zwischenfall rasch wiederherzustellen; \

e ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evalui \\ Qg d
technischen und organisatorischen MaRBnahmen zur Gewahrleisty
Verarbeitung.
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Systematisch ist den Regelungen gemeinsam, dass keine
konkreten MalRnahmen vorgegeben werden, sondern dem
Verantwortlichen lediglich Ziele und Kriterien zur Beurteilung
der Risikoeinschatzung und Geeignetheit gegeben werden.
Hierdurch wird versucht, der DS-GVO eine Regelungsdauer zu
geben. Der Datenverarbeiter ist in der Verantwortung, technisch
und organisatorisch Daten auf dem aktuellen Stand der Technik
zu verarbeiten. Hilfestellung soll durch Leitlinien und Hinweise
des Europdischen Datenschutzausschusses (Art. 68 ff. DS-GVO),
der Verbande und der Datenschutzbeauftragten erfolgen (s.h.
auch. ErwG 77 d. Verordnung). Insbesondere sollen nach Art. 40
Abs. 2 Buchst. h Verhaltensregeln aufgestellt werden, die dem
verantwortlichen Hinweise zur Erfillung seiner Verpflichtungen
geben. Hierdurch wird eine kontinuierliche Fortentwicklung auf
den jeweils aktuellen Stand der Technik ermdoglicht.*

Zur Zeit stehen derartige Regelungen und Hilfestellungen erst nur teilweise zur Verfligung.
Deshalb sollte auf den schon bisher vom Verantwortlichen nach dem BDSG erwarteten
MalRknahmen aufgebaut werden. Zu beachten bleibt aber, dass - anders als bisher -
nunmehr auch in diesem Bereich die Einhaltung des ,Stand der Technik” vorgegebeg.ist!

=
N\

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 24 Rdn. 2 144
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Dies war friiher
geregelt in der
Anlage zu
§ 9 BDSG (alt)!

(\
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Sie
erinnern
sich!?

|

§ 9 BDSG Technische und organisatorische MafSnahmen
10ffentliche und nicht-éffentliche Stellen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen
Mafinahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses
Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen,
zu gewdbhrleisten. 2Erforderlich sind MafSnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht.
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Technische und organisatorische Malihahmen i.S.d. Anlage
zu § 9 BDSG

« Zutrittskontrolle

« Zugangskontrolle

« Zugriffskontrolle
Weitergabekontrolle
 Eingabekontrolle

« Auftragskontrolle

« Verfugbarkeitskontrolle
 Trennungskontrolle

o)
Q.

)
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Heute findet sich
dies in § 64 BDSG
(neu)!
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Technische und organisatorische Malinhahmen im Sinne von § 64
BDSG

 Zugangskontrolle

« Datentragerkontrolle

« Speicherkontrolle
 Benutzerkontrolle

o Zugriffskontrolle

« Ubertragungskontrolle
 Eingabekontrolle
 Transportkontrolle
 Wiederherstellbarkeit

« Zuverlassigkeit

« Datenintegritat

« Auftragskontrolle

* Verfugbarkeitskontrolle
 Trennbarkeit
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Die zu vereinbarenden technischen und organisatorischen MalSnahmen i.S.d. Anlage zu
§ 64 BDSG beinhalten:

- Zugangskontrolle
Unbefugten den Zugang zu Verarbeitungsanlagen, mit denen die Verarbeitung
personenbezogene Daten durchgefuhrt wird, zu verwehren;

- Datentragerkontrolle
zu verhindern, dass Datentrager von Unbefugten gelesen, kopiert, verandert oder
geloscht werden konnen;

» Speicherkontrolle

zu verhindern, dass personenbezogene Daten unbefugt eingegeben sowie
gespeicherte personenbezogene Daten unbefugt zur Kenntnis genommen, verandert
oder geloscht werden;

* Benutzerkontrolle
zu verhindern, dass automatisierte Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Datenubertragung unbefugt genutzt werden,;

« Zugriffskontrolle
zu gewahrleisten, dass die zur Benutzung eines automatisierten Verarbeitungs-

systems Berechtigten ausschlielllich zu den von ihrer Zugangsberechtigung
umfassten personenbezogenen Daten Zugang haben;
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Die zu vereinbarenden technischen und organisatorischen MalSnahmen i.S.d. Anlage zu
§ 64 BDSG beinhalten:

- Ubertragungskontrolle
zu gewabhrleisten, dass uberpruft und festgestellt werden kann, an welche Stellen

personenbezogener Daten mit Hilfe von Einrichtungen zur Datenubertragung uber-
mittelt oder zur Verfugung gestellt wurden oder werden konnen,

* Eingabekontrolle
zu gewabhrleisten, dass nachtraglich Uberpriuft und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte
Verarbeitungssysteme eingegeben, verandert oder entfernt worden sind

* Transportkontrolle
zu gewahrleisten, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Vertraulichkeit und Integritat der Daten geschutzt
werden;

* Wiederherstellbarkeit
zu gewahrleisten, dass eingesetzte Systeme im Storungsfall wiederhergestellt
werden konnen,;

151



IT-Recht Grundlagen fiir Informatiker

Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Die zu vereinbarenden technischen und organisatorischen MalSnahmen i.S.d. Anlage zu
§ 64 BDSG beinhalten:

« Zuverlassigkeit
zu gewabhrleisten, dass alle Funktionen des Systems zur Verfligung stehen und auf-
tretende Fehlfunktionen gemeldet werden,;

 Datenintegritat
zu gewabhrleisten, dass gespeicherte personenbezogene Daten nicht durch Fehl-
funktionen des Systems beschadigt werden konnen;

* Auftragskontrolle

zu gewabhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen;

» Verfugbarkeitskontrolle

zu gewabhrleisten, dass personenbezogene Daten gegen Zerstorung oder Verlust
geschuitzt sind;

* Trennbarkeit
zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene personenbezogene

Daten getrennt verarbeitet werden konnen.
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Das kann einem
ganz schon den
Tach versauen!!!
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Und was sind bitte
nun schon wieder
»Zertifizierungen”!
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»Zertifizierungen“ und
»,Verhaltensregeln”
sollen sicherstellen, das
die aufgestellten
Anforderungen auch
nachweislich eingehalten
werden!
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Zertifizierungen und Verhaltensregeln, Art. 40 ff. DS-GVO

In Art. 40 DS-GVO heil3t es: Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und
die Kommission fordern die Ausarbeitung von Verhaltensregeln, die nach MaR3gabe der
Besonderheiten der einzelnen Verarbeitungsbereiche und der besonderen Bediirfnisse von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ordnungsgemaRen
Anwendung dieser Verordnung beitragen sollen.

Dariiber hinaus sind auch Verbande und andere Vereinigungen,
die Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, nach bestimmten Vorgaben dazu aufgerufen
Verhaltensregeln auszuarbeiten, oder zu andern bzw. zu
erweitern, um sie sodann der jeweiligen Aufsichtsbehorde zur
Genehmigung vorzulegen.
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Zertifizierungen und Verhaltensregeln, Art. 40 ff. DS-GVO

In Art. 40 DS-GVO heil3t es: Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und
die Kommission fordern die Ausarbeitung von Verhaltensregeln, die nach MaRgabe der
Besonderheiten der elnzelnen Verarbeltungsberelche und der besonderen Bediirfnisse von
Kleinstunterneh dnungsgemalien
Anwenc

Haben wir aber
noch kaum
welchelll

O

ve
Verha

erweitern,™v
Genehmigung vorzulegen.
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Uberwachung der genehmigten Verhaltensregeln, Art. 41 DS-GVO

Die Uberwachung der Einhaltung der genehmigten Verhaltensregeln obliegt dann neben
den Aufsichtsbehorden auch nach Art. 41 DS-GVO besonders akkreditierten Stellen, die
u.a. entsprechendes Fachwissen und ihre Unabhangigkeit nachgewiesen haben.
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Uberwachung der genehmigten Verhaltensregeln, Art. 41 DS-GVO

Die Uberwachung der Einhaltung der genehmigten Verhaltensregeln obliegt dann neben
den Aufsichtsbehorden auch nach Art. 41 DS-GVO besonders akkreditierten Stellen, die

u.a. entsprechendes Fachwissen und ihre Unabhangigkeit nachgewiesen haben.

,Die Erteilung der Befugnis, als Zertifizierungsstelle tatig zu werden
erfolgt durch die fiir die datenschutzrechtliche Aufsicht ilber die
Zertifizierungsstelle zusténdige Aufsichtsbehérde des Bundes oder
der Ldnder auf der Grundlage einer Akkreditierung durch die
Deutsche Akkreditierungsstelle.

§$ 2 Absatz 3 Satz 2, § 4 Absatz 3 und § 10 Absatz 1 Satz 1 Nummer 3
des Akkreditierungsstellengesetzes finden mit der Mafigabe
Anwendung, dass der Datenschutz als ein dem Anwendungsbereich
des § 1 Absatz 2 Satz 2 unterfallender Bereich gilt.”
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Zertifizierung, Art. 42 DS-GVO
Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission fordern insbesondere
auf Unionsebene die Einfiihrung von datenschutzspezifischen Zertifizierungsverfahren sowie von
Datenschutzsiegeln und -priifzeichen, die dazu dienen, nachzuweisen, dass diese Verordnung bei
Verarbeitungsvorgangen von Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Den
besonderen Bediirfnissen von Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird
Rechnung getragen.

Die Zertifizierung muss freiwillig und lber ein transparentes Verfahren zuganglich sein und eine
entsprechende Zertifizierung wird fiir eine Hochstdauer von 3 Jahren erteilt .

Eine Zertifizierung mindert indes nicht die Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters fiir die
Einhaltung dieser Verordnung und beriihrt nicht die Aufgaben
und Befugnisse der Aufsichtsbehdrden, die gemaR Artikel 55
oder 56 zustandig sind.
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Eine zusatzliche
neue Verpflichtung
ergibt sich dann
noch aus Art. 25
DS-GVO!
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Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Art. 25 DS-GVO

Der Verantwortliche ist gem. Art. 25 DS-GVO verpflichtet unter Berlicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung, als auch
zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatorische Mallnahmen — wie z. B.
Pseudonymisierung — zu treffen, die dafiir ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung
wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen
dieser Verordnung zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

eco
SERVICE PONT

single point of contact
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Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Art. 25 DS-GVO

Der Verantwortliche ist ferner verpflichtet durch geeignete technische und organisatorische MaRnahmen, die
sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuganglichkeit.

eco
SERVICE PONT

single point of contact
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Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Art. 25 DS-GVO

\1 organisatorische MaRnahmen, die
Allerdings kann auch hier wieder die Einhaltung der | Daten. deren Verarbeitung fir den
genehmigten Verhaltensregeln gemald Artikel 40 oder | den Umfang ihrer Verarbeitung, ihre
eines genehmigten Zertifizierungsverfahrens gemal’
Artikel 42 als Gesichtspunkt herangezogen werden,
um die Erfiillung der Pflichten des Verantwortlichen
nachzuweisen.

SERVICE PO

single point of contact
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Eine zusatzliche
neue Verpflichtung
ergibt sich auch aus

Art. 27 DS-GVO!
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Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeitern, Art. 27 DS-GVO

Soweit eine Verarbeitung von personenbezogenen Daten von betroffenen Personen die sich
in der EU befinden durch nicht in der Union niedergelassene Verantwortliche oder
Auftragsdatenverarbeiter erfolgt, und die Datenverarbeitung im Zusammenhang damit
steht,
— betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

— das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der
Union erfolgt.

ist der Verantwortliche oder der Auftragsverarbeiter grundsdtzlich verpflichtet schriftlich
einen Vertreter in der Union zu benennen.

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die
betroffenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten
beobachtet wird, sich befinden.

Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbeiter
erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den
Auftragsverarbeiter selbst.
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Und eine schone
neue zusatzliche
Verpflichtung
ergibt sich auch
noch aus
Art. 30 DS-GVO!
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GemalR
Art. 30 DS-GVO ist
nunmehr durch den
Verantwortlichen und auch
durch den
Auftragsverarbeiter
ein sog.
yVerarbeitungsverzeichnis“
zu fuhren!
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Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DS-GVO

Gemal Art. 30 DS-GVO miissen

= ——

alle Verantwortlichen

=

und

alle Auftragverarbeiter

ein Verzeichnis von Verarbeitungstatigkeiten fiihren!

A

/

Dieses muss insbesondere enthalten:

l—!_'H—!

den Namen und die
Kontaktdaten des
Verantwortlichen

den etwaigen

Datenschutz- Vera

beauftragten

die Zwecke der

rbeitung

eine Beschreibung der
Kategorien betroffener Personen und der
Kategorien personenbezogener Daten

\v4

A

A\VA

AV

die Kategorien von
Empfangern

die vorgesehenen
Fristen fir die
Loschung der
verschiedenen

Datenkategorien

eine allgemeine
Beschreibung der
technischen und

organisatorischen

den Namen und die Kontaktdaten jedes
Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist

MaBRnahmen
gemald Artikel 32
Absatz 1
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Die Verpflichtung gilt nach dem Wortlaut des Art. 30 Abs. 5 DS-GVO indes
nicht fiir Unternehmen oder Einrichtungen, die weniger als 250
Mitarbeiter beschaftigen, sofern es sei denn

* die von ihnen vorgenommene Verarbeitung nicht ein Risiko fiir die
Rechte und Freiheiten der betroffenen Personen birgt,

* die Verarbeitung nicht nur gelegentlich erfolgt oder

e nicht die Verarbeitung besonderer Datenkategorien gemalRR Artikel 9
Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10
einschlieft.
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Aber Achtung:
Die doppelte
Verneinung hat es
in sich!
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Eine nur ,gelegentliche” Tatigkeit liegt insbesondere vor,
wenn sie ohne Wiederholungsabsicht erfolgt, wobei sich die
Wiederholungsabsicht sich bei einem Auftragsverarbeiter
nicht auf denselben Auftraggeber beziehen muR, sondern
sich auf die Auftragsverarbeitung als solche bezieht.*

Da heutzutage nahezu jede Datensammlung regelmaRig
und nicht nur gelegentlich automatisiert verarbeitet
wird, durfte, worauf auch Schaffland/Holthaus** zu
Recht verweisen, auch im Rahmen der 2. Alternative die
Pflicht zur Fihrung eines \Verzeichnisses von
Verarbeitungstatigkeiten auch bei Unternehmen mit
weniger als 250 Mitarbeitern die Regel sein.

Dazu kommt, dass haufig kleinere Unternehmen von
groReren Unternehmen im Rahmen der
Auftragsverarbeitung beauftragt werden und diese
Beauftragung wegen der dementsprechenden
Verpflichtung der groBeren Unternehmen, von diesen
flir eine Auftragserteilung an die kleineren
Unternehmen zur Bedingung fiir die Beauftragung
gemacht werden wird.

| *Schaffland/Holthaus DS-GVO — Kommentar, Art. 30 Rdn. 47 **Schaffland/Holthaus DS-GVO — Kommentar, Art. 30 Rdn. 50
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Eigentlich ist dies
aber eigentlich
zumindest

teilweise ein

,alter Hut"!
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Na weil Du
eigentlich schon
aus anderen
Griinden
verpflichtet bist
Ahnliches zu
machen!
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Datenschutz
( Y

Es wahrscheinlich aber
__ nicht gemacht hast!!! \

verpflichtet bist
Ahnliches zu
machen!
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Sie erinnern
sich!?
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Im Prinzip gilt auch
hier nichts anderes, als
das, was wir schon
kennen!

Das Stichwort ist
,Ccompliance in der IT”
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Mir schwant Ubles!!!
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IT-Compliance beschreibt das Spannungsfeld von Organisation,
Technik und regulatorischen Anforderungen:
gesetzliche Anforderungen
KonTraG*, Basel Il, GDPdU**, DS-GVO, BDSG usw.

»COMPLIANCE"
= engl. fur Befolgung

* Einhaltung von Gesetzen,
Richtlinien und anderen Ver-
haltensregeln im

Unternehmensalltag

* Einrichtung von Kontroll- und
Steuerprozessen hierfir

Technik
IT-Security,
IT-Risikoanalyse,
Achivierung usw.

Organisation

Risikomanagement,
Richtlinien,
Zustandigkeiten,
Auditierung, usw.

* Dokumentation solcher
Prozesse

Ziel: Schutz vor Schaden bei
Personen und Unternehmen

— e

*Gesetz zur Kontrolle und Transparenz im Unternehmensbereich v. 1. Mai 1998 ** ,Grundsétze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen “ 177
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Die Geschaftsfuhrung/der Vorstand muss ein (IT-)Risiko-
Fruherkennungssystem einfuhren und dessen Qualitat standig
kontrollieren und immer wieder an neue/geanderte Bedurfnisse

anpassen!

Risikomanagement des Unternehmens

Entwicklungs-
Management

Geschafts- Finanz-

Ethik Management oM

IT-Sicherheits-Policy

IT-Ablauf- Standards (BSI-IT-
Beschreibungen Grundschutz/ISO,
Best Practices)
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Als Beispiel fur die Umsetzung der vorstehend aufgefiihrten MalRnahmen, kann hier der von der
Bundesnetzagentur aufgestellte ,IT-Sicherheitskatalog” gemall § 11 Absatz 1a Energiewirtschaftsgesetz
fur die Energiewirtschaft dienen.

Als Beispiel fir die Umsetzung der vorstehend aufgefiihrten Malinahmen, kann aber auch der von der

Bundesnetzagentur aufgestellte ,IT-Sicherheitskatalog” gemald § 109 TKG fir die Betreiber von
offentlichen Kommunikationsnetzen und Erbringer von o6ffentlich zuganglichen Telekommunikations-

diensten dienen.
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Als Beispiel fur die Umsetzung der vorstehend aufgefiihrten MalRnahmen, kann hier der von der
Bundesnetzagentur aufgestellte ,IT-Sicherheitskatalog” gemall § 11 Absatz 1a Energiewirtschaftsgesetz

fur die Energiewirtschaft dienen.

Als Beispiel fir die Umsetzung der vorstehend aufgefiihrten Malinahmen, kann aber auch der von der
Bundesnetzagentur aufgestellte ,IT-Sicherheitskatalog” gemald § 109 TKG fir die Betreiber von
offentlichen Kommunikationsnetzen und Erbringer von o6ffentlich zuganglichen Telekommunikations-

diensten dienen.

Kernforderung beider Sicherheitskataloge ist die Einfihrung eines Informationssicherheits-
Managements (ISMS) gemaRR DIN ISO/IEC 27001 sowie die Zertifizierung durch eine

unabhangige hierfiir zugelassene Stelle.

Dariber hinaus kommt auch hier anderes Altbekanntes wieder
zum Tragen namlich die Security-Policy!

Sie erinnern sich!l11???
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Beispielhafter Aufbau eines
Regelwerkes zur IT-Security als
,Brandschutzmauer* des
Unternehmens:

Notfallkonzept

Ausfiihrungsbestimmungen/Hand-outs/technische Konzepte fiir einzelne Personengrupen (z.B. Nutzer, Servicepartner, Admistratoren)

Konzept zur Riickholung ausgelagerter Daten

Sicherung des Know Hows versus
»Kopfdokumentation/-monopol“

Outsourcing

Cloud-Computing

BYOD

Nutzungsrechte

Datensicherheit und Archivierung

Externe Partner und , Dienstleister” des
Unternehmens

Verwendung von Internet und @-mail im
Unternehmen

FOS/Opensource-Software

Malware und Virenschutz

Festlegung des Schutzbedarfs

IT-Sicherheitsorganisation =
Verantwortlichkeiten/Zustandigkeiten

Physischer Schutz
§ 64 BDSG (neu)

IT-Security (,,Security-Policy")
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Na herzlichen
Gliickwunsch!!!
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»Neu im Angebot” ist
dann noch ein
weiteres schones
Instrumentarium!
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Die
,Datenschutz-
Folgenabschdtzung”
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Datenschutz-Folgenabschatzung, Art. 35 DS-GVO

Der Verantwortliche ist verpflichtet, wenn eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstiande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen zur Folge hat, vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten durchzufiihren.

Die Folgenabschatzung enthalt zumindest Folgendes:

* eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbeitung,
gegebenenfalls einschlieRlich der von dem Verantwortlichen verfolgten berechtigten Interessen;

* eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgiange in Bezug auf den Zweck;

* eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaR Absatz 1 und

* die zur Bewidltigung der Risiken geplanten AbhilfemafSinahmen, einschlieflich  Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten
Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.
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Daruber hinaus ist ggf.
auch noch eine
,vorherige
Konsultation”
der Aufsichtsbehorde
erforderlich!
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Vorherige Konsultation, Art. 36 DS-GVO

Der Verantwortliche ist verpflichtet, vor der Verarbeitung die Aufsichtsbehorde zu

konsultieren, wenn aus einer Datenschutz-Folgenabschatzung gemaRB Artikel 35 hervorgeht,

dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine
MaBnahmen zur Eindammung des Risikos trifft.
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So jetzt aber zum
,2Auftragsverarbeiter®!
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Sie erinnern sich!?
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Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,
Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

/\

im Unternehmen (selbst) greifen die Grundsatze der
unmittelbar die Daten oder ,Auftragsverarbeitung“ gemaf
,verarbeitende* Stelle Art. 28 DS-GVO ein

Hlﬂllﬂ v _
< ‘@\/\/ C/\
/ \ 2

— =
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Datenschutz

Die sog. ,Auftragsverarbeitung” liegt (nur) vor, wenn die personenbezogenen Daten im

Auftrag und auf Weisung erhoben, verarbeitet oder genutzt werden.

Dies ergibt sich aus Art. 4 Nr. 8 DS-GVO, wonach , Auftragsverarbeiter” eine natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle ist, die personenbezogene Daten

im Auftrag des Verantwortlichen verarbeitet.

Hierzu gehoren aber
wohl auch nach neuem
Recht auch Pflege- und

Wartungsarbeiten
(§ 11 Abs. 5 BDSG (alt))

Hierzu gehort insbesondere
z.B. der Betrieb eines
Rechenzentrums in dem
Daten fiir einen Anderen im
Auftrag verarbeitet werden.

*Nach Art. 4 DS-GVO zahlen auch das Auslesen und Abfragen sowie die Offenbarung von
personenbezogenen Daten als Verarbeitung. Daher muss auch der Verantwortliche auch zukiinftig
unter der Geltung der DS-GVO umfassende Vereinbarungen mit den Erbringern von Wartungs- und
Pflegeleistungen abschlieBen. (vgl. Beck’sche Kurzkommentare DS-GVO- Bertermann, Art. 28 Rdn. 7)
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Auftragsverarbeitung liegt (nur) vor, wenn der Auftragnehmer:

personenbezogene Daten fiir den Auftraggeber (z.B. im Rahmen einer rein technischen
Auslagerung) streng weisungsgebunden und ohne eigenen Bewertungs- und
Entscheidungsspielraum erhebt, verarbeitet oder nutzt.

Der Auftraggeber muss den Auftragnehmer unter besonderer Berlcksichtigung der Eignung der von
ihm getroffenen technischen und organisatorischen MaRnahmen sorgfaltig auswahlen und mit ihm
eine prazise Vereinbarung i.S.v. Art. 28 Abs. 3 DS-GVO treffen! Diese muss insbesondere Regelungen
enthalten Uber:

e die nach Art. 28 Abs. 1 DS-GVO zu treffenden technischen und organisatorischen MalBnahmen,

* den Gegenstand und die Dauer der Verarbeitung, Art und Zweck der Verarbeitung,

e die Art der personenbezogenen Daten, die Kategorien betroffener Personen

e die nach Art. 28 Abs. 3 DS-GVO bestehenden Rechte des Auftraggebers und die nach Abs. 3 h)
bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm zu duldenden
Uberpriifungen einschlieflich Inspektionen,

e Art und Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem
Auftragnehmer vorbehalt,
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Auftragsverarbeitung liegt (nur) vor, wenn der Auftragnehmer:

personenbezogene Daten fur den Auftraggeber (z.B. im Rahmen einer rein technischen

Auslagerung) streng weisungsgebuag

ohne eigenen Bewertungs- und

Entscheidungsspielraum erhebt, v

Der Auftraggeber muss den
ihm getroffenen technischen
eine prazise Vereinbarung i.S
enthalten Uber:

ichtigung der Eignung der von
altig auswahlen und mit ihm
uss insbesondere Regelungen

e die nach Art. 28 Abs. 1 DS-C

e den Gegenstand und die Dau

e die Art der personenbezogenen

e die nach Art. 28 Abs. 3 DS-GVO b
bestehenden Pflichten des Auftragnehmers,
Uberpriifungen einschlieRlich Inspektionen,

e Art und Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenliiber dem

nisatorischen MaRnahmen,
der Verarbeitung,

ener Personen

S Auftraggebers und die nach Abs. 3 h)
insbesondere die von ihm zu duldenden

d.h. der Auftraggeber muss jederzeit ,,Herr der Daten” sein!!!
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Auswahl und Uberwachung
Der Auftraggeber muss sich deshalb

* vor der Auftragsvergabe von der besonderen fachlichen Eignung des Auftragnehmers
uberzeugen und

« wahrend der Auftragsverarbeitung die Einhaltung der vereinbarten technischen und
organisatorischen MalBnahmen regelmaRig kontrollieren.

Er muss sich dabei auf objektiver Basis (z.B. durch Zertifizierungen, regelmaRige
Berichtspflichten, Auditierung) die konkrete Gewissheit verschaffen, dass die Einhaltung der
gebotenen Schutzstandards gewahrleistet ist!*

*so schon Wedde, in Daubler/Klebe/Wedde/Weichert, BDSG, § 11, Rdn. 26; 199
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Sie erinnern sich!?
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Systematisch ist den Regelungen gemeinsam, dass keine
konkreten MalRnahmen vorgegeben werden, sondern dem
Verantwortlichen lediglich Ziele und Kriterien zur Beurteilung
der Risikoeinschatzung und Geeignetheit gegeben werden.
Hierdurch wird versucht, der DS-GVO eine Regelungsdauer zu
geben. Der Datenverarbeiter ist in der Verantwortung, technisch
und organisatorisch Daten auf dem aktuellen Stand der Technik
zu verarbeiten. Hilfestellung soll durch Leitlinien und Hinweise
des Europdischen Datenschutzausschusses (Art. 68 ff. DS-GVO),
der Verbande und der Datenschutzbeauftragten erfolgen (s.h.
auch. ErwG 77 d. Verordnung). Insbesondere sollen nach Art. 40
Abs. 2 Buchst. h Verhaltenregeln aufgestellt werden, die dem
Verantwortlichen Hinweise zur Erfillung seiner Verpflichtungen
geben. Hierdurch wird eine kontinuierliche Fortentwicklung auf
den jeweils aktuellen Stand der Technik ermdglicht.*

Zur Zeit stehen derartige Regelungen und Hilfestellungen noch nicht zur Verfligung. Deshalb
sollte auf den schon bisher vom Verantwortlichen nach dem BDSG erwarteten MalShahmen
aufgebaut werden. Zu beachten ist aber, dass - anders als bisher - nunmehr auch in diesem
Bereich die Einhaltung des ,,Stand der Technik” vorgegeben ist!

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 24 Rdn. 2
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Sie erinnern sich an § 64 BDSG!?
Technische und organisatorische Mal3Rnahmen im Sinne von § 64 BDSG

Zugangskontrolle
Datentragerkontrolle
Speicherkontrolle
Benutzerkontrolle
Zugriffskontrolle
Ubertragungskontrolle
Eingabekontrolle
Transportkontrolle
Wiederherstellbarkeit
Zuverlassigkeit
Datenintegritat
Auftragskontrolle
Verfugbarkeitskontrolle
Trennbarkeit
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Vereinbarung liber Auftragsverarbeitung nach Art. 28 DS-GVO (Aufbau)

Prdambel

Anwendungsbereich

Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im Auftrag
Pflichten des Auftragnehmers

Pflichten des Auftraggebers

Anfragen Betroffener an den Auftraggeber

Kontrollrechte

Haftung

8. Sonstiges

Anhdnge: (Gegenstand und Umfang der Auftragsverarbeitung, Art der Daten, Kreis der Betroffenen,
Weisungsberechtigte beim AG, Weisungsempfanger beim AN, technische Einrichtungen zur Auftragsverarbeitung,
Datensicherheitskonzept mit Festlegungen entsprechend der Anlage zu § 9 BDSG)

NSO UL A WDNR
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und Achtung:

Art. 28 Abs. 3 DS-GVO lautet:

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den
Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in
dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter: *

a)..

h) mit Blick auf Unterabsatz 1 Buchstabe h der Auftragsverarbeiter den
Verantwortlichen unverziiglich informiert, falls er der Auffassung ist,
dass eine Weisung gegen diese Verordnung oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstofst.
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und Achtung:

Art. 28 Abs. 3 DS-GVO lautet:

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den
Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in
dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der
Auftragsverarbeiter:

a)..

h) mit Blick auf Unterabsatz 1 Buchstabe h der Auftragsverarbeiter

den Verantwortlichen unverziiglich informiert, falls er der Auffassung
ist, dass eine Weisung gegen diese Verordnung oder gegen andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstofst.
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und Achtung:

Art. 227 Damit treffen nunmehr
den Auftragsverarbeiter
eigene, originadre
Pflichten, fiir die er

Veran. einzustehen hat!!!
betroffener nd R
Verantwortlichen festgerey a—oreser Vertrag bzw. die

Rechtsinstrument sieht msbesondere vor, dass der Auftrags

a)..

h) Mit Blick auf Unterabsatz 1 Buchstabe h informiert der
Auftragsverarbeiter den Verantwortlichen unverziiglich, falls er der
Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen
andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstofst.
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Und das kann
teuer werden;
aber hierzu noch
spater!
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Das wird noch
erganzt durch
Art. 29 DS-GVO!
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In Art. 29 DS-GVO heil3t es insoweit:

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten
hat, diirfen diese Daten ausschlief3lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der

Mitgliedstaaten zur Verarbeitung verpflichtet sind.

*(farbliche) Hervorhebungen stammen vom Verfasser
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Das wird dann

andersherum
erganzt durch
Art. 26 DS-GVO!
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Gemeinsam fur die Verarbeitung Verantwortliche, Art. 26 DS-GVO

Art. 26 DS-GVO legt fest, dass wenn - wie z.B. innerhalb eines
Wirtschaftskreises — mehrere an der Verarbeitung bzw. der
Festlegung der Kriterien der Verarbeitung und der Nutzung beteiligt
sind, auch alle gemeinsam verantwortlich sind und der Betroffene
seine Anspriiche jedem gegeniiber insgesamt geltend machen kann.

Anwendungsfelder sind u.a. Konzerne (Unternehmensgruppen, Art. 4 Ziff. 19 DS-GVO) und Unternehmens-
verbiinde, fiir die eine gemeinsame Verarbeitung und Nutzung eines Datenpools wichtig ist, aber auch
zunehmend fiir gesamte Wirtschaftssektoren oder ganze Marktsegmente einheitliche Nutzungsangebote,
die eine umfassende Zusammenarbeit mehrerer Verantwortlicher entstehen lassen. Hier sind vielféltige
Angebote wie Informationstools fiir Banken und Versicherungen und Buchungsplattformen in der
Touristik zu nennen. *

*Schaffland/Holthaus DS-GVO — Kommentar, Art. 26 Rdn. 5 211
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Und das Alles was
wir jetzt gehort
haben, gildet nun fiir
die ganze Welt!
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Natluirlich nicht,
sondern nur im
Rahmen des

raumlichen
Bereichs der EU.
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Und wie kann ich nun
personenbezogene

Daten in die U A
schicken?
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Naturlich nur
unter ganz
bestimmten
Voraussetzungen!
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Sie erinnern sich!?
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Soweit ein Unternehmen personenbezogene Daten z.B. von Kunden, Patienten,

Mandanten, Lieferanten, Mitarbeitern etc. verarbeitet bzw. nutzt, ist es entweder:

 —

im Unternehmen (selbst)

—

greifen die Grundsatze der
unmittelbar die Daten oder ,2Auftragsverarbeitung”“ gemai
,verarbeitende“ Stelle

Art. 28 DS-GVO ein

[,

%
\A\\\

Zu beriicksichtigen ist ferner
noch ob eine
Ubermittlung/Verarbeitung
in

* K %
* *
* *
% *

* 5 K

EU bzw. EWR

,Drittlander” oder
internationale Organisationen

stattfindet
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Ubermittlung personenbezogener Daten an Drittlinder oder an internationale
Organisationen, Art. 44 ff DS-GVO

Sollen personenbezogene Daten in das Ausland Gbermittelt werden, so bedarf die Zulassigkeit
einer derartigen Ubermittlung einer mehrstufigen Priifung;

- Grundsatzlich gelten fir die Zulassigkeit die (allgemeinen) Regeln der DS-GVO (Art. 5 ff DS-
GVO) ggf. i.V.m dem BDSG sowie des bereichsspezifischen Datenschutzes (TKG, TMG);

- Zusitzlich missen die datenschutzrechtlichen Sonderregelungen fiir die Ubermittlung von
personenbezogenen Daten in das Ausland gepriift werden (Art. 44 ff DS-GVO):
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Datenubermittlung auf der Grundlage eines Angemessenheitsbeschlusses,

Art. 45 DS-GVO
Die Kommission hat eine Reihe von Staaten als mit einem angemessenen
Schutzniveau ausgestattet anerkannt. Bei diesen Staaten ist eine weitere

Prifung eines angemessenen Schutzniveaus nicht notig. Hierzu gehoren
insbesondere:

- Schweiz (ABL. EG v. 25.08.2000 Nr. L 215/1)

- Kanada (kom. Organisationen) (ABL. EG v. 04.01.2002, Nr. L 2/13) *

- Argentinien (ABL. EG v. 05.07.2003, Nr. L 187/19)

- Guernsey (ABL. EG v. 05.07.2003, Nr. L 308/27)

TH

- Isle of Men (ABL. EG v. 30.04.2004, Nr. L 151/51)

- Israel (ABL. EG v. EG v. 31.01.2011, Nr. L 27/39) XX

ferner u.a Neuseeland, Uruguay, Jersey, die Farder-Inseln und Andorra.
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Im Rahmen des Urteils
Schrems/Data Protection
Commissioner* hat der EuGH
Zweifel an der Vereinbarkeit der
bisherigen Praxis der Kommission
mit EU-Datenschutzrecht,
geaulert, so dass die Kommission
sich gezwungen sah mit einem
neuen Durchfiihrungsbeschluss**
strengere Anforderungen
aufzustellen, die insbesondere
eine regelmiRige Uberpriifung
des (noch) Vorliegens der
Voraussetzungen fiir einen
Angemessenheitsbeschluss
vorsehen!

*Rechtssache C-362/14, Maximilian Schrems/Data Protection Commissioner, ECLI:EU:2015:650 ** Durchfithrungsbeschluss (EU) 2016/2295 der Kommission v. 16. Dezember 2016, C(2016) 8353 220
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In Bezug auf die USA war von der EU eine Sonderlosung anerkannt
worden. In Verhandlungen mit der US-amerikanischen Regierung und der
Kommisssion waren vom US-Handelsministerium ausgearbeitete
Grundsitze, (,,Safe-Harbour-Grundsatze®) die durch eine Liste ,haufig m——————
gestellter Fragen® (FAQ) erganzt wurden, ausgearbeitet. US-amerikanische m—
Unternehmen, die personenbezogene Daten aus der EU bzw. dem EWR ™mm—m——
beziehen wollten, mussten sich gegenuber dem US-Handelsministerium

verpflichten diese Grundsatze einzuhalten. War dies erfolgt, so war die von

der Verpflichtung erfasste Datenubermittlung an das jeweilige US-Unter-

nehmen auch nach EU-Datenschutzrecht rechtmallig.

- notice: Bekanntgabe der Datenverarbeitung an Betroffene;

- choice: Wahlmaoglichkeit des Betroffenen, die Daten nicht weiterleiten zu lassen;

- onward transfer: Verpflichtung des Datenempfangers bei Weiterleitung der Daten seinerseits hinreichenden,
d.h. diesen Grundsatzen entsprechenden, Datenschutz zu gewahrleisten;

- access: Anspruch des Betroffenen auf Zugang zu seinen Daten und deren Berichtigung;

- security: personenbezogene Daten sind vor Verlust, Missbrauch, unbefugtem Zugriff, Bekanntgabe,
Veranderung und Zerstorung zu schutzten.
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In Bezug auf die USA war von der EU eine Sonderlosung anerkannt
worden. In Verhandlungen mit der US-amerikanischen Regierung und der
Kommisssion waren vom US-Handelsministerium ausgearbeitete
Grundsitze, (,,Safe-Harbour-Grundsatze®) die durch eine Liste ,haufig m——————
gestellter Fragen® (FAQ) erganzt wurden, ausgearbeitet. US-amerikanische m—
Unternehmen, die personenbezogene Daten aus der EU bzw. dem EWR ™mm—m——
beziehen wollten, mussten sich gegenuber dem US-Handelsministerium

verpflichten diese Grundsatze einzuhalten. War dies erfolgt, so war die von

der Verpflichtung erfasste Datenubermittlung an das jeweilige US-Unter-

nehmen auch nach EU-Datenschutzrecht rechtmafig.

Aufgrund des insoweit aber betriebenen haufigen Missbrauchs durch US-amerikanische
Unternehmen, wird eine Berufung auf die Safe-Harbor-Principles von deutschen Datenschiitzern
jedenfalls als nicht mehr ausreichend angesehen.

So hat sich durch die Galexia Studie* nachweisen lassen, dass von den ca. 1700 offiziell zertifizierten
Unternehmen nur 348 Unternehmen die Kriterien des Abkommens tatsachlich einhalten!

Daruber hat jetzt der EuGH (Urt. v. 6.10.2015 — Rs. C-362/14 — Maximilian Schrems vs. Data Protection
Commissioner) entschieden, die Entscheidung 2000/520/EG der Kommission v. 26.07.2000 {iber die
Angemessenheit des Uiber ,Safe Harbour" gewahrleisteten Schutzes fiir Unionsbiirger, ungiiltig ist!
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In Bezug auf die USA war von der EU eine Sonderlosung anerkannt
worden. In Verhandlungen mit der US-amerikanischen Regierung und der
Kommisssion waren vom US-Handelsministerium ausgearbeitete
Grundsitze, (,,Safe-Harbour-Grundsatze®) die durch eine Liste ,haufig m——————
gestellter Fragen® (FAQ) erganzt wurden, ausgearbeitet. US-amerikanische m—
Unternehmen, die personenbezogene Daten aus der EU bzw. dem EWR ™mmm—m——
beziehen wollten, mussten sich gegenuber dem US-Handelsministerium

verpflichten diese Grundsatze einzuhalten. War dies erfolgt, so war die von

der Verpflichtung erfasste Datenubermittlung an das jeweilige US-Unter-

nehmen auch nach EU-Datenschutzrecht rechtmafig.

Auch die Nachfolgevereinbarung der sog. ,Privacy Shield” oder ,Privacy Act“bzw. der entsprechende
Durchfiihrungsbeschluss* ist, nachdem Prasident Donald Trump am 25. Januar 2017 eine Anordnung
unterzeichnet hat, der zufolge die Geltung des Privacy Acts fiir Personen, die keine US-amerikanischen
Staatsangehorigen oder keine standigen rechtmaRigen Einwohner der USA sind, ausgeschlossen sei,
nicht geeignet eine tragfahige Rechtsgrundlage fiir einen Austausch von personenbezogenen Daten mit
den USA zu ermoglichen, da es durch die Anordnung zweifelhaft ist, ob noch von einem ,,angemessenen
Datenschutzniveau” fiir EU-Blrger ausgegangen werden kann.

Darliber hinaus hat das Europdische Parlament am 6. April 2017 eine kritische Resolution zum “Privacy
Shield” verabschiedet und darin erhebliche Defizite beim Datenschutz festgestellt.
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Und dann ist da
noch die
NSA!ll
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Datenubermittlung vorbehaltlich geeigneter Garantien, Art. 46 DS-GVO

Falls kein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder

ein Auftragsverarbeiter personenbezogene Daten an ein Drittland oder

internationale

Organisation nur uUbermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter geeignete
Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und wirksame

Rechtsbehelfe zur Verfiigung stehen.

Geeignete Garantien konnen u.a. sein:

* ein rechtlich bindend und durchsetzbares Dokument zwischen den Behdrden oder 6ffentlichen Stellen,

* verbindliche interne Datenschutzvorschriften gemaR Artikel 47 DS-GVO, , code of conduct” s.u.

* Standarddatenschutzklauseln, die von der Kommission gemall dem Prifverfahren nach Artikel 93 Absatz 2

erlassen werden,

* genehmigte Verhaltensregeln gemaf Artikel 40 DS-GVO zusammen mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der
geeigneten Garantien, einschlie8lich in Bezug auf die Rechte der betroffenen Personen, oder

e ein genehmigter Zertifizierungsmechanismus gemaR Artikel 42 DS-GVO zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien, einschlieBlich in Bezug auf die Rechte der betroffenen Personen.
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Da die EU-Datenschutzstandards im weltweiten Vergleich als sehr hoch zu bewerten sind, hat
die EU-Kommission veranlasst, Standardvertragsklauseln zu beschliel8en, deren Verwendung

ein angemessenes datenschutzrechtliches Niveau gewahrleistet.
Sofern sich der auslandische Datenempfanger auf die Einhaltung der EU-Standardver-

tragsklauseln verpflichtet, ist damit nach deutschem Datenschutzrecht ein angemessenes
Datenschutzniveau gewahrleistet.
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Verbindliche interne Datenschutzvorschriften, Art. 47 DS-GVO
Eine datenschutzrechtliche Absicherung kann auch mittels eines Codes of Conduct erfolgen. Hierbei
handelt es sich um die verbindliche Vereinbarung zwischen Unternehmen (z.B. konzernweite verbindliche

Verhaltenskondizies / Code of Conduct fir multinationale Konzerne) z.B. in Form von ,,Binding Corporate
Rules (BCR)“.

Hierbei handelt es sich um die Umsetzung bzw. die rechtliche Ausgestaltung des sog. ,Konzernprivilegs®,
mit dem es international agierenden Unternehmen unter bestimmten Voraussetzungen ermaoglicht
werden soll, auf vereinfachte Art und Weise unternehmensintern personenbezogene Daten von
Unternehmensangehorigen auszutauschen bzw. zu verarbeiten.

Ein Austausch innerhalb der Unternehmensgruppe bzw. des Konzerns soll moglich sein, wenn es
rechtsverbindliche interne Datenschutzvorschriften gibt, die es dem Betroffenen ermdglichen seine der
DS-GVO entsprechenden Rechte erfolgreich durchzusetzen.
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Verbindliche interne Datenschutzvorschriften, Art. 47 DS-GVO
Eine datenschutzrechtliche Absicherung kann auch mittels eines Codes of Conduct erfolgen. Hierbei
handelt es sich um die verbindliche Vereinbarung zwischen Unternehmen (z.B. konzernweite verbindliche

Verhaltenskondizies / Code of Conduct fir multinationale Konzerne) z.B. in Form von ,,Binding Corporate
Rules (BCR)“.

Hierbei handelt es sich um die Umsetzung bzw. die rechtliche Ausgestaltung des sog. , Konzernprivilegs®,
mit dem es international agierenden Unternehmen unter bestimmten Voraussetzungen ermoglicht
werden soll, auf vereinfachte Art und Weise unternehmensintern personenbezogene Daten von

Unternehmensangehorigen auszutauschen bzw. zu verarbeiten.
Ein Austausch innerhalb der Unternehmensgruppe bzw. des Konzerns soll moglich sein, wenn es

rechtsverbindliche interne Datenschutzvorschriften gibt, die es dem Betroffenen ermdglichen seine der
D - () on Ro -W- Srol =
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Naturlich nur
unter ganz
bestimmten und
engen
Voraussetzungen!
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Ausnahmen fur bestimmte Falle, Art. 49 DS-GVO
Art. 49 DS-GVO enthélt einen Katalog von Ausnahmen bei denen eine Ubermittlung an Stellen bei denen
kein angemessenes Datenschutzniveau gewahrleistet ist, auch ohne ausdriickliche Einwilligung dennoch
zulassig ist; dies ist der Fall, wenn:

e die Ubermittlung fir die Erfiillung eines Vertrages zwischen dem Betroffenen und der
verantwortlichen Stelle oder zur Durchfiihrung von vorvertraglichen MaRRnahmen die auf
Veranlassung des Betroffenen getroffen worden sind, erforderlich sind;*

e die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrages erforderlich ist der im
Interesse des Betroffenen von der verantwortlichen Stelle mit einem Dritten geschlossen wurde
oder geschlossen werden soll;**

e die Ubermittlung zur Wahrung eines wichtigen éffentlichen Interesses oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Gericht erforderlich
ist;

e die Ubermittlung zur Wahrung lebenswichtiger Interessen des Betroffenen erforderlich ist oder

e die Ubermittlung aus einem Register erfolgt, dass zur Information der Offentlichkeit bestimmt
ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigten Interesses
nachweisen kdonnen, zur Einsichtnahme offen steht, soweit die gesetzlichen Voraussetzungen im
Einzelfall gegeben sind.
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Ubermittlung fur die Erfillung eines Vertrages zwischen dem Betroffenen und der
verantwortlichen Stelle oder zur Durchfiihrung von vorvertraglichen Mallhahmen die auf
Veranlassung des Betroffenen getroffen worden sind:

Klassischer Beispielsfall ist die Hotelbuchung durch das Reisebiro im @
Ausland. Das Reiseburo darf nur die Kundendaten, in dem fir die Buchung A
erforderlichen Umfang an das Ausland Gbermitteln. /g/é
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Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrages, der im Interesse des

Betroffenen von der verantwortlichen Stelle mit einem Dritten geschlossen wurde oder
geschlossenen werden soll erforderlich:

Hierher gehoren z.B. Buchungen des Hotels
vor Ort, in Bezug auf weitere Aktivitidten des

Gastes (z.B.: Auto, Tauchschule, Golfclub,
Surfen usw.)
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=

In jedem Fall ist die Stelle an die die Daten ubermittelt werden, darauf hinzu-
weisen, dass die ubermittelten Daten nur zu dem Zweck verarbeitet oder genutzt
werden durfen, zu dessen Erfullung sie ubermittelt werden 1]

=
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Puuh, das nimmt ja
kein Ende!
Was muss uns denn
noch interessieren?
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Na ist doch klar:
 Kontrolle
 Rechtsbehelfe
 Haftung und
 Sanktionen




Datenschutz
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Um die Anforderungen des Datenschutz auch zielgerichtet durchsetzen zu konnen, bedarf es
selbstverstandlich einiger wirksamer Kontrollmechanismen und Durchsetzungsmaoglichkeiten.

Zu nennen sind zunachst die hierzu berufenen

Institutionen:
e —
DRSS h 4 — e
der Datenschutzbeauftragte die Aufsichtsbehorde(n) die Gerichte
Zu nennen sind ferner die zur Verfiigung
gestellten Rechtsmittel:
e — l -

Das Recht auf Beschwerde bei
einer Aufsichtsbehorde
gem. Art. 77 DS-GVO

Das Recht auf gerichtlichen
Rechtsbehelf gegen eine
Aufsichtsbehorde
gem. Art. 78 DS-GVO

Das Recht auf gerichtlichen
Rechtsbehelf gegen
Verantwortliche und
Auftragsverarbeiter
gem. Art. 79 DS-GVO

A\ 4

A 4

Das Recht auf Schadensersatz
gem. Art. 82 DS-GVO

GeldbuBen
gem. Art. 83 DS-GVO

Sanktionen
gem. Art. 84 DS-GVO
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Auf geht’s mit dem
Datenschutzbeauftragten
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Datenschutzbeauftragter, Art. 37 DS-GVO

Ein Datenschutzbeauftragter ist gem. Art. 37 DS-GVO insbesondere zu bestellen wenn:

* die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von
Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke
eine umfangreiche, regelmiBige und systematische Uberwachung von betroffenen Personen

erforderlich machen, oder

die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen

Verarbeitung besonderer Kategorien von Daten gemaR Artikel 9 oder von personenbezogenen Daten

uber strafrechtliche Verurteilungen und Straftaten gemaR Artikel 10 besteht.

Im  Ubrigen kénnen der Verantwortliche oder der
Auftragsverarbeiter oder Verbande und andere Vereinigungen, die
Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, einen Datenschutzbeauftragten benennen; falls dies
nach dem Recht der Union oder der Mitgliedstaaten
vorgeschrieben ist, miissen sie einen solchen benennen.
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Datenschutzbeauftragter, Art. 37 DS-GVO

Ein Datenschutzbeauftragter ist gem. Art. 37 DS-GVO insbesondere zu bestellen wenn:

beiters in der Durchfiihrung von
Umfangs und/oder ihrer Zwecke
ung von betroffenen Personen

Das ist in der Bundesrepublik mit dem Datenschutz-
Anpassungs- und Umsetzungsgesetz EU

— DSAnpUG-EU -
insbesondere im Rahmen des schon bestehenden _ . .
Bundesdatenschutzgesetz rbeiters in der umfangreichen
- BDSG - br von personenbezogenen Daten
Im Rahmen des § 38 BDSG erfolgt! besteht.

Es lautet dort:

»Ergdnzend zu Art. 37 Abs. 1 b und c der Verordnung (EU)
2016/679 benennen der Verantwortliche und der
Auftragsdatenverarbeiter eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten, soweit sie in der Regel
mindestens zehn Personen stéindig mit der automatisierten
Verarbeitung personenbezogener Daten beschdiftigen.”

(5

s,
W
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Stellung des Datenschutzbeauftragten, Art. 38 DS-GVO

Der Verantwortliche und der Auftragsverarbeiter sind gem. Art. 38 Abs. 3 DS-GVO
verpflichtet, sicherzustellen, dass der Datenschutzbeauftragte bei der Erfiillung seiner
Aufgaben keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhidlt. Der
Datenschutzbeauftragte darf von dem Verantwortlichen oder dem Auftragsverarbeiter
wegen der Erfullung seiner Aufgaben nicht abberufen oder benachteiligt werden. Der
Datenschutzbeauftragte berichtet unmittelbar der hochsten Managementebene des
Verantwortlichen oder des Auftragsverarbeiters.

Der Datenschutzbeauftragte ist gem. Art. 38 Abs. 5 DS-GVO nach dem Recht der Union oder
der Mitgliedstaaten bei der Erfillung seiner Aufgaben an die Wahrung der Geheimhaltung
oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben
und Pflichten wahrnehmen. Der Verantwortliche
oder der Auftragsverarbeiter sind gem. Art. 38 Abs.
6 DS-GVO verpflichtet sicherzustellen, dass
derartige Aufgaben und Pflichten nicht zu einem
Interessenkonflikt fuhren.
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Aufgaben des Datenschutzbeauftragten, Art. 39 DS-GVO

Dem Datenschutzbeauftragten obliegen nach Art. 39 DS-GVO zumindest folgende
Aufgaben:

e Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der
Beschaftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser Verordnung
sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten,;

« Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union bzw.
der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten einschlieBlich der Zuweisung von Zustandigkeiten, der

Sensibilisierung und Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und der
diesbeziiglichen Uberpriifungen;

 Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschatzung und
Uberwachung ihrer Durchfiihrung gemaR Artikel 35;

e Zusammenarbeit mit der Aufsichtsbehorde;

* Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung zusammenhangenden

Fragen, einschliefllich der vorherigen Konsultation gemaf Artikel 36, und gegebenenfalls Beratung
zu allen sonstigen Fragen.
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Jetzt kommen die
Rechtsmittel!
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Recht auf Beschwerde bei einer Aufsichtsbehorde, Art. 77 DS-GVO

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, das Recht auf Beschwerde bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts
des mutmaBlichen Verstofles, wenn die betroffene Person der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung
verstoRt.

243



IT-Recht Grundlagen fiir Informatiker
Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung

Datenschutz

In Art. 77 DS-GVO heil3t es insoweit:

Recht auf Beschwerde bei einer Aufsichtsbehérde
(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf

Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmaplichen Verstofies, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen

diese Verordnung verstéfst.
(2) Die Aufsichtsbehérde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer (iber den Stand und die Ergebnisse der

Beschwerde einschliefSlich der Méglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.
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Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde,
Art. 78 DS-GVO

 Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen
verwaltungsrechtlichen oder auBergerichtlichen Rechtsbehelfs das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen
Beschluss einer Aufsichtsbehorde.

* Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen
oder auBlergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf, wenn die nach den Artikeln 55 und 56 DS-GVO zustandige Aufsichtsbehorde
sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von
drei Monaten uber den Stand oder das Ergebnis der gemaR Artikel 77 DS-GVO erhobenen
Beschwerde in Kenntnis gesetzt hat. -

Fir Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des
Mitgliedstaats zustandig, in dem die Aufsichtsbehorde ihren Sitz
hat.
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Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde,

Art. 78 DS-GVO

 Jede natiirli
verwaltungsr
wirksamen g
Beschluss ein

Streitigkeiten zwischen einer natiirlichen oder eine
juristischen Person und einer Aufsichtsbehorde des
Bundes oder eines Landes der Verwaltungsrechtsweg

« Jede betroff gegeben!

Rechtsbehelf Ortlich zustindig ist das Verwaltungsgericht in dessen
Aufsichtsbeh Bezirk die Aufsichtsbehorde ihren Sitz hat.

nicht innerha
DS-GVO erhob

Fir Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des
Mitgliedstaats zustandig, in dem die Aufsichtsbehorde ihren Sitz
hat.

GemaR § 20 BDSG ist in Ergidnzung der DS-GVO fiir \ anderweitigen
r

cht auf einen
tsverbindlichen

ingsrechtlichen
n gerichtlichen
/O zustandige
roffene Person

ymafd Artikel 77
Ein Vorverfahren findet nicht statt! ;
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Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder
Auftragsverarbeiter, Art. 79 DS-GVO

Jede betroffene Person hat unbeschadet eines verfiigbaren verwaltungsrechtlichen oder
auBergerichtlichen Rechtsbehelfs einschlieBlich des Rechts auf Beschwerde bei einer
Aufsichtsbehorde gemaR Artikel 77 DS-GVO das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden
Rechte infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer
personenbezogenen Daten verletzt wurden.

Fur Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die
Gerichte des Mitgliedstaats zustandig, in dem der Verantwortliche oder der Auftragsver-

arbeiter eine Niederlassung hat.

Wahlweise konnen solche Klagen auch bei den Gerichten des Mitgliedstaats erhoben
werden, in dem die betroffene Person ihren Aufenthaltsort hat.
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Haftung und Recht auf Schadensersatz, Art. 82 DS-GVO

Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder immaterieller
Schaden entstanden ist, hat gem. Art. 82 Abs. 1 DS-GVO Anspruch auf Schadensersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch eine nicht
dieser Verordnung entsprechende Verarbeitung verursacht wurde.

Auch Auftragsverarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden gem. Art. 82
Abs. 2 DS-GVO dann, wenn er seinen, d.h. speziell den Auftragsverarbeitern auferlegten Pflichten aus
dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten
Anweisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen

gehandelt hat.
Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein

Verantwortlicher, als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie
gemald den Absatzen 2 und 3 fir einen durch die Verarbeitung verursachten Schaden verantwortlich, so
haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fiir den gesamten Schaden, damit ein
wirksamer Schadensersatz fiir die betroffene Person sichergestellt ist. i | | |
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Allgemeine Bedingungen fur die Verhangung von GeldbuBen, Art. 83 DS-GVO

Jede Aufsichtsbehorde hat gem. Art. 83 Abs. 1 DS-GVO sicherzustellen, dass die Verhangung
von GeldbuBen gemall diesem Artikel fiur VerstoRe gegen diese Verordnung in jedem
Einzelfall

* wirksam,

e verhaltnismaRig und

 abschreckend ist.
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Allgemeine Bedingungen fur die Verhangung von GeldbuBen, Art. 83 DS-GVO

GeldbuBen werden gem. Art. 83 Abs. 2 DS-GVO je nach den Umstdnden des Einzelfalls zusatzlich zu oder anstelle von
MaRnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i (Uberpriifung und Abhilfe) verhingt. Bei der
Entscheidung Uber die Verhangung einer Geldbulle und Uber deren Betrag wird in jedem Einzelfall Folgendes
gebiihrend beriicksichtigt:

die Art, Schwere und Dauer des VerstoBes unter Berlicksichtisung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des AusmalRes des

von ihnen erlittenen Schadens;

Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes;

jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaRnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

der Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Bericksichtigung der von
ihnen gemaR den Artikeln 25 und 32 getroffenen technischen und organisatorischen MaRnahmen;

etwaige einschlagige friihere VerstoRBe des Verantwortlichen oder des Auftragsverarbeiters;

der Umfang der Zusammenarbeit mit der Aufsichtsbehdorde, um dem Verstol} abzuhelfen und seine moglichen
nachteiligen Auswirkungen zu mindern;

die Kategorien personenbezogener Daten, die von dem Verstol§ betroffen sind;

die Art und Weise, wie der Verstol3 der Aufsichtsbehérde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Versto mitgeteilt hat;

die Einhaltung der friiher gegen den fiir den betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug auf
denselben Gegenstand angeordneten MaBnahmen;

die Einhaltung von genehmigten Verhaltensregeln oder genehmigten Zertifizierungsverfahren und

jegliche anderen erschwerenden oder mildernden Umstdande im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den VerstoR erlangte finanzielle Vorteile oder vermiedene Verluste.
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Allgemeine Bedingungen fur die Verhangung von GeldbuBen, Art. 83 DS-GVO

Bei VerstoRen gegen die Bestimmungen der DS-GVO konnen Geldbul3en von bis zu 10.000.000 € oder im
Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des voran-
gegangenen Geschaftsjahrs verhangt werden, je nachdem, welcher der Betrage hoher ist.

€ oderfm Fall eineg Unternehifiens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes

Bei sch‘eren VerstIen gegen die Bestimmungen der DS-GVO kénnen Geldbuf3en von bis zu 20.000.000
Geschaft®hrs verhangt, je nachdem, welcher der Betrage hoher ist.

des vor| hgegangen

\
t
A
l: .o

oRen gege

S —

\
i
() die Anwfljsung der Aufsichtsbehorde konnen ebenfalls GeldbuBen von bis zu
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten

en Geschaftsjahrs verhadngt, je nachdem, welcher der Betrage hoher
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Sanktionen, Art. 84 DS-GVO

Die Mitgliedstaaten konnen Vorschriften tUber andere Sanktionen fiir VerstoRe gegen diese
Verordnung — insbesondere fir Versto3e, die keiner GeldbuBBe gemaR Artikel 83 unterliegen
— festlegen und treffen alle zu deren Anwendung erforderlichen MalBnahmen.

Auch diese Sanktionen miissen
e wirksam,
e verhaltnismaRig und

* abschreckend sein.
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,Nun stehen wir selbst
und sehn betroffen,
den Vorhang zu und
viele Fragen offen!“*

*frei nach Berthold Brecht, Der gute Mensch von Sezuan
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Honorarprofessor der TU Dortmund
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Herzlichen Dank fur ihre Aufmerksamkeit!

Fragen?

Rechtsanwalt Prof. Wolfgang Miiller
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Schlichter nach SOBau

Honorarprofessor der TU Dortmund
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Die ,,wesentlichen”
Neuerungen nochmals im

Uberblick:
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Die DS-GVO gilt ab dem 25. Mai 2018 einheitlich in allen Staaten der EU!

Auch unter der DS-GVO gilt das Verbotsprinzip mit Erlaubnisvorbehalt, d.h. jegliche Verarbeitung darf nur erfolgen
soweit die Einwilligung des Betroffenen vorliegt oder ein Gesetz es erlaubt!

Auch DS-GVO kennt die Verarbeitung von personenbezogenen Daten auf Weisung des Verantwortlichen durch einen
Dritten, indes heif3t dies nicht mehr ,Auftragsdatenverarbeitung” sondern , Auftragsverarbeitung” und dies bedingt
den Abschluss einer dementsprechenden neuen Vereinbarung! Den Auftragsverarbeiter treffen eigene Pflichten!

Der Betroffene hat ein Recht auf ,,Vergessenwerden!

Der Betroffene hat ein Recht auf ,,Dateniibertragbarkeit”!

Der Schutz der Daten des Betroffenen ist vom Verantwortlichen und Auftragsverarbeiter unter Beriicksichtigung des
Stands der Technik sicherzustellen!

Der Datenschutz ist dabei insbesondere schon vorab d.h. vor der eigentlichen Erhebung/Verarbeitung von Daten
bereits durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen umzusetzen!

Nicht in der EU niedergelassene Verantwortliche oder Auftragsverarbeiter die in der Union Waren oder
Dienstleistungen anbieten oder das Verhalten betroffener Personen beobachten, haben schriftlich einen Vertreter in
der Union zu benennen!

Durch den Verantwortlichen und den Auftragsverarbeiter ist ein , Verarbeitungsverzeichnis“ zu fiihren!
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Der Verantwortliche ist verpflichtet, wenn eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten des Betroffenen zur Folge hat, vorab
eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz personenbezogener Daten
(,Datenschutz-Folgenabschétzung”) durchzufiihren !

Sind z.B. im Rahmen eines Wirtschaftskreises — mehrere an der Verarbeitung bzw. der Festlegung der Kriterien der
Verarbeitung und der Nutzung beteiligt, sind auch alle gemeinsam verantwortlich und kann der Betroffene seine
Anspriiche auch jedem gegeniiber geltend machen! Der Auftragsverarbeiter haftet nun fiir unterlassene Hinweise!

Jeder Betroffene hat das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere ihres Aufenthaltsorts,
ihres Arbeitsplatzes oder des Orts des mutmalllichen VerstoBBes, wenn die betroffene Person der Ansicht ist, dass
die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoBt. Diese
Aufsichtsbehorde ist dann - ggfls. gemeinsam mit der Aufsichtsbehorde die fiir den Verantwortlichen zustandig ist —
gehalten, dem Vorwurf nachzugehen und diesen soweit er sich als zutreffend herausstellt, auch zu ahnden!

Jede Aufsichtsbehorde hat sicherzustellen, dass die Verhangung von GeldbuRen fiir VerstoRe gegen die Verordnung
in jedem Einzelfall:

— wirksam

— verhaltnismaRig und
— abschreckend ist!

Bei VerstoBen gegen Bestimmungen der DS-GVO kodonnen GeldbuBBen von bis zu 10 Mio. € oder Fall eines
Unternehmens von bis zu 2% seines gesamten weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres
verhdngt werden, je nachdem, welcher der Betrage hoher ist!

Bei schweren VerstoBen gegen Bestimmungen der DS-GVO oder Anweisungen der Aufsichtsbehorde kénnen
GeldbuBRen von bis zu 20. Mio. € oder Fall eines Unternehmens von bis zu 4% seines gesamten weltweiten
Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt werden, je nachdem, welcher der Betrage hoher ist!
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So das war’s jetzt aber
endgiiltig!

259



IT-Recht Grundlagen fiir Informatiker
Problem- und praxisorientierte Tipps fiir die Vertragsgestaltung
Datenschutz

Herzlichen Dank fur ihre Aufmerksamkeit!

Rechtsanwalt Prof. Wolfgang Miiller
Fachanwalt fur Informationstechnologierecht
Fachanwalt fur Bau- und Architektenrecht
Schlichter nach SOBau

Honorarprofessor der TU Dortmund
Lehrbeauftragter der FH Dortmund

Schliter Graf Rechtsanwalte PartG mbB, Dortmund / Hamburg / Dubai

260



