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Warum spielt Qualitat von Software ein Rolle?

— Software dringt in fast alle Bereiche des taglichen Lebens vor
(Bestandteil von Gebrauchsglitern) «ég«itires Compirterzeipajpe,

— Die Systemkomplexitat steigt an

— Software wird in sicherheitskritischen Bereichen eingesetzt
(Luftfahrt, Auto, Medizintechnik, Kraftwerke)

— Die spezielle Sicht von Informatikern, die in Deutschland tatig sind

O

O O O O

Softwareentwicklung ist personalintensiv

Die Arbeitskosten sind in Deutschland vergleichsweise hoch
Dadurch entsteht ein Wettbewerbsnachteil

Man muss sich von den billigeren Mitbewerbern absetzen
Maoglichkeit: Eine hohe Qualitat bieten

. AL
frfordert gualifizierce Mitarbeiter e Made |,
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~ Was sind Merkmale einer qualitativ hochwertigen Software?

Gute Testbarkeit
Hohe Rechengenauigkeit

Ausfallsicherheit Korrektheit

leichte Bedienbarkeit

Einfachheit Gute Dokumentation

Geringer Ressourcenverbrauch
gute Portierbarkeit

Spezifikationsvollstandigkeit
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" Wie entsteht Qualitiit?

,Von nichts kommt nichts”
oder
,Qualitat entsteht nicht von alleine”

—  Wir mussen etwas tun!
o Was ist zu tun?
Wie ist es zu tun?
Wann ist es zu tun?
Wer hat es zu tun?

o O O
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 Mit welchen Mitteln konnen wir qualitativ hochwertige Software
erstellen?

Dokumentation Integrationstest
Durchsicht Zweiguberdeckung
: Blackbox-Test
Review Standards
Typisierung  Unit-Test Richtlinien

Konstruktive MalRihahmen

Aquivalenzklassenbildung ~ Programmdokumentation
Grenzwertanalyse

Organisatorische MaRnahmen Schulungen

Whitebox-Test o Werkzeuge
Planung

P litat
Metriken Lasttest rozessqualita




Fachhochschule
Dortmund

University of Applied Sciences

~ Ziel

— Vermittlung der erforderlichen Kenntnisse, um bei der
Softwareentwicklung ein definiertes Qualitatsniveau zu erzielen

Zielgerichtet, unter Einsatz der geeigneten Methoden, Prinzipien und
Werkzeuge, das benotigte Qualitatsniveau erreichen

— Methodisches Vorgehen bei der Software-Wartung

Weg

— OQOperationalisierung des Qualitatsbegriffs Uber Qualitatsmodelle

— Differenzierung in organisatorische, analytische und konstruktive
MalRnahmen
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~ Themen
1) Qualitat und Qualitatsmodelle
2) Typische Fehlerquellen
3) Bedeutung der Prozessqualitat
4) Konstruktive Mallnahmen
5) Manuelle Prifmethoden
6) Dynamische Prifmethoden (Test)
/) Testautomatisierung
8) Testen objektorientierter Programme
9) Statische Prufmethoden / Metriken
10) Werkzeuge / Build-Automatisierung
11) Wartung
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Disclaimer

— Die vorliegende Prasentation reicht nicht aus, um den Stoff der
Vorlesung SWT D zu erlernen!
— Neben dem Durcharbeiten der Prasentation empfehle ich Ihnen
(1) den aktiven Besuch der Vorlesung
(2) die Lésung der Ubungsaufgaben
(3) die Bearbeitung der Praktikumsaufgaben
(4) das Durcharbeiten von zusatzlicher Literatur

— Bitte bringen Sie zu den Vorlesungen, Ubungen und Praktika Stift
und Papier mit!

— Bitte bringen Sie zu den Ubungen und Praktika lhre
Vorlesungsnotizen und die Folien mit!
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- Voraussetzungen

— Qualitatssicherung und Wartung sind Bestandteil der
Softwaretechnik

— Die Vorlesungen Softwaretechnik 1 und 2 werden als Basis
vorausgesetzt

o Analyse
o Entwurf

— Zudem werden Erfahrungen in der Programmierung mit Java
vorausgesetzt

o EinfUhrung in die Informatik
o Programmierkurs 1, A

WS 2024/2025 Softwaretechnik D
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- Klausur

— Fdr die Prifung relevante Inhalte
o Vorlesung

=  Folien
=  Tafel
o Ubungen

o Praktikum

— Aufgabentypen
o Abfrage von Definitionen
o Verstandnisfragen

o Anwendung (z.B. Herleitung von Testfallen, Aufdeckung von
Qualitatsmangeln, ...)

WS 2024/2025 Softwaretechnik D
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~ Software

— Was ist Software?

Programme, Ablaufe, gegebenenfalls Dokumentation und
Daten, die mit dem Betrieb eines Rechnersystems
zu tun haben

— Damit ist Software mehr als nur ein ausfuhrbares Programm

— In einigen Aspekten unterscheidet sich Software von Ublichen

technischen Produkten
erscheoeren die .{nz‘wl‘cé/ang Ffehilerfrerer Sofware
/

— Diese Besonderheiten von Software haben Einfluss auf die
Entwicklung von Software
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— Spezielle Eigenschaften von Software:

Software ist ein immaterielles Produkt

Software bendétigt einen Trager (Papier, ,Silizium®)
Software ist leicht anderbar

Schwache Kausalitat zwischen Anderung und Wirkung
Ein Programm realisiert keine stetige Funktion
Software ist schwer zu vermessen

Software wird nicht gefertigt, sondern nur entwickelt
Software verschleifdt nicht

Software altert Uber die Umgebung

OIOICINGICIOIONS
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" Qualitit

Gesamtheit von Eigenschaften und Merkmalen eines Produktes
oder einer Tatigkeit, die sich auf die Eignung zur Erfillung
gegebener Erfordernisse beziehen.

aus DIN 55350 - 11:1995-08

— Der Begriff Qualitat ist
o vielfaltig
o relativ

— In der Praxis
o ist eine allgemeine Qualitatsdefinition nicht ausreichend

o mussen die relevanten Qualitatsmerkmale identifiziert und benannt
werden

WS 2024/2025 Softwaretechnik D
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 Qualitatsmodell

— Man erstellt ein Qualitatsmodell, indem ausgehend vom allgemeinen
Qualitatsbegriff Unterbegriffe (Qualitatsmerkmale, factors,
characteristics) abgeleitet werden

— Diese Qualitatsmerkmale werden in einem weiteren Schritt in
Teilmerkmale (atomare Qualitatsmerkmale, criterions,
subcharacteristics) verfeinert

— Das Ziel ist die Messbarkeit/Uberprifbarkeit von atomaren
Qualitatsmerkmalen durch Qualitatsindikatoren (Attributen)
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- — Schematischer Aufbau eines FCM-Qualitatsmodells
(factor-criteria-metrics-models)

Software-Qualitat

Q-Merkmal 1 Q-Merkmal 2 Q-Merkmal 3
(factor 1) (factor 2) (factor 3)

Q-Teilmerkmal 1| |Q-Teilmerkmal 2| |Q-Teilmerkmal 3 Q-Teilmerkmal n
(criterion 1) (criterion 2) (criterion 3) (criterion n)

Qualitatsindikatoren (metrics)

WS 2024/2025 Softwaretechnik D
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— Im Software-Engineering gibt es zwei Sichtweisen auf die Qualitat:
o Produktqualitat
o Prozessqualitat (siehe Bewertung von Prozessmodellen)

— Historisch sind verschiedene FCM-Qualitatsmodelle entstanden
o Qualitatenbaum nach Boehm, Brown und Lipow (1976) aus [LL10]
o ISO/IEC 9126
o ISO/IEC 250nn (ab 2005 Nachfolge von 9126)

WS 2024/2025 Softwaretechnik D
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Entwicklungseffizienz
lungsgeschwindigkeit

Termineinhaltung

Prozessqualitat Planungssicherheit <ufwandseinhaltung
Prozesstransparenz

: o — Bausteingewinn

innere Prozessqualitat N-How-Gewinn

Projektleistung ~ Ehiwick

2\

Projektklima

Spezifikationsvollstandigkeit
Priifoarkeit “ Lokalitét
Qualitat im Testbarkeit

SW-Engineering . ) | Strukturiertheit
Wartbarkeit nderbarkeit Simplizitat
\ / Knappheit

Lesbarkeit

i — Gerateunabhangigkeit
Produktqualitat Portabilitat Abgeschlossenheit

Korrektheit
\ Zuverlassigkeit -Q‘allsicherheit
Brauchbarkeit

/N

Genauigkeit
Effizienz

Nutzlichkeit < Sparsamkeit

Leistungsvollstandigkeit

Handbuchvollstandigkeit

. Bedienbarkeit Konsistenz
Qualitatenbaum aus [L1,10] — Verstandlichkeit
| Einfachheit

/1
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 — Die Norm ISO/ICE 25010 betrachtet nur die Produktqualitat

— Hier werden zwei Qualitatsmodelle definiert
o Product quality
o Quality in use

— Definitionen aus ISO/IEC FCD 25010 aus 2010 (final drafft)

WS 2024/2025 Softwaretechnik D
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- — Das Qualitatsmodell Product quality gliedert sich in 8

Qualitatsmerkmale

Product quality

Functional o Performance : .
Securit Compatibilit
suitability Reliability efficiency y P y
Maintainability Portability Usability
WS 2024/2025 Softwaretechnik D 21
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— Functional suitability (funktionale Eignung)

the degree to which a product or system provides functions that meet
stated and implied needs when used under specified conditions

— Reliability (Ausfallsicherheit)

the degree to which a system or component performs specified functions
under specified conditions for a specified period of time

— Performance efficiency (Leistungseffizienz)

the performance relative to the amount of resources used under stated
conditions

— Security (Sicherheit)

the degree of protection of information and data so that unauthorized
persons or systems cannot read or modify them and authorized persons
or systems are not denied access to them
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— Compatibility (Kompatibilitat)
the degree to which a product, system or component can exchange
information with other products, systems or components, and/or perform
its required functions, while sharing the same hardware or software
environment

— Maintainability (Wartbarkeit)

the degree of effectiveness and effiviency with wich a product or system
can be modified by the intended maintainers

— Portability (Portabilitat)

the degree of effectiveness and efficiency with which a system, product or
component can be transferred from one hardware, software or other
operational or usage environment to another
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- — Das Qualitatsmodell Product quality in der Ubersicht

Qualitatsmerkmal

Teilmerkmale

Functional suitability

Functional appropriateness
Functional correctness

Functional completeness

Reliability

Maturity
Availability
Fault tolerance
Recoverbility

Performance efficiency

Time behaviour
Resource utilisation
Capacity

WS 2024/2025
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Qualitatsmerkmal

Teilmerkmale

Security

Confidentiality
Integrity
Non-repudiation
Accountability
Authenticity

Compatibility

Co-existence
Interoperability

Maintainability

Modularity
Reusability
Analysability
Modifiability
Testability

WS 2024/2025
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Qualitatsmerkmal

Teilmerkmale

Portability

Adaptability
Installability
Replaceability

Usability

Appropriatness recognizability
Learnability

Operability

User error protection

User interface aesthetics

Accessibility

WS 2024/2025
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— Quality in Use:
Zu welchem Grad kann ein spezifischer Nutzer spezifische Ziele
unter Berucksichtigung von Effektivitat, Effizienz, Zufriedenheit,
Sicherheit und Brauchbarkeit erreichen (bezogen auf einen
spezifischen Anwendungskontext)

Quality in Use

Freedom Context

Effectiveness Efficiency Satisfaction :
from risk coverage

WS 2024/2025 Softwaretechnik D
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— Effectiveness (Effektivitat)

the accuracy and completeness with which users achieve specified
goals

— Efficiency (Effizienz)
the resources expended in relation to the accuracy and completeness
with which users achieve goals

— Satisfaction (Zufriedenstellung)

the degree to which users are satisfied with the experience of using a
product in a specified context of use

— Freedom from risk (Risikofreiheit)

the degree to which a product or system mitigates the potential risk to
economic status, human life, health, or the environment
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~ — Context coverage (Nutzbarkeit, Brauchbarkeit)

the degree to which a product or system can be used with effectiveness,
efficiency, freedom from risk an satisfaction in both specified contexts of
use and in contexts beyond those initialy explicitly identified

— Das Qualitatsmerkmal Zufriedenstellung (characteristic satisfaction)
wird in vier Teilmerkmale unterteilt

Satisfaction

Usefulness Pleasure Comfort Trust

WS 2024/2025 Softwaretechnik D



Fachhochschule
Dortmund

University of Applied Sciences

— Usefulness (Nutzlichkeit)

the degree to which a user is satisfied with their perceived achievment of
pragmatic goals, including the results of use and the consequences of use

— Pleasure (Freude, emotionale Zufriedenheit)

the degree to which a user obtain pleasure from fulfilling their personal
needs

— Comfort (Komfort)
the degree to which the user is satisfied with physical comfort

— Trust (Vertrauen)

the degree to which a user or other stakeholder has confidence that a
product or system will behave as intended
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~ — Das Qualitatsmerkmal Risikofreiheit (freedom from risk) wird in drei

Teilmerkmale unterteilt

Freedom
from risk

Economic
risk mitigation

Health and
safety risk
mitigation

Environmental
risk mitigation

WS 2024/2025
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— Das Qualitatsmerkmal Kontextiberdeckung (context coverage) wird

in zwei Teilmerkmale unterteilt

Context coverage

Context
completeness

Flexibility

WS 2024/2025 Softwaretechnik D
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- Qualitatsbewertung ist ein Soll-Ist-Vergleich

o Soll-Wert: Vorgaben fur ein Qualitatsmerkmal, abgeleitet aus den
Erfordernissen

o Ist-Wert: Tatsachliche Auspragung des Qualitatsmerkmals

— Eine Abweichung zwischen Soll- und Ist-Wert bezeichnen wir als
Fehler '\

\/el‘e/‘lﬁp QC/IZ{e .Def; nmlion

Eine U nz‘erécﬁe/a/anj ZeorSc hen
Fehlverhalten wund Fehler 1s? z.B. Még//d/?
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- — Zu jedem Teilqualitatsmerkmal wird ein geeigneter Qualitatsindikator
(M etrlk) benoti gt eorrd me At Za)/ngena’ durch ein Jualitidsmodel/

_ \/orﬁe eben _
o Vorgabe eines zu erreichenden Ziels (Soll-Wert)

o Soll-Ist-Vergleich (Qualitatsmessung)

— Beispiele
o Satisfaction (Zufriedenstellung)

= Bewertung des Systems durch (Test-)Anwender bezlglich einer
Ordinalskala (sehr zufrieden, zufrieden, unzufrieden, sehr unzufrieden)

= Vorgabe eines Soll-Wertes durch eine Haufigkeitsverteilung
=  Soll-Ist-Vergleich z.B. uber Median

o Portability
» 1 - (Umgebungsabhéngige Module | Module)

o Efficiency

» 1 — (Ist-Ressourcenverbrauch | Allokierte Ressourcen)

Fiir ein ﬁ/‘/faa//idfs»?er(ma/ karn es wunterschiedlic e Metriken 3@5&/7
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Was sind typische

ehlerquellen

AVaY! ‘aValll
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' _ Griinde fiir die schlechte Qualitat von Software

a. Die speziellen Eigenschaften von Software fuhren schnell zu einer
schwer zu beherrschenden Komplexitat

b. Software-Grolle steigt stark an

Linux Archiv- GroRe (.tar.gz) in MB
120,00

100,00
80,00 —
60,00 —
40,00

20,00 I I I t
0,00 E— — — .I T T T

001 10 12 20 22 24 26 30 32 34 36

c. Starke Fluktuation von Mitarbeitern / Mangelnde Qualifikation

d. Management versucht Erfahrungen aus Produktionsprozessen auf die
Softwareentwicklung zu Ubertragen

WS 2024/2025 Softwaretechnik D
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Fehlerquellen nach [Hof13]

1. Lexikalische und syntaktische Fehlerquellen
o Welche Ausgabe liefert die folgende Sequenz?

int a = 2;
int b = 1;
int ¢ = a---b;

printf ("%i\n", c);

o Gibt es hier ein Problem?

y = X/*p /* p ist Pointer auf Divisor */;

o Arbeitet diese Funktion korrekt?

float nrm(float x)
{
while (abs (x)>0,1)
x =x / 10;
return x;

WS 2024/2025 Softwaretechnik D
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2. Numerische Fehlerquellen
o Welche Ausgabe wird geschrieben?

double x = 0.1*3.0;
double y = 3.0/10.0;

if (x == y) |
System.out.println(x + " gleich " + y);
}

else {

System.out.println(x + " ungleich " + vy);
}

o Numerische Uberlaufe

=  Y2K-Bug
» Zeitdarstellung im POSIX-Format (Problem am 19.01.2038 um 3:14:08
UTC)
WS 2024/2025 Softwaretechnik D
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3. Semantische Fehlerquellen
o Wo liegt das Problem?

String i1nput =
JOptionPane.showInputDialog ("Raumtemperatur (in
Celsius)");

float grad = Float.valueOf (input) ;
if (Util.isTooHot (grad)) {

JOptionPane.showMessageDialog(null, "Sie haben Hitzefreil!");
} else({
JOptionPane.showMessageDialog(null, "Sie mussen arbeiten!");

}

public class Util {
static boolean isTooHot (float temperature) {
if (temperature > 82.4)
return true;
return false;
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4. Parallelitat als Fehlerquelle
o Wo liegt das Problem?

Produzent Lager Konsument

Eine Klasse Produzent produziert Waren, die in in einem Lager mit der
Kapazitat 20 abgelegt werden. Eine Klasse Konsument entnimmt aus
dem Lager Waren. Produzent und Konsument werden als Threads
gestartet

Lager lager = new Lager();
Thread tp = new Produzent (lager)
Thread tk = new Konsument (lager) ;

tp.start () ;
tk.start () ;

WS 2024/2025
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class ProduzentThread extends Thread {
private Lager lager;

ProduzentThread (Lager lager) {
this.lager = lager;

}

public void run () {
while (true) { K/asse KonswurentT hread
lager.einlagern () ; e— /s? ancz/03 implementiert,
} netr eoird Aier die Met hode

/ager .enfnehme/{ > aa@eraf’ en

WS 2024/2025 Softwaretechnik D

42




Fachhochschule
Dortmund

University of Applied Sciences

Ein Programmstart fihrt zur folgenden Ausgabe:

nach Entnehmen
nach Einlagern
nach Einlagern
nach Einlagern
nach Einlagern
nach Entnehmen
nach Entnehmen
nach Entnehmen

Deadloc ks

Wie kann das Problesrr behoben

erden?

( ace conditions

WS 2024/2025
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5. Spezifikationsfehler
o Bisher haben wir nur Implementierungsfehler betrachtet
o Ein Fehler kann aber bereits schon in der Spezifikation enthalten sein
= Unvollstandige Vorgaben

=  Widerspruchliche Vorgaben
= Ungeeignete Berechnungen

o Solche Fehler kdbnnen mit Verfahren, die gegen die Spezifikation
testen, nicht entdeckt werden

WS 2024/2025 Softwaretechnik D
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o Es

6. Portabilitatsfehler

kann sein, dass eine Software auf einem System (Hardware +

Betriebssystem + Laufzeitumgebung) fehlerfrei lauft, auf einem
anderen System Fehler zum Vorschein kommen

o Ursachen

CPU-Geschwindigkeit
Prozess-Scheduler

Speicherplatz / Speicherverwaltung
Zahlendarstellung

WS 2024/2025
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7. Hardwarefehler
o Nicht immer muss die Software Schuld an einem Fehler sein

o Ein Hardwarefehler kann zu fehlerhaften Berechnungen fihren

» Falsche Berechnung der Divisionseinheit von Pentium | — Prozessoren
(Produktionsjahr 1993)

WS 2024/2025 Softwaretechnik D
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Qualitatssicherung

PN PN B PN FN NI AT AT N

Qualitatsmanagement

PN N L PN FNE |
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— Es werden drei Mallnhahmen zur Software-Qualitatssicherung
unterschieden:

1. Organisatorische Malinahmen
=  Systematische Entwicklung und Qualitatssicherung
- inkl. Zeitplanung fur Prufung und Korrekturen
- inkl. Festlegung der Verantwortlichkeiten fur Prafungen
. Vorgabe von Richtlinien, Standards und Checklisten

2. Konstruktive Malinahmen
,ES kann keine Qualitat in ein Produkt hineingepruft werden®
» Fehler und schlechte Qualitat von Beginn an vermeiden

3. Analytische MaRnahmen
=  Software-Prufung
. Fehler und Mangel in den Arbeitsergebnissen erkennen

Organ/SdZ‘ orische wund Fonstrukdive MaBnrahmen Sind hilfreic her
als analytische Mabnatimen

WS 2024/2025 Softwaretechnik D
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Software-Qualitatssicherung

organisatorisch analytisch konstruktiv
Software-Projektmanagement konstruktives Software-Engineering

Qualitatsmanagement
Software-Prufung

manuell mechanisch

“ ~
Prifung durch Menschen Priafung mit dem Rechner
N
analysieren ausflihren
“ ™~
statische Prufung dynamische Prafung
/\l/\ (Test)
Prafung Konsistenz- quantitative

gegen Regeln prufung Untersuchung

~ Gliederung der Software-Qualitatssicherung nach [LL10]

WS 2024/2025 Softwaretechnik D 49
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— Die geforderten Qualitatsanforderungen mussen definiert, und die
Einhaltung der Qualitatsanforderungen muss uberprift werden

— Es mussen geeignete Rahmenbedingungen geschaffen werden

— Qualitatsmanagement:

~

/Aufeinander abgestimmte Tatigkeiten zum Leiten und Lenken einer
Organisation bezuglich Qualitat, die Ublicherweise das Festlegen
der Qualitatspolitik und der Qualitatsziele, die Qualitatsplanung, die
Qualitatslenkung, die Qualitatssicherung und die

KQuaIitétsverbesserung umfassen. )
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Aktivitaten im Qualitatsmanagement
(nach Skript ,System- und Softwaresicherung“ von Prof. Dr. Ecke-Schith)

a) Qualitatsplanung

o Festlegung von Qualitatsanforderungen an den Prozess und das
Produkt in Uberprufbarer Form

b) Qualitatslenkung und —sicherung

o Umsetzung, Steuerung, Uberwachung und Korrektur des

Entwicklungsprozesses mit dem Ziel, die vorgegebenen
Anforderungen zu erfullen

c) Qualitatsprufung

o Durchfihrung der im Rahmen der Qualitatsplanung festgelegten
Mallnahmen

» Erfassung der Ist-Werte der Qualitatsindikatoren

= Uberwachung der Umsetzung der konstruktiven MaRnahmen
» Tests, Durchsicht, Reviews, ...
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" d) Qualitatsverbesserung

o Auswertung der Qualitatssicherungsergebnisse und der
Prozessverbesserungen

— Dokumentation

o Qualitatssicherungsplan (Prozess-orientiert)
= Ergebnisse der Qualitatsplanung

o Prafplan (Produkt-orientiert)
= Begleitende Mallnhahmen
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Qualitatsplanung = Qualitatssicherungsplan

a) Festlegung der Aufgaben: Was ist zu tun?
o ldentifizierung der zu sichernden Produkte

o ldentifizierung der relevanten Qualitatsmerkmale
» Relative Bedeutung
= Quantifizierung in Form von Metriken

a) Festlegung der Vorgaben und Hilfsmittel: Wie ist es zu tun?

o Auswahl der zur Datenerfassung und Qualitatsprifung geeigneten
Techniken und Methoden

o Konstruktive Vorgaben (Richtlinien, Vorlagen, Werkzeuge, ...)
o Analytische Vorgaben (Verfahren, Werkzeuge, ...)
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c) Festlegung der Termine: (Bis) wann ist es zu tun?

o Festlegung des zeitlichen Verlaufs der Datenerfassung/Dokumentation
uber den Entwicklungsprozess

o Abstimmung des Prufplans mit dem Projektplan

d) Festlegung der Verantwortlichkeiten: Wer hat es zu tun?

o Festlegung der Verantwortlichkeiten fur die Qualitatsprifung und —
lenkung

o Definition und Besetzung von Rollen (Qualitatsmanager, Prufer, Autor,
Gutachter)
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" Qualititslenkung

a) Regulare Aktivitaten

o Durch entwicklungsbegleitende Qualitatsprufungen sind die
Anforderungen sicherzustellen

b) Besondere Aktivitaten

c) Finale Aktivitaten

o Wenn alle Qualitatsziele fur ein (Teil-)Produkt erfullt sind, kann eine
formale Abnahme erfolgen (Produktzertifikat)
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Wann sollte mit der

o o B o ey

Qualitatssicherung begonnen

Py N R Y. ey

werden?
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— Nach Untersuchungen von Boehm flhrt eine spate
Fehlerentdeckung zu einem exponentiellen Kostenanstieg

— Das Zahlenmaterial wurde von Boehm 1981 veroffentlicht. Ein

uberproportionaler Kostenanstieg wird aber auch in der heutigen
Zeit als realistisch angesehen (siehe zu diesem Thema [Bal108])

— In [Bal08] sind Daten zu den Kosten pro Fehlerkorrektur
angegeben, die von Moller im Jahr 1996 publiziert wurden:
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— Fehler, die frah in der Entwicklung entstehen und fur einen langeren
Zeitraum nicht entdeckt wurden, konnen zu Summationseffekten in
spateren Phasen fuhren

Je £rither ein Fehler entdeck? coird , des?o éoéfenﬁdnSZ‘/ger
kann er behoben coerden

— Die beiden folgenden Ziele sollten in der angegebenen Reihenfolge
verfolgt werden:
(1) keine Fehler machen (z.B. durch geeignete konstruktive
MalRnahmen)
(2) Fehler, die dennoch gemacht wurden, moglichst friih entdecken und
beseitigen
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- — Qualitat gibt es nicht geschenkt

o Qualitat, Funktionalitat, Kosten und Zeit sind uber die Produktivitat
gekoppelt

o Im Laufe eines Projekts ist die Produktivitat konstant

v 7
Qualitat  ~_ +”" Funktionalitat
1.t + 7

- /— Fléiche /st konstant

Kosten - | \, Zeit
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* Aktivititen der Softwareentwicklung

— Die vielfaltigen Arbeiten, die bei der Entwicklung von Software
anfallen, lassen sich unabhangig von der fachlichen
Aufgabenstellung in Tatigkeitsbereiche einordnen:

m

— Die Tatigkeiten lassen sich noch weiter unterteilen

— Analyse [Analyse, Spezifikation der Anforderungen]
o Verstehen der (fachlichen) Aufgabenstellung
o Welche Aufgaben sollen von der Software Ubernommen werden?
o Prafen, Korrigieren und Dokumentieren der Anforderungen
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—  Entwurf
o Berucksichtigung technischer Randbedingungen
o Aufteilen der Gesamtfunktionalitat auf Module/Komponenten
o Festlegen von Schnittstellen
o Strukturierung der Module/Komponenten

— Codierung/Implementierung [Codierung, Modultest]

o Die Module werden gemal} der Spezifikation mit der gewahlten
Programmiersprache implementiert

o Die Module werden auf Basis der Spezifikation getestet

— Integration [Integration, Test, Abnahme]

o Das Gesamtsystem wird aus den einzelnen Komponenten/Modulen
zusammengebaut

o Test des Gesamtsystems
o Abnahme durch den Kunden
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— Betrieb [Installation, Betrieb, Monitoring, Wartung, Pflege, Ersetzung]

o Die Software wird in der Zielumgebung installiert und in Betrieb
genommen

o Wartung: Fehler, die sich wahrend des Betriebs zeigen, werden
beseitigt

o Pflege: Es werden Anderungen/Erweiterungen der Funktionalitat
vorgenommen (z.B. auf Grund von gesetzlichen Anforderungen)

o Bei Bedarf wird das System durch neue Software ersetzt. Der
Ubergang erfordert wieder eine prazise Planung und Umsetzung

— Eine Reihe von Tatigkeiten finden wahrend der gesamten
Entwicklungszeit statt:

o Planung/Management
o Dokumentation
o Qualitatssicherung
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Es ist festzulegen, in welcher Reihenfolge und wie haufig die
einzelnen Tatigkeiten durchlaufen werden

Hierzu existieren verschiedene Vorgehensmodelle

Jede Tatigkeit/Aktivitat wird von einem Mitarbeiter ausgefuhrt. Der
Mitarbeiter nimmt dabei eine Rolle ein

Jede Tatigkeit liefert Ergebnisse. Dabei kann es sich z.B. um Texte,
Diagramme oder Quellcodes handeln. Die Ergebnisse werden
allgemein auch als Artefakte bezeichnet

Prozessmodelle legen neben der Vorgabe einer Reihenfolge der
Tatigkeiten zusatzlich die folgenden Punkte fest:

o personelle Organisation (Rollen)
o Aufbau der Artefakte (z.B. Gliederung der Dokumentation)
o Verantwortlichkeiten fur Aktivitaten und Artefakte
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- I
®m Methoden & Legende:
® Richtlinien Werkzeuge soey Aktivitat
m Konventionen
m Checklisten 8 Rolle
Gegebene ¥ Micter P
Artefakte Caline ‘ Mitarbeiter
oder neues
=] \ / Artefakt Noitail
\ . (Artefakt)
Jeiter - =
T / — Dokument
= T =/ (Artefakt)
& @
R[]
Mitarbeiter Y Rolle X aus [BalOl]
\ /
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Codierung > Integration

Projektmanagement

Qualitatsmanagement

Konfigurationsmanagement

Anforderungsmanagement

Problem- und Anderungsmanagement
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Prozessqualitat

— Ein guter Prozess fuhrt nicht zwangslaufig zu guter Software, ein
guter Prozess begulnstigt aber die Erstellung guter Software

— Es gibt verschiedene Ansatze, um den Reifegrad eines Prozesses
Zu bestimmen

o Ein hoher Reifegrad beglnstigt eine hohe Prozessqualitat

— Die folgenden Themen werden in der Vorlesung Softwaretechnik C

behandelt
o Softwareprojektmanagement Die Themen coerden in ST D
o Vorgehens- und Prozessmodelle pragmadisch aus Sic/t der Softeare-
o Risikomanagement gualitddssicherung
_ _ aar’:genommen
o Konfigurationsmanagement
o Anforderungs- und Anderungsmanagement
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Konstruktive MaRnahmen

— Durch geeignete Malinahmen soll die Entstehung von Fehlern von
Anfang an vermieden werden

— Produkt- und Prozessqualitat konnen durch konstruktive
Malnahmen beeinflusst werden

— Wir werden verschiedene konstruktive Mallnahmen betrachten

1. Qualifikation und Schulungen

O

O

Als Beispiel betrachten wird die Programmierung

Das eigentliche Programmieren (Erstellen des Quellcodes) wird haufig
als reines Handwerk gesehen

Diese Sichtweise beruht auf dem Wunsch, dass das Ergebnis der
Codierung ein normgerechtes Ingenieurprodukt sein soll, und kein
kUinstlerisches Werk (siehe [LL10])

Dieser Manager-Traum ist aber nicht in Erfullung gegangen
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o Gute Programme werden (immer noch) nicht mit wenigen
automatisierten Handgriffen am FlieBband erstellt

o Die Codierung / Implementierung umfasst eine Reihe von Aktivitaten:
= Konzeption von Datenstrukturen und Algorithmen
»  Strukturierung des Programms
» Erstellung des Quellcodes in der gewahlten Programmiersprache
= Dokumentation und Kommentierung der Programme
= Testplanung
» Test des Programms

Gute Programme werden von hochqualifizierten und
motivierten Mitarbeitern erstellt
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2. Attraktive Arbeitsumgebung

o Qualifizierte Mitarbeiter fordern in der Regel interessante Aufgaben
und benotigen eine gewisse gestalterische Freiheit

L#Aufstiegsmoglichkeiten® sind im technischen Bereich noch haufig ein
ungelostes Problem

o Die Arbeitszeiten missen angemessen (keine systematischen
Uberstunden) und flexibel sein

o Die Ausstattung des Arbeitsplatzes muss angemessen sein
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3. Verwendung eines geeigneten Prozessmodells
o Falls das Prozessmodell nicht passend gewahlt wird, konnen sich
negative Auswirkungen ergeben
- Reduzierung der Produktivitat
. Schlechte Einbindung der erforderlichen Malinahmen zur
Qualitatssicherung
o Die folgenden Punkte sind bei der Auswahl eines Prozessmodells zu
berucksichtigen
. Vollstandigkeit der Anforderungen
- Stabilitat der Anforderungen
. Technologisches Know-How
. Risikobewertung
. Teamgrolde
. Personlichkeitsprofile der Teammitglieder / Gruppendynamik
- Erfahrung des Teams mit dem Prozessmodell
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4. Verwendung von Werkzeugen

o Die professionelle Softwareentwicklung erfordert den Einsatz von
geeigneten Werkzeugen

Dabei sind die Werkzeuge auch selbst Software

Die Verwendung von Softwareentwicklungswerkzeugen wird auch
unter dem Begriff CASE zusammengefasst:

-

computer-aided software engineering (CASE) — The use o
computers to aid in the software engineering process. May
include the application of software tools to software design,
requirements tracing, code production, testing, document
generation, and other software engineering activities

2

IEEE Std 610.12 (1990)
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©)

Mit der Verwendung von Werkzeugen kann die Effizienz und die
Effektivitat der Softwareentwicklung gesteigert werden

Damit ein Werkzeug mit Gewinn eingesetzt werden kann, missen die
folgenden Bedingungen erflllt sein:

» Das Werkzeug muss zur Aufgabe passen
» Das Werkzeug muss sinnvoll eingesetzt werden

Werkzeuge sind Teil einer Methode

Werkzeuge unterstitzen unterschiedliche Operationen
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o Die Operationen lassen sich wie folgt klassifizieren:
1. Editieren

2. Transformieren

3. Verwalten / Versionieren

4. Suchen

5. Nachvollziehen

6. Messen

7. Testen

8. Verbinden

9. Dokumentieren

10. Verfolgen / Uberwachen
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o Werkzeug-Grundausstattung in einem professionellen Projekt

» Methodenspezifischer Editor (Syntaxhighlighting, Autovervollstandigung)
Compiler/Linker (inkl. Standardbibliotheken)
= \Versionsverwaltung
= Automatisierung (Build, Test)

= Uberdeckungspriifung

= Statische Priifung / VermessurN

Code Review Kontigurationsmanagement
»  Kommunikation / Dokumentation

= Aufwandserfassung

= Projekt- / Ressourcenplanung

= \erfolgen- / Uberwachen (Anforderungs- und Defektmanagement)
- b

4 ;m’erangé Managemeni

DE

InZ‘egrdZ‘ Jon Liber

77c,éez‘ T;‘dCéer ﬂ)ohé/’ Jocw
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5. Verwendung einer geeigneten Programmiersprache

o Die verwendete Programmiersprache hat Einfluss auf die Effizienz der
Programmerstellung und die Qualitat des Programms

o Die Programmiersprache sollte zur Problemdomane passen
= Bessere Abstraktion
= Klarere Struktur
= Weniger Quellcode
= Hohere Produktivitat
o Die Sprache sollte Eigenschaften besitzen, die sich positiv auf die
Qualitat der Programmierer und die Qualitat der Programme
auswirken (siehe[LL10]):
»  Strukturelemente zur Konstruktion modularer Programmeinheiten
» Typsystem mit strenger Typprufung
= Trennung von Schnittstelle und Implementierung
= Syntax, die zur Lesbarkeit des Codes beitragt
= Automatische Zeigerverwaltung
= Ausnahmebehandlung
» Gute Unterstutzung durch Werkzeuge
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6. Einhalten von Richtlinien
o Software wird in der Regel in Teams erstellt

o Dabei treten u.a. die folgenden Probleme auf

. Zu viel Individualitat erschwert die gemeinsame Arbeit an Artefakten
(unterschiedliche Strukturen und Notationen)

. Unter Zeitdruck wird vergessen wichtige Informationen zu

dokumentieren
. Hilfreiche Darstellungsformen sind nicht allen Teammitgliedern
bekannt
o Durch die Vorgabe von Richtlinien will man die folgenden Punkte
erreichen

. Vereinheitlichung, um die Effizienz der Teamarbeit zu steigern

- Fehlerreduktion, in dem problematische Darstellungs- und
Notationsformen vermieden werden

Konkrete KicHtinien werden noch in wweiteren Verlawt der
\/or/eéang AeZ‘/‘dC/}Z‘eZ(
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o Richtlinien kdnnen fur unterschiedliche Artefakte existieren
» Gliederungsschema fur ein Pflichtenheft
» Verzeichnisstrukturen fur Projektdateien
= Aufbau eines Glossareintrags

o Richtlinien konnen differenziert werden -

gNotationskonventionen \

o Schreibweise von Bezeichnern
o Layout des Quelltextes

o Aufbau von Kontrollstrukturen
@)

b) Sprachkonventionen

o Regeln fur die Formulierung von Anforderungen im Rahmen der
Spezifikation

\o Umgang mit den semantischen Besonderheiten einer Programmierspracj

©)
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/. Erstellung einer angemessenen Dokumentation

o  Wir erinnern uns: Software ist mehr als nur das ausfuhrbare

3 Programm

¢ y o Im Rahmen der Softwareentwicklung werden neben dem Quellcode
IR noch zahlreiche weitere Artefakte erstellt

% Q\g o Die Gute der erstellten Dokumente haben Einfluss auf

X unterschiedliche Qualitatsmerkmale

g \% o Problem:

g S *  Manager unterschatzen der Wert einer angemessenen
X g Dokumentation
ﬁ <§ . Softwareentwickler (insbesondere Programmierer) fuhlen sich durch
'33 3 die Dokumentation in ihrer ,eigentlichen” Arbeit gestort
& ¥ o Losung:
;\i § - Festlegung auf eine sinnvolle Dokumentation
< 3 . Unterstutzung durch Richtlinien und Vorgaben

§ § - Sensibilisierung (Schulung) der Mitarbeiter (inkl. Management)
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o Dichotomie der Software-Dokumentation (nach [Hof13]):

Software-
Dokumentation
Externe Interne
Dokumentation Dokumentation
Konventionen, Programm- Markstudien,
Richtlinien Dokumentation Strategiepapiere
| |
| |

Spezifikations- Implementierungs-

dokumentation dokumentation
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Externe
Dokumentation
Pflichtenheft, y
Vertrag j Handbucher T Online-Hilfe T
| I

o Externe Dokumentation

= Mit der Erstellung kann/soll frihzeitig begonnen werden (Aufdeckung von
widerspruchlichen und unvollstandigen Anforderungen)

= Hohe Anforderung an formale Kriterien (Rechtschreibung, Grammatik,
Formatierung)

» Hohe Anforderung an die Verstandlichkeit
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o Spezifikationsdokumentation

Die Spezifikation dokumentiert die wesentlichen Anforderungen
an eine Software und ihre Schnittstellen, und zwar prézise,
vollstandig und dberpriifbar

nach [LL10]
\
Darstellungsformen /Eigenschaften \
= Informelle Spezifikation f\ = zutreffend
= Semi-formale Spezifikation = vollstandig
» Formale Spezifikation = konsistent
\_ % = neutral
= nachvollziehbar
Basis fiir: h \- Uberprufbar (quantifizierbay
» Entwurf und Implementierung
= Benutzerhandbuch Spezififalion beeinflusst die
= Testvorbereitung $—— Qualitit der nachfolgenden
= Abnahme Aktividéden

o /
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o Beispiel: Spezifikation einer ALU (serielle arithmetisch-logische
Einheit) nach [Hof13]

X7 Xg X5 X4 X3 Xp Xq Xg

LAy bbbl

n —

a —

S — ALU

m— Ist die informelle S/OeZ/'ﬂ,édZ‘/on
d— fonsistent wund vollstindiq?

A A A A A A /
Y7 Y6 Y5 Y4 Y3 Y2 Y1 Yo

Informelle Spezifikation: Die ALU berechnet aus dem seriellen Eingabestrom

(X7,...,Xg) den Ausgabestrom (yv,...,Yg). Die von der ALU ausgefuhrte Operation
wird durch die Steuerleitungen n, a, s, m, d bestimmt. Fur n=1 negiert die ALU
den Eingabewert. FUr a=1 berechnet sie die Summe, flur s=1 die Differenz, fur
m=1 das Produkt und fur d=1 den Quotienten der letzten beiden Eingabewerte
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o Beispiel: Spezifikation einer ALU

Semi-formale Spezifikation
Eingabe:
x[t] : Eingabe zum Zeitpunkt t in 8-Bit-Zweierkomplementdarstellung
n, a, s, m, d : Steuerleitungen
Ausgabe:
y[t] : Ausgabe zum Zeitpunkt t in 8-Bit-Zweierkomplementdarstellung
Verhalten: ~ -x[0] firn=1und a=s=m=d=0
y[0] =
0 sonst
[ -x[n+1]far n=1 und a=s=m=d=0
X[n] + x[n+1] fir a = 1 und n=s=m=d=0
_ | x[n]=x[n+1] fur s = 1 und n=a=m=d=0
yln+l] x[n] * x[n+1] fiir m=1 und n=a=s=d=0
x[n] / x[n+1] far d=1 und n=a=s=m=0
0 sonst
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Implementierungsdokumentation

Beschreibt, wie die Spezifikation umgesetzt wird
Man unterscheidet Code-Dokumentation und externe Dokumente

Externe Dokumente liefern in der Regel eine
Schnittstellenbeschreibung (API) und geben einen Bezug zur
Gesamtarchitektur

Der Wert einer guten Implementierungsdokumentation (gerade fur die
Wartung) wird haufig unterschatzt

Dritte konnen sich schneller einarbeiten, und die Wahrscheinlichkeit
fur fehlerhafte Anderungen wird minimiert

Auf Grund der hohen Mitarbeiterfluktuation im IT-Bereich ist die
Implementierungsdokumentation von grof3er Wichtigkeit
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{

o Beispiel: Sie sind neu in der Abteilung. Es tritt eine Fehlberechnung im
produktiven Betrieb auf. Sie mussen schnellstmoglich den Fehler in
der folgenden Funktion finden. Der Autor der Funktion hat die Firma

verlassen

int ack(int n, int m)

while(n != 0) {
if (m == 0) { o on die
m = 1; Mmgﬁ’éw‘e u)ardgui/;éh
} else { Kohleréeheél/‘”ﬁ
m = ack(m, n-1); iiécjﬂ&umﬁen
}
n--;

}

return m+1;
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/*

Funktion: int ack (int n, int m)
Autor: Tom Hacker
Date: 15/08/2013
tory
12/05/2010: -Tterator erganzt
12/2012: Funktionsname 3 rt

Ksnnen Sie den Fehler
netn Schneller £Finden?

*/

int ack(int n, int m)
{

~/* Solange die erste Variable nicht null ist ... */

while(n != 0) {
/* Teste zweite Variable auf null */
if (m == 0) {
m= 1;
} else {

/* Hier erfolgt der rekursive Aufruf */
m = ack(m, n-1);

n——;: Streichen Sie alle Kommentare,
} die nicht Ailfreich sind!

/* Liefert Ergebniswert zurick */
return m+1;

}
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return m+1;

}

/* Autor : Tom Hacker Erstellungsdatum: 15/08/2013
Beschreibung: Berechnet die Ackermann-Funktion
Die Ackermann Funktion ist berechenbar, aber
nicht primitiv berechenbar. Die Funktion ist
wie folgt definiert:
(1) ack(0,m) = m+1 [m >= 0]
(2) ack(n,0) = ack(n-1,1) [n > 0]
(3) ack(n,m) = ack(n-1, ack(n, m-1)) [m,n > 0]
*/
int ack(int n, int m)
{ \
while(n != 0) { Optimal!
if (m == 0) {
/* Fall(2) */ Hier coird c/ofa/nenf/erf ) LWas 33/)7626/72‘ eorrd,
m = 1; wund nichit, wie es gemac it coird
} else {
/* Fall (3) */
m = ack((m, n-1);
}
n-—-—y
}
/* Fall(l) */
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o Dokumentationsextraktion
» |mplementierungsdokumentation und externe Dokumentation laufen mit
der Zeit auseinander
» |nformationen sollten daher nur an einer Stelle dokumentiert werden (in
der Regel im Quellcode)

= Es gibt Werkzeuge, die den Quelltext nach gekennzeichneten
Kommentaren durchsuchen und daraus automatisch eine externe
Dokumentation generieren (z.B. im HTML, oder PDF-Format)

Tag Bedeutung
ﬂ avaDoc \ @author Name des Autors
@deprecated | Aktualitatsstatus
JavaDoc-Kommentare: @exception AusgelOste Ausnahme
[ */ @param Name und Funktion eines Parameters
Klassifikation der Kommentare: @version V?rs'on
QJber Tags (mit @ als Prefix) J @return Rickgabewert
@since Erstellungsdatum
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-
‘ / * %
* Removes the element at the specified position in this list. Shifts any
* subsequent elements to the left (subtracts one from their indices).
* Returns the element that was removed from the list.
*
* (@param index the index of the element to be removed
* (dreturn the element previously at the specified position
* (@dthrows IndexOutOfBoundsException {@inheritDoc}
*/
public E remove (int index) {
checkElementIndex (index) ;
return unlink (node (index)) ;
} Java™ Platform
Standard Ed. 7 remove
All Classes public E remove(int index)
Packages Removes the element at the specified position in this list. Shifts any subsequent elements to the left (subtracts one
) from their indices). Returns the element that was removed from the list.
java.applet
java.awt Specified by:
java.awt.color
Java DOC java.awt.datatransfer remove in interface List<g>
java.awt.dnd .
java.awtevent Overrides:
!ava.am.font remove in class AbstractSequentialList<E>
java.awt.geom
javaawp@m _ Parameters:
index - the index of the element to be removed
Returns:
Interfaces
the element previously at the specified position
Collection
Comparator Throws:
gr?grt;‘ieeratfon IndexOutOfBoundsException -ifthe indexis outofrange (index < 0 || index >= size())
‘\\ EventListener
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8. Entwurf einer angemessenen Architektur

o Komplexe Systeme sind schwer zu beherrschen und provozieren
Fehler

o Die Struktur eines Systems sollte Ubersichtlich und klar sein

o Beim Entwurf sind insbesondere die folgenden Prinzipien zu befolgen
. Modularisierung
. Hierarchisierung \
=  Starker Zusammenhalt und schwache Kopplung Softwaretec nik 2
. Trennung von Zustandigkeiten
- Information Hiding

o Die Architektur hat auch einen direkten Einfluss auf die
Qualitatsmerkmale Portabilitat und Wartbarkeit
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9. Automatisierung
o Immer wieder durchzufuhrende (mechanische) Routinetatigkeiten sind
potentielle Fehlerquellen
» Die Mitarbeiter werden nachlassig (Fluchtigkeitsfehler)
= Die Zeit fur die Routinetatigkeit kann nicht mehr in andere MalRnahmen
zur Qualitatssicherung investiert werden

= Neue Mitarbeiter mussen sich erst einarbeiten und machen zu Beginn
viele Fehler

= Wiederholbarkeit nicht gegeben
o Daher sind die folgenden Aktivitaten zu automatisieren
(1) Build-Prozess (inkl. Integration)
(2) Programmtest (Regressionstests)
(3) Versionierung
(4) Datensicherung der erstellten Artefakte
(5) Installation der Umgebungen (Entwicklung, Integration, Produktion)
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— Wir werden nun das Thema Richtlinien vertiefen

— Um die allgemeine Lesbarkeit der Programme zu erhohen, und um
einen Standard zu etablieren, werden insbesondere Richtlinien fur

die Codierung vorgegeben (siehe [LL107,

O

O O O O

Wahl der Bezeichner
Layout (z.B. Einriickung)
Aufbau von Schnittstellen
Kommentierung

[Hof131):
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- Notationsstile fur Bezeichner
o Pascal Case

= BackgroundColor
= LinkedList

o Camel Case
" indexOf
= toString

o Upper Case
= MAXEINTRAEGE
= MAX EINTRAEGE

o Lower Case
" jndexof

" 1index of
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o Ungarische Notation
= Variablenname wird um ein Prafix erganzt, um den Datentyp vorzuhalten

Typ Beispiel

Character char cKennzeichen;

Byte byte byAlter;

Integer int nAnzahl;

String String sname;

Pointer int* pAnzahl

_prinZip
Vorletzt 442 2R zyf,‘s;erze gprache”
sollte ,;ar iﬁdj:
verwe”l e
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- — Abhéngig von der Programmiersprache sollte zur Vereinheitlichung

ein Coding Style vorgegeben werden
— Ein Coding Style enthalt Richtlinien far

Schreibweise von Bezeichnern

Anweisungen

Einrlickungstiefe Werkze4d

maximale Zeilenlange

Umbriche / Leerzeichen

Deklarationsschemata

Dateiorganisation und -namen
o Programmierpraktiken

— Man kann sich an einem vorhandenen Coding Style orientieren
o Java Coding Style

NET Coding Style

Linux Kernel Coding Style

//lnieréi/;ziz “rd

O O O O O O O

O O O
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— Java Coding Style
o Namenkonvention

o Einruckung: 4 Leerzeichen
o Zeilenlange: 80 Zeichen

O

Kategorie Notation Beispiel
Package Lower case java.awt.event
Class Pascal case class LinkedList
Interface Pascal case interface WindowListener
Methode Camel case indexOf
Variable Camel case index
Konstante Upper case SPEED OF LIGHT

o Umbriche: nach Komma, vor Operator

http://www.oracle.com/technetwork/java/javase/documentation/codeconvtoc-136057.html
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— Linux Kernel Coding Style

O

©)
©)
©)

Namenskonvention: Lower case
Einruckung: 8 Zeichen
Zeilenlange: 80 Zeichen

Umbruche: Umgebrochene Zeilen werden immer kurzer und werden
nach rechts eingeruckt

int ggt(int a, int b)

{

while (a != b) {
if (a > b)
a=a-b;
else
b=b-a;
}

return a;
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— .NET Coding Style (Design guidelines)
o Namenskonvention: Camel case fur Parameter und Klassenelemente
(protected), ansonsten Pascal case

http://msdn.microsoft.com/en-us/library/ms229042.aspx

— Die Notationskonventionen haben sich auf das Layout und die
Syntax des Quelltextes bezogen

— Es konnen aber auch Sprachkonventionen getroffen werden

— Spachkonventionen berlcksichtigen semantische Besonderheiten
einer Sprache
o Verbot von Sprachkonstrukten
o Eingeschrankte (spezielle) Anwendung von Sprachkonstrukten
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— MISRA-C Sprachkonvention

o Wird seit 1998 von der Motor Industry Software Reliability Association
(MISRA) vorgeschlagen

Guidelines for the Use of the C Language in Vehicle Based Software

o Regelsatz soll klassische Programmierfehler in der
Programmiersprache C vermeiden

o Erhohung der Qualitat eingebetteter Software durch die Vermeidung
von fehleranfalligen Programmstrukturen

o Mit der Version MISRA-2004 wurde die automatisierte Prafung der
Regel verbessert und der Anwendungsbereich ausgedehnt

Guidelines for the Use of the C Language in Critical Systems

o Es existieren 141 Regeln, die in 21 Kategorien aufgeteilt sind
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o Regelkategorie der MISRA-2004-Sprachkonvention

Regeln Kategorie Regeln Kategorie

(1.1)-(1.5) Ubersetzungsumgebung (12.1)-(12.3) | Ausdrucke

(2.1)-(2.4) Spracherweiterungen (13.1)-(13.7) | Kontrollstrukturen

(3.1)-(3.6) Dokumentation (14.1)-(14.10) | Kontrollfluss

(4.1)-(4.2) Zeichensatz (15.1)-(15.5) | Switch-Konstrukt

(5.1)-(5.7) Bezeichner (16.1)-(16.10) | Funktionen

(6.1)-(6.5) Datentypen (17.1)-(17.6) | Pointer und Arrays

(7.1) Konstanten (18.1)-(18.4) | Struct und Union

(8.1)-(8.12) Deklarationen und Def. (19.1)-(19.17) | Praprozessor

(9.1)-(9.3) Initialisierung (20.1)-(20.12) | Standardbibliothek

(10.1)-(10.6) | Typkonversion (Arithmetik) | (21.1) Laufzeitfehler

(11.1)-(11.5) Typkonversion (Pointer)

aus [Hof13]
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o Auszug aus dem MISRA-2004-Regelsatz

Regel | Beschreibung

(1.4) , 1 he compiler/linker shall be checked to ensure that 31 character significance
and case sensitivity are supported for external identifiers.”

(2.2) ,oource code shall only use /* ...*/ style comments®

(3.2) » 1 he character set and the corresponding encoding shall be documented”

(4.2) , Irigraphs shall not be used®

(5.1) ,ldentifiers shall not rely on the significance of more than 31 characters”

(6.4) ,Bit fields shall only be defined to be of the type unsigned int oOr signed
int®

(7.1) ,Octal constants (other than zero) and octal escape sequences shall not be
used

(8.5) ,1here shall be no definitions of objects or functions on a header file*

(9.1) ,#All automatic variables shall have been assigned a value before being used®

(10.6) | ,A U-suffix shall be applied to all constants of unsigned type*

(14.1) | ,There shall be no unreachable code” nach [Hof13]
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— FUr naturlichsprachige Spezifikationen kann z.B. die Befolgung von
sprachlichen Regeln als Richtlinie vorgegeben werden

Regel Erlauterung (Beispiele)
R1 | Formulieren Sie jede Anforderung im Aktiv nicht , die Eingabe wird geléscht”
R2 | Driicken Sie Prozesse durch Vollverben aus nicht ,ist” und , hat”
R3 | Vermeiden Sie unvollstandig spezifizierte Verben Wer macht was?
R4 | Vermeiden Sie unvollstandig spezifizierte »Wenn-dann-sonst”
Bedingungen
R5 | Uberpriifen Sie Universalquantoren Gibt es bei ,nie”, ,immer*, ,alle” wirklich
keine Einschrankungen?
R6 | Vermeiden Sie Nominalisierungen Besser Satz mit ,,anmelden” als mit
,2Anmeldung”
R7 | Prazisieren Sie unbestimmte Substantive Gibt es einen oder mehrere ,,Bediener”?
R8 | Klaren Sie die Zustandigkeiten Wer erzwingt bzw. verhindert etwas?
R9 | Vermeiden Sie implizite Annahmen

nach [LL10] und Rupp et al.
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Manuelle Prufmethoden

— Diagnostische Verfahren, um das existierende Qualitatsniveau eines
Produktes zu ermitteln

— Ziele der Prufung sind

o die Feststellung von Mangeln, Fehlern, Inkonsistenzen und
Unvollstandigkeiten

o die Feststellung von Verstol3en gegen Vorgaben, Richtlinien,
Standards und Plane

o formale Abnahme des Prufobjekts
— Fir semantische Uberpriifungen geeignet

— Beschreibungsform der Priufobjekte
o informal (z.B. Pflichtenheft)
o semiformal (z.B. Pseudocode)
o formal (z.B. Quellcode, OOA-Modell)

— Breiter Einsatzbereich (Analyse, Entwurf, Codierung, Integration)
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— Folgende Voraussetzungen mussen fur den Einsatz manueller
Prufmethoden erflllt sein:

(1) Aufwand und Zeit missen eingeplant sein
(2) Jeder Prifer ist in der Priifmethode geschult

(3) Prifergebnisse diirfen nicht fir die Beurteilung von Mitarbeitern
verwendet werden (Vorgesetzte nehmen nicht an der Prufung teil)

(4) Prifmethode muss dokumentiert sein und Einhaltung der Methode
muss gepruft werden

— Im Folgenden werden vier manuelle Prifmethoden vorgestellt
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~ 1. Durchsicht
o Prufung wird vom Entwickler alleine durchgefuhrt
o Hilfreich: Artefakt ausdrucken und Bildschirm verlassen, ruhige
Umgebung
o Selbstverstandliche Mallnahme, bevor ein Arbeitsergebnis weitergegeben
wird
o Durchsicht ist effizienter als ein Test (siehe [LL10])
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2. Stellungnahme
o Der Autor gibt das Artefakt an Dritte weiter und bittet diese, das Artefakt
zu beurteilen

o Auf Grundlage der Ruckmeldungen kann er dann das Artefakt
uberarbeiten

o Die Stellungnahme weist eine Reihe von Nachteilen auf:
= Aufwand ist nicht geplant
= Autor ist gleichzeitig Moderator

= Die Prufergebnisse sind nicht dokumentiert, die Nacharbeit wird nicht
kontrolliert
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3. Review (nach [LL107]):

o Formalisierter Prozess zur Uberprifung von schriftlichen Dokumenten
o Rollen

= Moderator : leitet das Review, ist kein Vorgesetzter

= Autor : Urheber des Pruflings, nimmt an der Review-Sitzung teil, um auf
Nachfrage Unklarheiten zu beseitigen; ist kein Verteidiger des Pruflings

» Gutachter : Mitarbeiter, der den Prufling beurteilen kann
» Notar : fuhrt in der Review-Sitzung das Protokoll (evtl. der Moderator)
» Review-Team : alle Teilnehmer des Reviews ohne Autor
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o Ablauf eines Reviews

(1) Autor beantragt ein Review beim Manager (z.B. Projektleiter)
(2) Manager plant das Review und bestellt einen Moderator

(3) Moderator (und Manager) legen die Aspekte fest, nach denen das
Priafobjekt spater begutachtet werden soll

(4) Fur jeden Aspekt wird mindestens ein kompetenter Prifer ausgewahlt
(5) Manager/Moderator fuhren eine Eingangsprufung durch

(6) Moderator verteilt mit der Einladung zur Review-Sitzung das Prufobjekt,
den Prufauftrag und die Referenzunterlagen an die Gutachter

(7) Jeder Gutachter pruft in der Vorbereitung das Artefakt nach den
zugeteilten Gesichtspunkten

(8) In der Review-Sitzung tragen die Gutachter die entdeckten Mangel vor. Sie
erheben, gewichten und protokollieren die Befunde (max. 2 Stunden)

(9) In einer dritten Stunde konnen sich Gutachter und Autor ohne Regeln und
Protokolle austauschen (Austausch von Losungsideen)

(10) Manager entscheidet uber Art und Umfang der Nacharbeit
(11) Die Nacharbeiten werden vom Autor durchgefuhrt

(12) Bei umfangreichen Anderungen wird das lberarbeitete Dokument
einem weiteren Review unterzogen
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o Review-Regeln

Review-Sitzung ist auf zwei Stunden beschrankt

Moderator bricht die Sitzung ab, wenn sie nicht erfolgreich durchgefuhrt
werden kann

Das Resultat, nicht der Autor wird gepruft

Die Rollen werden nicht vermischt

Allgemeine Stilfragen aulerhalb der Richtlinien werden nicht diskutiert
Entwicklung und Diskussion von Losungen ist nicht Aufgabe des Reviews
Jeder Gutachter darf seine Befunde angemessen prasentieren

Die Ergebnisse der Gutachter werden sofort protokolliert
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o Die Befunde werden gewichtet:
= Kritischer Fehler (Prufling unbrauchbar)
» Hauptfehler (Nutzbarkeit merklich beeintrachtigt)
= Nebenfehler (Nutzbarkeit wenig beeintrachtigt)
= Gut (kein Mangel festgestellt)
o Das Review-Team gibt eine der folgenden Empfehlungen ab:
= Akzeptieren ohne Anderung
= Akzeptieren mit Anderung
= Nicht akzeptieren
o Das Review-Protokoll wird von allen Teilnehmern unterschrieben

Hinweis:
o In der Literatur ist auch eine weitere Unterscheidung zwischen Inspektion und Review zu finden
[Bal08]

o Das Review ist dort weniger formalisiert als die Inspektion
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o Der Aufwand fur ein Review wird unterschiedlich eingeschatzt

» |In [Bal08] wird als optimale Prufgeschwindigkeit in der Vorbereitung eine
Seite (+/- 72) pro Stunde angegeben

(es wird darauf hingewiesen, dass die individuelle Prifgeschwindigkeit im Verhaltnis 1:10 variieren kann)

= Von Fruhauf, Ludewig und Sandmayr wurden im Jahr 1995 die folgenden
Daten veroffentlicht (aus [Ba108]):

Dokument Code
Maximaler Umfang flir Review 50 Seiten 20 Seiten
Zahl der Gutachter 5 (+ Moderator + Autor) 3 (+ Moderator + Autor)
Review-Vorbereitung relativ 10 Seiten/h 5 Seiten/h
Aufwand Review-Vorbereitung 25 Stunden 12 Stunden
Aufwand Review-Sitzung absolut 14 Stunden 10 Stunden
Summe Review-Aufwand 5 Personentage 3 Personentage
Erstellungsaufwand relativ 2 Seiten/Tag 1 Seite/Tag
Erstellungsaufwand absolut 25 Personentage 20 Personentage
Review zu Erstellungsaufwand 20% 15%
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4. Structured Walkthrough

o Einfachere Variante des Review (Aufwand ist geringer, aber auch der
Nutzen ist geringer)

o Der Autor ladt Gutachter (Kollegen) zu einer Walkthrough-Sitzung ein
= Hier ist, falls moglich, ein etwas formalerer Ansatz ratsam
= Autor meldet Artefakt zur Abnahme beim Projektleiter an
= Der Projektleiter 1adt zur Walkthrough-Sitzung ein

o Der Autor moderiert die Walkthrough-Sitzung und stellt dort seine
Arbeitsergebnisse vor

o Die eingeladenen Gutachter stellen (spontane, vorbereitete) Fragen
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Programmtes
Dynamische Prufun
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Software-Qualitatssicherung

analytisch

Software-Prufung
\

mechanisch

~—

v Prifung mit dem Rechner

Gliederung der Software-Qualitatssicherung nach [L1.10]

N~

ausfuhren

™~

dynamische Prafung

(Test)
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Programmtest

— Wir mussen die Fehlerfreiheit des fertigen Software-Systems
nachweisen

— Aufgrund des erforderlichen Aufwands sind wir dazu in der Praxis
nicht in der Lage

— Unser Ziel ist es daher, moglichst viele der vorhandenen Fehler
durch Programmtests zu finden

Testen ist die Ausfiihrung eines Programms auf einem Rechner
mit dem Ziel, Fehler zu finden.

nach [LL10]
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- — Das Ubersetzte Programm wird dazu ausgefiuhrt und es werden
konkrete Werte eingegeben

— Die Ausgaben (Ist-Werte) werden mit den Soll-Werten (aus der
Spezifikation abgeleitet) verglichen

— Bei einer Abweichung zwischen Ist- und Soll-Wert liegt ein Fehler
vor
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— Ein spontanes Ausprobieren von Eingaben ist weder effizient noch
sonderlich effektiv

— Wir konzentrieren uns daher auf systematische Tests:
Randbedingungen (z.B. Systemumgebung) sind definiert
Eingaben werden systematisch ausgewahilt

Soll-Werte werden vor dem Test festgelegt

Der Testverlauf wird dokumentiert

Test und Korrektur finden getrennt statt

SICIOIONC,

— Ein systematischer Test ist reproduzierbar (vorausgesetzt, der
Startzustand ist reproduzierbar). Damit ist der Test objektiv und

wiederholbar
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— Tests lassen sich nach der Prufebene in verschiedene Teststufen
einteilen

o Unit-Test (Modultest, Komponententest)
o Integrationstest

o Systemtest

o Abnahmetest

— Unit-Test (Modultest, Komponententest)
o Es werden Programmteile getestet, die eine ausreichende Grol3e fur
einen eigenstandigen Test haben
» Funktionen/Methoden
= Klassen
= Komponenten / Verbund von Klassen

o Wird in der Implementierung durchgefuhrt
o Findet in der Entwicklungsumgebung statt
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o Ein Testtreiber versorgt das Modul Uber Aufrufe der Schnittstelle mit
Testdaten und nimmt die Antwort des Moduls entgegen

o Im Mittelpunkt steht der funktionale Test
o Optional

= Test auf Robustheit
= Test auf Effizienz

— Integration

o Nachdem einzelne Module / Komponenten fertiggestellt und getestet

wurden, mussen sie zu einem lauffahigen System zusammengebaut
werden

integration — The process of combining software components,
hardware components, or both into an overall system.

EEE Std 610.12 (1990)
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o Der Aufwand fur die Integration darf nicht unterschatzt werden, da
Fehler an den Schnittstellen auftreten konnen

o Der Grund fur diese Fehler ist haufig eine unvollstandige oder
inkonsistente Spezifikation
o Bezuglich des Ablaufs unterscheidet man

= die Integration in einem Schritt (Big-Bang-Integration)
= die Inkrementelle Integration

Warem Kann in der Ke ege/ die Inteqration in eines Schritt in der Praxis mc At
a/arc/zgefk?/vri werden?

o Die inkrementelle Integration kann weiter differenziert werden
= Top-down-Integration
= Bottom-up-Integration
= Qutside-In-Integration

= Kontinuierliche Integration
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o Top-down-Integration

» Die Integration beginnt auf der hochsten Hierarchieebene und arbeitet sich
nach unten vor

<<component>>
A
’?/\
<<component>> CP

Integrationsrichtung

N

Basis ,éom/?onenz‘en
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o Bottom-up-Integration

» Es wird mit den Komponenten begonnen, die keine Dienstleistungen
anderer Komponenten benotigen (bis auf Betriebssystem-Dienste)

» Danach werden die Komponenten integriert, die auf diese
Basiskomponenten zugreifen

______________________________

(@)

c

2

: 0

®

_5 <<component>>

"é C

(@)

9 o

C —_— P —
0 0 7

<<component>> <<component>> <<component>>
D E F
Basisk. omponenten /
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o Outside-in-Integration
Es werden die Komponenten der obersten und der untersten Schicht zuerst

integriert

Danach arbeitet man sich von beiden Seiten zur Mitte vor

L~

7

<<component>>
F

<<component>>
A
(@)
c
>
e
e
O
=
n
c
i)
-
©
| S
(@)
(O]
e
c
<<component>> <<component>>
D E

Basis (om/?onenfen

7
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o Kontinuierliche Integration
» Jede Komponente wird sofort integriert (siehe XP)

» Es soll immer eine lauffahige (Teil-)Version in der Integrationsumgebung
zur Verfugung stehen

o Auch die Integration muss geplant werden (Aufwand, Ablauf)
= Termingetriebene Integration
= Risikogetriebene Integration
= Testgetriebene Integration

WS 2024/2025 Softwaretechnik D 128




Fachhochschule
Dortmund

University of Applied Sciences

- Integrationstest

o Es wird getestet, ob das Zusammenspiel der integrierten Module /
Komponenten funktioniert

o An den Schnittstellen kdnnen verschiedene Fehler auftreten

Inkompatible Schnittstellenformate

Protokollfehler

Semantische Fehler (unterschiedliche Einheiten)
Timing-Probleme

Kapazitats- und Lastprobleme
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o Falls eine Komponente A getestet werden soll, wird ggf. ein
Testtreiber bendtigt, der die Schnittstelle der Komponente A mit
Testdaten versorgt

o Falls die Komponente A Dienste einer Komponente B nutzt, die noch
nicht integriert ist, wird ein Platzhalter (stub) fur B bendtigt

o Der Platzhalter vertritt die fehlende Komponente und liefert entweder
konstante Werte, oder simuliert das Verhalten der spateren
Komponente in Ausschnitten

<<component>>
Testtreiber

L~

Y

<<component>>
A

:

<<component>>
Platzhalter B
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o Der Aufwand fur die Erstellung von Platzhaltern und Testtreibern muss
bei der Planung der Integration und der Integrationstests
berucksichtigt werden

— Systemtest
o Test des komplett integrierten Systems
o Test aus Sicht des Anwenders

o Validation, ob die Anforderungen vollstandig und angemessen
umgesetzt wurden

o Testumgebung sollte der spateren Produktivumgebung moglichst
ahnlich sein

o Testtreiber und Platzhalter sind durch reale Komponenten ersetzt
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Abnahmetest

O

O

Erfolgt als letzter Test vor der Inbetriebnahme

Die Abnahmekriterien sind im Entwicklungsvertrag festgeschrieben
(Individualsoftware)
Kunde ist in die Festlegung der Akzeptanztests involviert

Test aus Anwendersicht in der Abnahmeumgebung des Kunden
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Grenzen von Programmtests

— Falls es fur ein Programm n mogliche Eingaben gibt, und wir alle n
Eingaben testen, dann haben wir einen vollstandigen Test
durchgefuhrt

— Treten bei einem vollstandigen Test keine Fehler auf, dann ist die
Korrektheit des Programms nachgewiesen

— Beispiel:

o Wir wollen einen vollstandigen Test fur die Methode
public static long abs (long a)
der Klasse java.lang.Math durchfuhren

o Da eine 1ong-Variable eine Breite von 64-Bit hat, gibt es 254 Testfalle

o Falls ein Test nur eine Mikrosekunde dauern wurde, mussten wir uber
500000 Jahre auf den Nachweis der Korrektheit warten

nach [Hof13]
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— Wir mussen also mit einer kleinen Teilmenge von Eingaben
auskommen

pfeg/*dﬂ?»? Z 8\524{77 Cce? &/e sed o SHoww T presesn’e oF
&/é/j\f, Sl never Zo Show Therr absernel

E.W. Dijkstra (1970)

— Um mit den wenigen Eingaben trotzdem viele Fehler finden zu
konnen, mussen wir die Eingaben geeignet wahlen

— Die Festlegung der Eingabedaten reicht fur einen systematischen
Test nicht aus

— Ein Testfall beschreibt
o die Ausgangssituation (Vorbedingungen, Randbedingungen)

o Testdaten, die die vollstandige Ausfuhrung des Testobjekts bewirken
o Sollwerte (das erwartete Ergebnis bzw. Verhalten)
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— Die Sollwerte eines Testfalls werden aus der Spezifikation abgeleitet
— Oft kdnnen Testszenarien als Folge von Testfallen gebildet werden

— Ein guter Testfall sollte die folgenden Eigenschaften besitzen:
o fehlersensitiv (er zeigt mit hoher Wahrscheinlichkeit einen Fehler an)
o reprasentativ (er steht stellvertretend fur viele andere Testfalle)
o redundanzarm (er Uberdeckt keine anderen Testfalle)
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Black-Box-Test (Funktionstest)

Die Testfélle werden auf Basis der in der Spezifikation

geforderten Eigenschaften gewahit.
Die innere Beschaffenheit des Programms spielt keine Rolle.

— Der Black-Box-Test ist die wichtigste Form des dynamischen Tests

— Die Testfalle konnen/sollen bereits aufgestellt werden, sobald die
entsprechende Spezifikation vorliegt
— Wir betrachten die folgenden Verfahren zur Bestimmung von
Testfallen:
@ Funktionale Aquivalenzklassenbildung
@ Grenzwertanalyse
® Zustandsbezogener Test
@ Test spezieller Werte
® Zufallstest
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1. Funktionale Aquivalenzklassenbildung

O

Angenommen, wir haben eine Menge E={e,,e,,...,e,} von Eingaben,
fur die sich das Testobjekt gleich verhalt

Dann reicht es aus, nur eine Eingabe aus dieser Menge zu testen (z.B.
e/)

Wenn diese Eingabe fehlerfrei ist, dann kann man davon ausgehen,
dass auch die anderen Eingaben korrekt funktionieren

Eine solche Menge von Eingaben wird auch als Aquivalenzklasse
bezeichnet

Jede Eingabe aus einer Aquivalenzklasse ist also reprasentativ fiir alle
anderen Eingaben aus der Aquivalenzklasse

Hinweis: Der Begriff Aquivalenzklasse ist nicht im streng
mathematischen Sinn zu sehen. In der Praxis konnen wir haufig nur
vermuten, dass Eingaben aquivalent sind. Man spricht dann auch von
schwacher Aquivalenz
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Aufgabe: Welche Aquivalenzklassen lassen sich fiir die Methode
long abs (long a) bilden?

o Neben giiltigen Aquivalenzklassen gibt es aber auch ungultige
Aquivalenzklassen (evtl. leer)

o Die ungultigen Aquivalenzklassen enthalten ungultige Eingabewerte
o Es ist natlrlich auch zu prufen, wie sich das Testobjekt bei ungultigen
Eingaben verhalt

a) Angemessene Reaktion auf die ungultige Eingabe (Meldung, mit
Moglichkeit der Korrektur)

b) Ignorieren der ungultigen Eingabe
c) Automatische Korrektur der ungultigen Eingabe
d) Fehlberechnung

]. wneriolinsc fites Verhalten
e) Programmabbruch
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o Beispiele fur die Bildung von gultigen und ungultigen

Aquivalenzklassen

Eingabe

giiltige Aquivalenzklasse

ungiiltige Aquivalenzklasse

eine ganze Zahl x zwischen 1 und
31

ganze Zahl xmit1<x<31

1. ganze Zahlx<1
2. ganze Zahl x> 31

Zeichenketten, die mit einem
grol3en Buchstaben beginnen

Zeichenketten, die mit einem
grofSen Buchstaben beginnen

1. Zeichenketten, die mit
einem kleinen Buchstaben
beginnen

2. Zeichenketten, die mit
einem Sonderzeichen
beginnen

3. Zeichenketten, die mit
einer Zahl beginnen

Rot, Grun, Blau

{Rot, Griin, Blau}

Eingabe nicht aus {Rot, Griin,
Blau}
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— Konstruktion von Testfallen
o Fur jeden Eingabeparameter werden Aquivalenzklassen gebildet

o Fur jeden einzelnen Parameter gibt es mindestens zwei
Aquivalenzklassen (eine gultige und eine ungultige)

o Die Reprasentanten aller giiltiger Aquivalenzklassen werden zu
Testfallen kombiniert. Alle Kombinationen sind zu bilden

o Ein Reprasentant einer unglltigen Aquivalenzklasse wird nur mit
gultigen Reprasentanten kombiniert. Pro ungultige Aquivalenzklasse
(mindestens) 1 Testfall

o Zu jedem Testfall wird der Sollwert bestimmt

— Aufgabe: An der Schnittstelle einer Komponente konnen die drei
Parameter a, b und ¢ ubergeben werden. Fur a wurden vier
Aquivalenzklassen gebildet. Davon sind zwei Aquivalenzklassen
ungultig. Fur b existieren zwei gultige und eine ungultige
Aquivalenzklasse. Fir ¢ existiert eine gultige und eine ungiltige
Aquivalenzklasse. Wie viele Testfalle sind nach der obigen Regel zu
konstruieren?
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— Abhangig von der Anzahl der Parameter und der (gultigen)
Aquivalenzklassen kann die Anzahl der betrachteten Testfalle sehr
grold werden

— Es gibt verschiedene Maoglichkeiten, die Anzahl der Testfalle
geeignet zu reduzieren

o Aquivalenzklassen verschiedener Parameter, die sich tberlagern,
konnen verschmolzen werden

o Typische Testfalle bevorzugen
o Paarweise Kombination

o Jeder Reprasentant einer Aquivalenzklasse kommt in mindestens
einem Testfall vor
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Ein Testende-Kriterium kann uber eine zu erreichende
Aquivalenzklassen-Uberdeckung vorgegeben werden

Uberdeckung = (Anzahl getesteter AK | Gesamtzahl AK) x 100
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2. Grenzwertanalyse
o Falls die Elemente einer Aquivalenzklasse eine nattrliche

Ordnung besitzen, dann sollten Elemente aus der
Aquivalenzklasse gewahlt werden, die an den Grenzen liegen

Die Erfahrung hat gezeigt, dass Eingaben, die die Grenzen von
Aquivalenzklassen bilden, haufig Fehler aufdecken

Die Annaherung an die _C_Srenzen kann vom gultigen und vom
ungultigen Bereich der Aquivalenzklasse aus erfolgen

In einigen Situationen konnen Fehler nur gefunden werden,
wenn die Grenzen mit drei Werten gepruft werden

(1) der exakte Grenzwert

(2) der zum Grenzwert benachbarte Wert innerhalb der Aquivalenzklasse

(3) der zum Grenzwert benachbarte Wert auRerhalb der Aquivalenzklasse
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Ubungsaufgabe
Die Methode

public static boolean istErstesHalbjahr (int monat)

bekommt einen Monat als ganze Zahl Ubergeben und entscheidet, ob
es sich um einen Monat aus dem ersten Halbjahr handelt. Bilden Sie
die Aquivalenzklassen und bestimmten Sie die Testfalle mit Hilfe der

Grenzwertanalyse.

Setzen Sie an den markierten Stellen im Quellcode fehlerhafte
Vergleichsoperatoren (<,>,<=,>= 1= ==) ein. Mit welchem Testfall wird
der Fehler erkannt?

public static boolean istErstesHalbjahr (int monat) {
if ((monat [ ]1) || (monat [ ]12)) throw new IllegalArgumentException();
if(monat[:]7) return true;
return false;
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3. Zustandsbezogener Test

o Es gibt Systeme, bei denen die Ausgabe nicht nur von der aktuellen
Eingabe abhangt, sondern auch vom Ablauf der vorherigen Eingaben

o Ein solches System kann sich, abhangig von der
Verarbeitungshistorie, in verschiedenen Zustanden befinden
Die Reaktion auf eine Eingabe ist abhangig vom aktuellen Zustand
Solche Systeme konnen mit Zustandsautomaten modelliert werden

o Ein Zustandsdiagramm enthalt
= Zustande

= Anfangs- und Endzustand
= Zustandsubergange
» Guards (Wachter) als Bedingung fur einen Zustandsubergang
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o Als Beispiel modellieren wir einen Stapel (Stack) durch einen

Zustandsautomaten nach [SL12]
top
pop [HOhe > 1] push*
push [Hohe < Max -1] top
init ‘ oush _l
~ push [Hohe = Max -1]

[ leer

gefullt

T

J‘pop [Hohe = 1] -

delete

o Minimalanforderung an einen Test
a. Testfall erreicht alle Zustande
b. Testfall ruft alle Funktionen auf

N

pop

,4 a@dée-'
5‘284(58/7 Sie £Lir Jede der beiden
M) i i/ anfordercngen einen

passenden Testtal/ Cont Mae=q) !

Wo //egen die Scheodic hen der
beiden Testfil//e?
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o Testkriterium fur einen zustandsbasierten Test

Fiir jeden Zustand sollen alle fiir diesen Zustand spezifizierten
Funktionen mindestens einmal zur Ausfiihrung kommen.

o Zur Ermittlung der Testfalle wird aus einem zyklischen
Zustandsdiagramm ein Entscheidungsbaum erstellt

o Der Entscheidungsbaum enthalt alle Zustande und alle
Zustandsubergange

o Erzeugung des Entscheidungsbaums (Aufruf mit dem Startzustand)
1. FUr den aktuellen Zustand wir ein Knoten im Baum erzeugt

2. Die Folgezustande werden als Sohne des aktuellen Knotens in den Baum
eingehangen
3. Die Folgezustande werden rekursiv traversiert, bis

a. ein bereits besuchter Zustand erneut besucht wird
b. ein Endzustand erreicht wird
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o Ubergangsbaum fiir den Stapel (Stack)

init

H delete

pop top
push push

push*
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o Fir einen Robustheitstest ist der Ubergangsbaum zu erweitern

In jeden Zustand coerden nen @
alle Funktionen acfgeruten L
n Wie redgl‘erf das 7252‘0%/&%1‘ auf”

pPop 8/‘/78 S PQZI‘//’ ,é df /onS Ve, / efZena’ (=
top Benafzang 7
push delete

delete
pop
@ push push H pop H H
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o Jeder Pfad im Ubergangsbaum von der Wurzel bis zu einem Blatt
reprasentiert einen Testfall

o Hinweis: Die Wachterbedingungen sind im Ubergangsbaum nicht
enthalten. Diese mussen aber bei der Bestimmung der Testfalle
berucksichtigt werden. Z.B. dreimal push von ,gefullt* nach ,voll* bei

Max = 4.
o Definition Testfall
= Anfangszustand
= Eingabe
= Soll: Ausgabe bzw. Verhalten
= Soll: Endzustand

» Pro Zustandsubergang: Ausgangszustand, Ausldser, Reaktion (Soll),
Folgezustand (Soll)

Ubungsaufgabe

Leiten Sie aus dem Ubergangsbaum fiir den Stapel die enthaltenen
Testfalle ab (ohne Robustheitstest).
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O

Der aktuelle Zustand eines Testobjekts ist haufig nur schwer zu
ermitteln

Uberpriifung der Testfalle kann sehr aufwendig sein
Uberdeckungskriterien:
= X Prozent der Zustande wurden mindestens einmal erreicht

» X Prozent der Zustandsubergange wurden mindestens einmal
ausgefuhrt

» X Prozent der spezifikationsverletzenden Zustandstbergange
wurden gepruft
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4. Test spezieller Werte
o Mit zunenmender Testerfahrung stellt man fest, dass bestimmte
Eingaben, unabhangig von der konkreten Spezifikation, haufig Fehler
aufdecken
o Diese fehlersensitiven Eingaben sind zu dokumentieren und konnen
dann in spateren Tests verwendet werden
o Beispiele:
»= eine leere Eingabe
» Eingabe mit Sonder- und Steuerzeichen
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5. Zufallstest
o Die Testfalle werden zufallig generiert

o Die Datentypen und die Struktur der Eingaben mussen bei der
zufalligen Generierung der Testdaten berucksichtigt werden

Eine entsprechende Werkzeugunterstitzung ist erforderlich

Der Zufallstest ist ein erganzendes Verfahren (z.B. konnen die
Eingaben aus einer Aquivalenzklasse zufallig gewahlt werden)

o Der Vorteil von Zufallstests ist, dass auch nicht naheliegende
Eingaben Uberpruft werden

Ubungsaufgabe
Was spricht in der Praxis gegen die DurchfuUhrung von Zufallstests?

— Das Property-based Testing bietet ggf. eine praktikable Alternative
zum Zufallstest
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Property-based Testing

— Beim Unit-Test haben wir fur Testfalle x gepruft, ob
fsur(X) = fson(X)
o Bei einer Abweichung liegt ein Fehler vor

o Dabei wird fg,(x) nicht berechnet, sondern ist in Form von Tabellen
vorgegeben (in die Testfalle codiert). Dies erschwert Zufallstests

— Beim property-based Testing wird gepruft, ob ein Pradikat erfullt ist
VX.P(x, fsyr(x))

— Dabei ist g7 die zu testende Funktion und P ist eine ausfuhrbare
logische Relation zwischen der Eingabe x und der Ausgabe fs;7(x)

o Die Eingaben x kdnnen nun zufallig (in grof3er Anzahl) generiert
werden

— Sobald das Pradikat nicht erfullt ist, liegt ein Fehlschlag vor (dies
muss nicht zwingend ein Fehler in fg;r sein)




Fachhochschule
Dortmund

University of Applied Sciences

a)

b)

Aufgabe:

Es soll die statische Methode
String Util.reverse (String text) getestet werden. Die

Methode soll die Reihenfolge der Buchstaben im Text umkehren,
z.B.Util.reverse ("Text") .equals ("txeT") == true

Welche Eigenschaft aus der Spezifikation von reverse hilft Ihnen
dabei, das Pradikat zu formulieren? Hinweis: Es handelt sich um
eine Invariante, die fur alle Eingaben gilt.

Es soll die Methode

void Util.bubbleSort (Comparable[] feld) getestet
werden. Was ware eine geeignete Moglichkeit, um das Pradikat zu
formulieren?

Warum ist ein Fehlschlag (failure) nicht unbedingt ein
Programmfehler (error)
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— Ein bekanntes Werkzeug fur das property-based Testing ist
QuickCheck von Claessen und Hughes
o Das Werkzeug generiert die Eingaben zufallig. Die Zeugen fur einen

Fehlschlag konnen daher unnotig komplex sein. Dies erschwert die
Ursachensuche

o Daher werden Zeugen von QuickCheck verkleinert (shrinking)

— QuickCheck ermadglicht die Betrachtung von extrem vielen Testfallen
(im Vergleich zu klassischen Unit-Tests). Es gibt aber auch
Einschrankungen

o Es ist nicht ausgeschlossen, dass Eingaben mehrfach generiert
werden

o Es ist nicht ausgeschlossen, dass eine grol3e Anzahl uninteressanter
Eingaben generierte wird

o Es existieren daher diverse Erweiterungen des Verfahrens (z.B.
Berlicksichtigung der bisherigen Code-Uberdeckung bei der
Generierung von Eingaben, kombinatorisches Vorgehen).
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- — Literaturauswahl:

o Claessen, K., Hughes, J.: Quickcheck: a lightweight tool for random
testing of haskell programs. In: Odersky, M., Wadler, P. (eds.)
Proceedings of the Fifth ACM SIGPLAN International Conference on
Functional Programming (ICFP ‘00), Montreal, Canada, September
18-21, 2000. pp. 268-279, ACM, 2000

o Goldstein, H., Hughes, J., Lampropoulos, L., Pierce, B.: Do Judge a
Test by its Cover. Combining Combinatorial and Property-Based
Testing. In: Yosihda, N. (eds.) ESOP 2021, LNCS 12648, pp. 264-291,
2021
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Testautomatisierung

— Der Vorteil von systematischen Tests ist die Wiederholbarkeit der
Tests
— Wiederholung eines Tests auf Grund von
o Programmanderungen (Fehlerkorrektur) -> Fehlernachtest
o Programmerweiterungen -> Regressionstests

— Mit der Wiederholung von Tests konnen Modifikationen am
Programm abgesichert werden

— Eine haufige Wiederholung erfordert eine Testautomation

— Die Testautomation kann auf Basis existierender Test-Frameworks
und Werkzeugen erfolgen (Reduzierung des Aufwands)

— Als Beispiel betrachten wir das JUnit-Framework fur Java-
Programme
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 — JUnit bietet Unterstutzung bei der Erstellung und der Durchfihrung
von Programmtests

o Entlastung von Routinetatigkeiten bei der Testfallprogrammierung
o Automatisierung der Testdurchfuhrung
o Zahlen und Berichten von Fehlern

— In der Praxis sind die Versionen JUnit 4 und JUnit 5 verbreitet.
Wir betrachten JUnit 5 «— civen &einen Ausschnite

— JUnit 5 wurde zu einer Testplattform ausgebaut

<<component>> <<component>>
JUnit 5 Tests JUnit 3/4 Tests
programsnng rode/ b4 v
= <<component>> <<component>> <<component>>
extension Moo,e//' Jupiter Vintage Extensions
V. Vi \i/ o Console Lawunc her
JUnit Platforn <<component>>
Lacinc her APT T Platform ™ TestEngine API
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— JUnit 5 - Testklasse
o Die Testklasse muss weder eine spezielle Basisklasse noch einen
speziellen Klassennamen besitzen (Empfehlung: der Klassenname
erhalt als Postfix den Zusatz Test)

o Testmethoden werden durch die Annotation @Test ausgezeichnet

import org.junit.jupiter.api.Test;
import static org.junit.jupiter.api.Assertions.*;

publie clags SELinglest | 5»7;1%/7/4073-‘ Nur ern 7795Z‘fa//pro
7 est met hode
@Test
public void testStringtoUpperCase () {
final String istWert = "Das 1st ein Testfall.";
final String sollWert = "DAS IST EIN TESTFALL.";

assertEquals (sollWert, istWert.toUpperCase()) ;
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— Falls eine Testklasse mehrere Testmethoden enthalt, dann wird vor
der Ausfuhrung jeder einzelnen Testmethode eine neue Instanz der
Testklasse erzeugt (Reduzierung von Seiteneffekten)

— Werden zur Erstellung einer konsistenten Testumgebung
umfangreichere Initialisierungen bendétigt, konnen diese in eine
Methode ausgelagert werden, die mit @BeforeEach annotiert ist

o die Methode wird dann vor jeder einzelnen Testmethode aufgerufen

— Die Freigabe von Ressourcen kann dann in einer mit GAfterEach
annotierten Methode erfolgen.
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— Wichtige JUnit 5-Annotationen
o die annotierten Methoden sind public, void und ohne Parameter

@QTest Kennzeichnet eine Methode (public, void und
ohne Parameter) als Testfall

@BeforeEach Die gekennzeichnete Methode wird vor jeder
Testmethode aufgerufen

@AfterEach Die gekennzeichnete Methode wird nach jedem
Testfall aufgerufen

@BeforeAll Die gekennzeichnete statische Methode wird fur
eine Testklasse einmal ausgefuhrt, bevor die
Testmethoden gestartet werden

QAfterAll Die gekennzeichnete statische Methode wird fur
eine Testklasse einmal ausgefuhrt, nachdem die
Testmethoden ausgefuhrt wurden

@DisplayName ("") Fur Testklassen und Testmethoden konnen

Namen fur das Testprotokoll vergeben werden
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o Es konnen beliebig viele Methoden mit @BeforeEach, @AfterEach,
@BeforeAll und @AfterAll gekennzeichnet werden

o Die Reihenfolge der Ausfuhrung ist nicht definiert

— Innerhalb einer Test-Methode findet ein Soll-Ist-Vergleich statt.
o Fur den Vergleich stehen eine Reihe von assert-Methoden zur

Verfigung
o Die assert-Methoden sorgen auch fur eine Protokollierung des

Testverlaufs
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— Wichtige assert-Methoden

bel assertbouals wund assertSame coird erst

Methode
\ Vi

der Sol/-terd wund dann der Ist—tlert angeﬁeéen

Beschreibung

assertEquals (Object A, Object B,
String message)

assertEquals (int a, 1int b,
String message)

assertEquals (double a, double b,

double v, String message)

assertSame (Object A, Object B,
String message)

assertTrue (boolean b,
String message)

assertNotNull (Object A,
String message)

\\

Fehlermel. detng £2ir JUnt-Protokoll, dart awch entta/len

Pruft A.equals (B)

Prift (a==Db)

Pruft abs (a-b) <=v

Praft (A==B)

Pruft (b == true)

Praft (2 !'= null)
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— Eine beliebige Anzahl von Uberpriifungen lasst sich mit assertall
und Lambda-Ausdricken zusammenfassen

@DisplayName ("Rationale ZzZahl")
class RationalTest
@DisplayName ("multipliziert mit rationaler Zahlen")
@Test
public void testMultiply () {
Rational 1 = new Rational(l,2);
Rational r = new Rational (3,2);
Rational e = l.multiply(r);
assertAll ("Fehler bel der Multiplikation",
() —> assertEquals (3, e.getZaehler(),
"Zahler falsch"),

() —> assertEquals (4, e.getNenner (),
"Nenner falsch"));
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— Erwartete Ausnahmen

o Auf ungultige Eingaben muss das zu testende Programm geeignet
reagieren

o Eine Moglichkeit besteht im Auslosen (Werfen) einer Ausnahme
(Exception)

o Ein ungultiger Testfall wirde in diesem Fall einen Fehler aufdecken,
wenn keine Ausnahme ausgelost wird

o Diese Situation muss im Testfall geeignet abgebildet werden
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o Wir testen die folgende Klasse

public class Calculator {

public int add(int a, int b) {
return a _l_b; die Me?/70den Sind Aler f?é(r auts .
didaktisc hen GGriinden nickt stadic
} (siete @Beforefach aut der nichsten Seite)

public int divide(int n, int d) {
if(d == 0) throw
new ArithmeticException("Division durch 0");

return n/d;
} \

} nutr zuUr \/erc/eaf//chang y MO zeoingend ertforderlic/
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o Erwartete Ausnahme mit der Assertion assertThrows

public class CalculatorTest {
private Calculator cal;

@BeforeEach
public void erzeugeCalculator () {

cal = new Calculator();

}

@Test
public void testDivision () {
assertEquals (2, cal.divide(2,1));

}

@DisplayName ("Test mit ungultigen Wert 0")
75//9 der ercoardeten Ausnahme

@Test
public void testDivisionDurchNull() { »

assertThrows (ArithmeticException.class,
() —>cal.divide (2,0) , #= Aufruf des SUT ciber lLambda—Hcsdreck

"erwartete Exception nicht geworfen");

™
Opf/ona/er Text £Zir das ﬁéfprofo(o//
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— Starten der Testfalle Die jar-Datei £2r den Consolelauncher karmn

o Uber die Console Liber das Maven—Centra/-Ke epo\fiiory AezOgen woerden

> java —jar junit-platform-console-standalone-1.9.1.jar
——classpath /Users/dwiesmann/eclipse-workspace/SWTD/bin

—c fTh.swtd.rational.RationalTest

dwiesmann@EDirks-MBP-16 SWTD % java —jar junit-platform-console-standalone-1.9.1.
jar --classpath /Users/dwiesmann/eclipse-workspace/SWTD/bin -c fh.swtd.rational.
RationalTest

Thanks for using JUnit! Support its development at https://junit.org/sponsoring

liber eine 3ee15nez‘e Benennctng
der 7Testmethoden, bzew. »ut
i e T CDisplayName Kann Einfluss aud”
’ die lesbarked der Protokolle

Test run finished after 180 ms 38/70/)7»78/7 14)8/‘0/8/7

containers found
containers skipped
containers started
containers aborted
containers successful
containers failed
tests found

tests skipped
tests started
tests aborted
tests successful
tests failed

v

multipliziert mit rationaler Zahl v

e R R T R e W N N N
QWoOoOWoOWwoeprprOorO ™
S S RS S S G S S S
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!'/ \\\\

o Integration in IDE (z.B. Eclipse)

[® Package Explorer ‘ g U JUnit X

g ol bl @ -

g
000 Eﬂ

Finished after 0,24 seconds

Runs: 3/3 B Errors: 0O B Failures: 0O

v ] Rationale Zahl [Runner: JUnit 5] (0,053 s)
ﬁmultipliziert mit rationaler Zahl (0,042 s)
ﬁmulitpliziert mit ganzer Zahlen (0,006 s)
ﬂmultipliziert mit Kehrwert (0,001 s)

Errors: Unerwartete Ausnahmen
Failures: Abweichung beim Soll-/Ist-Vergleich (assert)

o Aufruf Uber Build-Tool mit Integration in das Berichtswesen (siehe

| spater) |
N B
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— Test-Suite
o Die Testfalle (mit @Test annotierte Methoden) einer Testklasse werden
von JUnit automatisch zu einer Suite zusammengefasst

o Alle Testfalle einer Suite werden dann nacheinander abgearbeitet
(auch wenn Tests fehlschlagen)

o Es kann auch eine Suite von Testklassen gebildet werden, um alle
Testfalle in den einzelnen Klassen ablaufen zu lassen

import org.junit.platform.suite.api.SelectClasses;
import org.junit.platform.suite.api.Suite;

@Suite
@SelectClasses ({RationalTest.class, QueueTest.class})
public class AllTests {

}
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— Parametrisierte Testmethoden

O

Eine Testmethode kann mehrfach mit unterschiedlichen Parametern
aufgerufen werden

Eine Testmethode kann damit nacheinander verschiedene Testfalle
realisieren

Die Testklasse stellt die Testfalldaten in einem (funktionalen) Stream
zur Verfigung. Sie erhalt dafur eine statische Methode als Datenquelle

Die Testfalldaten enthalten den Soll-Wert und die Eingabewerte

Ein spezieller Runner ruft dann fur alle Testfalldaten aus dem Stream
nacheinander die Test-Methode auf. Die Testmethode ist mit dem
Namen der Datenquelle annotiert

FUr jeden Testfall aus dem Stream wird eine neue Instanz der
Testklasse erzeugt

Der Runner Ubergibt die Testfalldaten der Testmethode als Argumente

Ggf. ist ein spezieller simpleArgumentConverter zUu implementieren,
um eine Typkonvertierung zwischen den in Arguments enthaltenen
Typen und den Parametertypen der Testmethode vorzunehmen
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public class CalculatorParameterizedTest

"’,/.waaq?aehk
public static Stream<Arguments> daten () {

Arguments|[] testdaten = {Arguments.of (0, 2, 3)
Arguments.of (2, 4, 2),
Arguments.of (3, 7, 2),
Arguments.of (5, 10, 2)};
return Arrays.asList (testdaten) .stream() ;

}

QParameterizedTest -~ Methodenname der Datengetelle

@MethodSource ({"daten"})

public void testDivisions (int soll, int zaehler, int nenner)
Calculator cal = new Calculator ()
assertEquals (soll, cal.divide (zaehler, nenner));

{

1 %= Dcaden £Lir einen Testtal/
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o Die Testfalldaten konnen auch aus einer csv-Datei eingelesen werden

public class CalculatorParameterizedTest {
Ko/wp Zeile liber/esen

@ParameterizedTest ‘\\

@CsvFileSource (resources= {"/div.ecsv"}, numLinesToSkip = 1)

public void testDivisions (int soll, int zaehler, int nenner) {
Calculator cal = new Calculator():;

assertEquals (soll, cal.divide (zaehler, nenner));

Soll, Zaehler, Nenner
0, 2, 3
2, 4, 2
3, 7, 2
5,10, 2

div.csv
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Testbarkeit

o Haufig ist es selbst bei einem Unit-Test nicht moglich, eine zu
testende Klasse vollig isoliert zu betrachten

o Beispiel: Es soll eine Fachkonzeptklasse getestet werden
a. die verwendete DAO-Klasse ist noch nicht fertiggestellt

b. das DAO soll nicht die produktive Datenbank verwenden, sondern die
Datenbank in der Entwicklungsumgebung

Fachkonzept benutz! DAO kepset | Datenquelle
JDBC-Treiber

attribut? create()

read()

attributn update()

methode 7() delete()

methOden() ﬂ)/‘e el‘/m/fen die Klassen Zé(gl‘/ff awf die Aehéf{gfen

Kessowurcen?
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o Es gibt im Wesentlichen drei Moglichkeiten, wie ein Objekt A eine
Referenz auf ein benotigtes Objekt B erhalt

&
(1) Aerzeugt selber die Instanz B eass o
(2) Dependency Injection Ve ey
(3) Verwendung eines Namensdienstes (Service Locator) RECPoR

o Die Testbarkeit wird deutlich verbessert, wenn in einer zu testenden

Klasse Assoziationen zu anderen Objekten nicht aktiv aufgebaut
werden
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. Dependency Injection (DI)
o Eine hohere Flexibilitat bezuglich der Umwelt wird erreicht, wenn
Assoziationen zu anderen Objekten von aulden injiziert werden

o Ein Objekt kimmert sich also nicht mehr aktiv um eine Ressource,
sondern bekommt die entsprechende Referenz von aul3en Ubergeben
(von einem "Assembler")

<<interface>>

—_—
’:‘ Ressource
I p $
Ve

| 7/ I

| , 4 I

| |
----- >

Assembler - ===~ Ressourcelmpl
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Fallbeispiel: Kontenverwaltung

KontoService

transfer()

/
§y§ Zert

wnder
Test
(SUT)

bearbeitet

verwendet
> KontoManager
neuesKonto()
findeKonto()
updateKonto()
Konto \
verwaltet
getKontonummer()
getSaldo()
haben()

soll()

KontoService

<<interface>>

beSSere ﬁéféahée/f I

“| IKontoManager

yaN

Konto

N

\ 4

DAO

create()
read()
update()
delete()

P

noc/7 rﬂC/?f /‘Mp/emenz‘/‘erz‘

KontoManager

\ 4

DAO
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~ — Einsatz von DI (am Beispiel eines JUnit-Tests)

KontoS . > <<interface>>
onfoservice IKontoManager
A
| . AN
7’7
| Ve |
I e I
| I
KontoServiceTest - - - = - > KontoManager
<<create>>
. <<interface>>
KontoService > IKontoManager
H 7aN
' o ' Platzhalt
T estlrelber : Phd - : g e
\ I < I
KontoServiceTest - - = = - > KontoManagerStub
<<create>>
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o Die ,Nebenklasse” Konto (indirekter Test)
public class Konto {

private String kontoNummer;
private double saldo;

public Konto(String kontoID, double saldo) {
this.kontoNummer = kontolD;
this.saldo = saldo;

}

public void soll (double umsatz) {
saldo -= umsatz;

}

public void haben (double umsatz) {
saldo += umsatz;

}

public String getKontoNummer () {
return kontoNummer;

}

public double getSaldo () {
return saldo;

WS 2024/2025 Softwaretechnik D

180




Fachhochschule
Dortmund

University of Applied Sciences

o Die Schnittstelle IKontoManager

,'/' -

public interface IKontoManager
Konto findeKonto (String kontoNummer) ;
void updateKonto (Konto konto);
volid neuesKonto (Konto konto);

\
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o Implementierung der Klasse KontoService ist zu testen

public class KontoService ({ Programpnerung gegen Lrterface

private IKontoManager‘Eg;;:;anager;

public void setKontoManager (IKontoManager kontoManager) {

this.kontoManager = kontoManager; Thstanz von Ktmfcﬂanqger Lo rd

} et selber e/‘ZeagZ‘

public void transfer (String quelle, String ziel, double umsatz) {
Konto quelleKonto = kontoManager.findeKonto (quelle) ;
Konto zielKonto = kontoManager.findeKonto(ziel);

quelleKonto.soll (umsatz) ;
zielKonto.haben (umsatz) ;

kontoManager.updateKonto (quelleKonto) ;
kontoManager.updateKonto (zielKonto) ;




Fachhochschule
Dortmund

University of Applied Sciences

o Platzhalter (Stub) fur die Klasse KontoManager

public class KontoManagerStub implements IKontoManager {

private Konto kontol;
private Konto konto2;

public void neuesKonto (Konto konto) {
if (kontol==null) kontol = konto;

konto2 = konto; X
) £s kSnnen ner zeoer Konten

Verwaltel coerden

public void updateKonto (Konto konto) {
}

public Konto findeKonto (String kontoNummer) {
if (kontol.getKontoNummer () .equals (kontoNummer)) return kontol;
if (konto2.getKontoNummer () .equals (kontoNummer)) return konto2;
throw new IllegalArgumentException();

Eudi mentcire 1}7pﬂaomyﬂﬁera%gi
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o Testtreiber fur die Klasse KontoService

public class KontoServiceTest {

@Test
public void testTransfer ()

{

Konto quelle

new Konto ("1", 1000.0);
Konto ziel new Konto ("2", 100.0);

IKontoManager stub new KontoManagerStub (
stub.neuesKonto (quelle) ; <

) ;
6‘2@4{34{/73 wnd Konfi 3araz‘/on

stub.neuesKonto (ziel) ;

KontoService service

new KontoService():;
<2

des Platzhallers

DI des Platzhallers

service.setKontoManager (stub) ;

service.transfer ("1", "2", 500.0); &=

At et der zet

assertEquals (500.0,
assertEquals (600.0,

quelle.getSaldo(),0.0)
ziel.getSaldo (), 0.0);

Zestenden Meldhode

, S~ “ustand déerprd/’ en
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~ Stubs vs Mocks

— Testen mit Stubs

o Mit Stubs werden die zu testenden Einheiten von der Umgebung
entkoppelt

o Stub simuliert fur den Testfall erforderliche Fachlogik
o Zustandstest (Test der Zustandsanderung)

— Testen mit Mocks

Mocks sorgen ebenfalls fur eine Entkopplung

Mocks kontrollieren die Anzahl der Methodenaufrufe
Mocks kontrollieren die Abfolge der Methodenaufrufe
Mocks enthalten keine/begrenzte Simulation der Fachlogik
Verhaltenstest

O O O O O
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O

O

- _ Testen mit Mocks

Da Mocks keine Fachlogik enthalten, konnen sie aus einer
Schnittstellendefinition automatisch generiert werden

Dies erfordert die Unterstlitzung durch entsprechende Werkzeuge
/[Frameworks (z.B. EasyMock)

Damit kann der Aufwand bei der Testimplementierung reduziert
werden

— EasyMock-Framework

easymock. jar wird in den classpath der Anwendung
aufgenommen

Aus einem Interface wird im Testtreiber mit der Methode createMock
zur Testlaufzeit ein Mock-Objekt generiert

Das Mock-Objekt befindet sich dann automatisch in einer
Aufzeichnungsphase
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o Es werden alle, wahrend des eigentlichen Tests erwarteten,
Methodenaufrufe durchgespielt und vom Mock-Objekt aufgezeichnet

o Danach wird das Mock-Objekt in einen Replay-Modus versetzt
Der eigentliche Testfall wird gestartet

In einem Verify-Modus vergleicht das Mock-Objekt dann die
aufgezeichneten Methodenaufrufe mit den tatsachlich im Test erfolgten
Methodenaufrufen

o Abweichungen fuhren zum Scheitern des JUnit-Tests
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public class KontoServiceEasyMockTest {
private IKontoManager mock;
@BeforeEach
public void setUp () {
mock = mock ("mock", IKontoManager.class);
) ~ 3ener/erz‘ /V/oc,é-Oé/'e,éZ‘ aws Interface
@Test
public void test () {
Konto quelle = new Konto("1", 1000.0);
Konto ziel = new Konto("2", 100.0);

expect (mock.findeKonto ("1")) .andReturn (quelle) ;

expect (mock.findeKonto ("2")) .andReturn(ziel) ;

mock.updateKonto (quelle) ;

mock. updateKonto (Zlel) ; \ 4&(7(,28/‘CA/74(/?3 0/85 erwdﬁfel‘en \/el‘/}d/zlen\f
replay (mock) ;

KontoService service = new KontoService () ;

service.setKontoManager (mock) ;

service.transfer ("1", "2", 500.0);
} \ Hutfref der zet testenden Metdhrode
@QAfterEach
public void tearDown () {

verify (mock) ;

} ha Priifen, ob ercwartete Aufriutfe nicht ers o/gz‘ Sind
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o Der Verhaltenstest mit einem Mock kann im obigen Fall noch
um einen Zustandstest angereichert werden

/] ..

service.transfer ("1", "2", 500.0);

assertEquals (500.0, quelle.getSaldo(),0.0);
assertEquals (600.0, ziel.getSaldo(), 0.0);
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Build-Automatisierung

— Die (allgemeine) Automatisierung haben wir bereits als konstruktive
Malnahme der Qualitatssicherung identifiziert

— Wir betrachten hier als wichtigen Spezialfall die Automatisierung des
Build-Prozesses

— Obwohl eine IDE in der Regel einen grundlegenden Build-Prozess
bietet, sollte ein unabhangiger Build-Prozess aufgesetzt werden
— Dazu wird ein geeignetes Build-Tool benaotigt:
o make (C, C++, ...)
Ant (Java)
Maven (Java)

O O O
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~ — Neben der Automatisierung des Build-Prozesses bieten die
Werkzeuge auch eine inkrementelle (bedarfsgerechte) Compilierung

Be/‘Sp/e/ D En ﬁxfea’/fol‘

_______________________

di target
SEHLEOE A Ahdnglgée/f Zeorsc hen
den Dateien l
dependency
basis.o editor.o
format.o
""""""" Legende
basis.c basis.h editor.c format.h format.c
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' — Bei einer nachtraglichen Anderung in der Datei editor.c missen
die Dateien basis.o und format. o nicht neu ubersetzt werden

\/el‘g/e/c/? der Zeitstempel/ \
Comﬁ/‘/ferang
¢ 7
. .
basis.o editor.o format . o

L N

\ . \ \
basis.c basis.h editor.c format.h format.c

N /4-/-‘)0/8#“/)3 in Datel editor.c D,

\_
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©)
©)

" — make

Bedingungsgesteuerte Ausfuhrung von Shell-Skript-Kommandos
make steuert u.a. die folgenden Aktivitaten

= Kopieren von Dateien
= |nkrementelle Compilierung
= Linken

Der Erstellungsprozess wird formal in einem Makefile beschrieben

Im Makefile sind alle Abhangigkeiten beschrieben und alle Aktivitaten
definiert

Ein Makefile besteht aus Regeln der folgenden Form

Ziel : Voraussetzung
Befehl

‘ ! makefile

Jede Befehl/szeile »uwuss »rut einenr Tabelatorzeic ben Aegl‘nnen
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o Beispiel: Editor

CC = gcc
OBJ = editor.o basis.o format.o

2/ —» CaaitorDs (083)

> {CC} S{OBJ} -0 editor

editor.o:<§§§§§£€c basis.h f§§§§§;§><——————f4é&®9§%aikn

S{CC} -c editor.c

<€ D&é /aradionen

basis.o: basis.c basis.h

@ -c basis.c <« Akt ivititen /) Aktionen

format.o: format.c format.h
S{CC} -c format.c

clean:
-rm *.0 editor

STTJIoyeUW

o Mit make wird auf der Kommandozeilenebene die Verarbeitung der
Datei makefile gestartet
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Ant

O

Da make die Ausfuhrung von beliebigen Shell-Skript-Kommandos
erlaubt, ist make plattformabhangig

Die Alternative Ant kommt im Java-Umfeld zum Einsatz und bietet eine
angemessene Plattformunabhangigkeit

Die Konfigurationsdatei build.xml ahnelt dem makefile, wird aber
im standardisierten XML-Format beschrieben

In der build.xml wird beschrieben, wie Ziele (targets), unter der
Berlcksichtigung von Abhangigkeiten (dependencies), durch die
Ausfuhrung von Kommandos erreicht werden kdnnen

Grundstruktur

<project name="..." default="..." basedir=".">
<target name="..." depends="...">
<command />
</target>
</project>

build.xml
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o Attribute des Elements project:

Attribut Bedeutung
name Name des Projekts

default | Wird ausgefuhrt wenn Ant ohne Target aufgerufen wird
basedir | Basisverzeichnis fur alle Targets

o Die Teilschritte eines Build-Prozesses werden als Targets bezeichnet

o Ein Target besitzt einen Namen und evtl. Abhangigkeiten zu anderen
Targets

<target name="A" depends="B, C">
<command />
</target>

Bevor 72/‘5&5 A aé(Sgef L2Art coird, coerden
zZuncic Ast die 7"@/‘3855 B und C aégedrée/‘z‘ef
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o Ein Target kann eine Folge von Kommandos (Tasks) enthalten
o Ant enthalt Uber 100 Tasks

= javac
=  mkdir
" Copy
= junit
= jar
= CVS

1. &instel, /angen

o Definition von Variablen mit dem Target property
» Einstellungen kbnnen zentral vorgenommen werden

<property name="key" value="wert" />

» Die Zeichenfolge ${key} wird dann in den wert aufgelost
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o Zugriffspfade auf externe Klassenbibliotheken setzen

<path id="project.classpath">

<pathelement path="./${lib.dir}/log4j.jar" />

</path>

2. Vordereiten der \/el‘Ze/c/?n/‘Sée

o Verzeichnisse anlegen

<target name="prepare">
<echo message="creating: S${build.dir}" />
<mkdir dir="${build.dir}" />
<echo message="creating: S{release.dir}" />
<mkdir dir="${release.dir}" />

</target>

o Alte Dateien ldoschen

<target name="delete">
<delete dir="${build.dir}" />
</target>
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3. é/ AerSeZZen

o Compilieren von Klassen und Testklassen

<target name="compile" depends="prepare">
<javac srcdir="${source.dir}" destdir="${build.dir}">
<classpath>
<path refid="project.classpath" />
</classpath>
</javac>

<javac srcdir="S${test.dir}" destdir="S${build.dir}">
<classpath>
<path refid="project.classpath" />
<path refid="test.classpath" />
</classpath>
</javac>
</target>
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4. Testen
o JUnit 5-Launcher konfigurieren

<target name="test.junit.launcher" depends="compile">
<junitlauncher haltOnFailure="true" printSummary="true">
<classpath>
<path refid="project.classpath" />
<path refid="test.classpath"/>
</classpath>
<testclasses outputdir="${basedir}/${report.dir}/junit">
<fileset dir="$S{build.dir}">
<include name="**/*Test.class" />
</fileset>
<listener type="legacy-xml" sendSysOut="true"“
sendSysErr="true" />
<listener type="legacy-plain" sendSysOut ="true" />
</testclasses>
</junitlauncher>
</target>
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o Test Uber Console-Launcher starten und Reporting

<target name="test.console.launcher" depends="compile">
<java classname="org.junit.platform.console.ConsolelLauncher"
fork="true" failonerror="true">
<classpath>
<path refid="project.classpath" />
<path refid="test.classpath" />

</classpath>

<arg value="--scan-classpath" />

<arg value="--reports-dir S$S{report.dir}/junit"/>
</java>

<junitreport todir="S${report.dir}/junit">
<fileset dir="${report.dir}/junit">
<include name="TEST-*.xml" />
</fileset>
<report format="frames" todir="S${report.dir}/junit"/>
</junitreport>
</target>
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o Beispiel fur ein Testprotokoll
Home Unit Test Results.
Designed for use with JUnit and Ant.
Packages
de.swtd Class de.swtd.BasisTest
Name Tests Errors Failures Skipped Time(s) Time Stamp Host
BasisTest 2 0 1 0 0.058 2013-12-14T714:45:17 localhost
de.swtd
Tests
Classes
Name Status  Type Time(s)
BasisTest
testGetter Success 0.002
testAdd Failure  expected:<2> but was:<-2> 0.010
junit. fremework.AssertionFailedError: expected:<2> but was:«<- 2>
at de.swtd.BasisTest. testAdd(BasisTest.java:18)
at
org.eclipse. ant.internal. Launching. remote. EclipseDefaultExecutor . executeTargets(EclipseDefaultExecutor.java: 32)
at org.eclipse.ant.internal. launching.remote. InternalAntRunner.run(InternalAntRunner.java: 424)
at org.eclipse. ant.internal. launching.remote. InternalAntRunner .main(InternalAntRunner.java:138)
Properties »

- /
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o Testaktivitaten

<target name="test" depends="test.junit.launcher, test.console.launcher" />

= Abbrechen des Build-Prozesses bei Fehlern im Unit-Test

<fail if="tests.failed" >
Dyl \ Task /st 5‘3&'/724073
£Lir TdrgeZ‘ Zest

4. 4 wSlefern

o Erzeugen einer jar-Datei

<target name="deploy" depends="test, compile">
<jar destfile="S${release.dir}/${appname}.jar">
<fileset dir="S$S{build.dir}" excludes="**/*Test.class" />
<manifest>
<attribute name="Main-Class" value="S${mainclass}" />
</manifest>
</jar>
</target>
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— Maven

o Ant verfolgt einen imperativen Ansatz: Vorgabe der Arbeitsschritte
= Ermoglicht sehr individuelle Prozesse

o Maven verfolgt einen deklarativen Ansatz: Beschreibung der Ziele
= Erzwingt eine Standardisierung

o Merkmale
= Ansatz: Convention over Configuration
» Standardisierte Verzeichnisstruktur
» Standardisierter Bearbeitungszyklus (Life Cycle)

= Neue Projekte konnen Uber Projektvorlagen (Archetypes) angelegt werden
= Management von Abhangigkeiten
= Erweiterungen Uber Plug-ins
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o Der Build-Prozess eines Projekts wird in der Datei pom.xm1l
(pom : Project Object Model) konfiguriert

<project xmlns=http://maven.apache.orqg/POM/4.0.0
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/maven-v4 0 0.xsd">
<modelVersion>4.0.0</modelVersion>
<groupld>de.fhdortmund</groupId>

<artifactId>Utility</artifactId> 45?

<packaging>jar</packaging> fb@%

<version>1.0-SNAPSHOT</version> ¢352%b5‘
S

<name>Utility</name>
<url>http://www.fh-dortmund.de</url>
<developers>
<developer>
<id>dwiesmann</id>
<name>Dirk Wiesmann</name>
<email>dirk.wiesmann@fh-dortmund.de</email>
<properties><active>true</active></properties>
</developer>
</developers>
</project>

pom.xml
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‘/// 7

v [ MeinProjekt
pom.xml|
v [ src
v [ main
» [ java
v BB test
» [ java

v [ target

T

M.h/‘/y/a/

‘\

o Maven-Verzeichnisstruktur

v [ MeinProjektExtended

pom.xmi
v B Src
v B it <€ Integrationstests
v main

M
A 4
v [mdb

v [7 java €— Juellcode

v [ resources €— Kessourcen die ausgelietert coerden
v
v

'm scripts €— FZr Adprin tnd Exteoickler
l

 webapp €— JF <SS, et

v [0 java €— Unit-Tests
v [l resources €— Kessowrcen £Zr den Test
v [ target €——— gererierte Artetfakte ( class)
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— Maven: Management von Abhangigkeiten

o In einem Softwareprojekt bestehen in der Regel Abhangigkeiten zu
weiteren (externen) Artefakten

o Zum Beispiel zu Programmbibliotheken:
junit-jupiter-5.9.1.jar, log4j-api-2.19.0.jar

o Die Abhangigkeiten werden in Maven uber die folgenden Attribute

aufgelost
Attribut Bedeutung Beispiel
groupld Organisation, die fur das Projekt/Produkt de.fh.dortmund
zustandig ist
artifactId |dentifizierung des generierten Artefakts myProg
version Versionsnummer 1.0.0-SNAPSHOT
type Typ / Art der Paketierung WAR
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o Alle Abhangigkeiten werden unter dem Element <dependencies>

aufgelistet

o Fur jede Abhangigkeit wird ein <dependency>-Eintrag aufgenommen

<dependencies>
<dependency>
<groupld>org.junit.jupiter</groupIld>
<artifactId>junit-jupiter</artifactId>
<version>5.9.1</version>
<scope>test</scope>
</dependency>
</dependencies>

Zeitraum in der die A A/Zdhglg,ée/‘z‘ Zur
Versigung (im Klassenptad) steft, z.B.

Comp//e i pmer (detfau/?)
Zest: wiihrend der Testakdivitiden
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o Die erforderlichen Artefakte werden automatisch von einem zentralen
Repository geladen und in einem lokalen Repository abgelegt

«device»
Maven Central:Server

«subsystem»

Remote Repository

«artifact» D

Remote Repository

«subsystem»

I:j O\ [] «subsystem»

Maven

Local Repository

«device»
:Client

«artifact» D

Maven

«artifact» D

Local Repository
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o Indirekte Abhangigkeiten werden automatisch aufgelost
> mvn dependency:tree
[INFO] Scanning for projects... 4/72@‘33 der 45/74"/73"3@9/58/7 10 ernen Pr?/'e(/z‘
[INFO]
[INFO] ———— e e
[INFO] Building Utility 1.0-SNAPSHOT
[INFO] ———— e e
[INFO]
[INFO] --- maven-dependency-plugin:2.8:tree (default-cli) @ Utility ---
[INFO] de.fhdortmund:Utility:jar:1.0-SNAPSHOT
[INFO] +- junit:junit:jar:4.1l:test
[INFO] | \- org.hamcrest:hamcrest-core:jar:1.3:test
[INFO] \- log4j:log4d4j:jar:1.2.17:compile
[INFO] ———— e e
[INFO] BUILD SUCCESS
[INFO] ———— e e
[INFO] Total time: 1.808 s
[INFO] Finished at: 2015-11-19T13:32:03+01:00
[INFO] Final Memory: 12M/60M
[INFO] ———— e e
o Der Einsatz eines eigenen Repository Managers ist moglich (z.B.

Nexus)

= Der eigene Repository Manager unterbindet den direkten Zugriff von
Maven auf allgemeine Repositories im Internet (z.B. Maven Central)
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— Maven: Life Cycle und Phasen

o Standardmaldig werden drei verschiedene Life Cycle unterschieden
a) Default: Ubersetzen, Paketieren und Verteilen eines Projekts
b) Clean: LOschen von temporaren und generierten Artefakten
c) Site: Erzeugung von Dokumentation

o Jeder Life Cycle besteht aus mehreren Schritten, die als Phasen
bezeichnet werden

o Eine Phase kann gezielt ausgefuhrt werde
= Alle Vorgangerphasen werden damit ebenfalls ausgefuhrt

Phase
= Eine Kombination von Phasen aus unterschiedlichen Life Cycle ist moglich

> mvn clean test
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A 5/7&'/73/:9,@9/{ en
zetr Verss 4’(’34073'
Stellen

o Der Default-Life-Cycle

t Default

_>[ Validate ]

% [phase=va|idate]>©

7 Das 3ener/‘erfe
[ Compile ] Ardetakd in
( epoSl‘Z‘ory
% [phase=compi|e]>© verdeilen

[ Test ] /. o%d/

[phase=test] \/.\j,phase=install]
PA\. /AN

[Package Install ]%J}%[ Deploy ]

[phase=package]

netr die zentralen Phasern Sind a’argesfe//i
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o In jeder Phase werden spezielle Plug-Ins aufgerufen
= |n der Compile-Phase wird z.B. das Maven-Standard-Plug-In Compiler
aufgerufen
o In den Plug-Ins werden verschiedene Ziele (goals) realisiert

» Das Plug-In Compiler hat die beiden Ziele (goals) compile und
testCompile

o Ein spezielles Ziel kann Uber die Notation PI1ug-In:Goal aufgerufen
werden
o Beispiele:

> mvn compiller:compile

Die GQuellcode-Dateien terden tibersetzt (ohne Testcode)

> mvn compililer:testCompile
\

Nur der Testcode (Unmt-Test) wird cibersetzt
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o Der Clean-Life-Cycle

* |n der zentralen Phase clean wird das Maven-Standard-Plugin Clean
aufgerufen

» Das Clean-Plug-In besitzt nur das Ziel clean
» Dieses Ziel I0scht alle temporaren und automatisch generierten Dateien

> mvn clean

\
Phase Standard \/eréz‘na/ang (/i ecyc/e 5/‘na//‘n5>-‘

Phase wund (GGoa/

P/ag—-In wund Goa/
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Plug-Ins)

o Der site-Life-Cycle
» |n der zentralen Phase site wird eine Projektdokumentation erstellt.

» Standardmafig werden im Ordner target/site Web-Seiten angelegt,
die Informationen aus der pom.xm1 aufbereiten (z.B. Abhangigkeiten und

e/‘h{ge Betilt—in Lif ecyc/ e Bind /n35

Phase Plug-In:Goal
clean clean:clean
compile compller:compile
test surefire:test

test-compile

compller:testCompile

package

ejb:ejb, oder jar:jar, oder war:war

site

site:site
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— Maven: Projektvorlagen (Archetypes)

o Die Verzeichnisstruktur und die pom.xml muss nicht manuell erstellt
werden

o Maven bietet eine Reihe von Projektvorlagen (Archetypes), aus denen
die Grundstrukturen automatisch generiert werden konnen

o Eine Katalog von Artefakten kann uber das Plug-In archetype
angezeigt werden

> mvn archetype:generate

= Eine Vorlage kann dann interaktiv ausgewahlt werden
= Die Einrichtung des Projektes erfolgt Uber einen Dialog

o Eine Vorlage kann auch direkt gewahlt werden

> mvn archetype:generate

—-DarchetypeArtifactId=maven-archetype-quickstart

!

Basisstrukter
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— Maven: Grundeinstellungen
o Im Build-Bereich der pom. xml sind die folgenden Plugins einzutragen

<build>
<plugins>

</plugins>
</build>

o Aufgrund der schnell steigenden Anzahl an unterschiedlichen Java-
Versionen ist es haufig notwendig, eine spezifische Version
vorzugeben

<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<version>3.8.1</version>
<configuration>
<source>14</source>
<target>1l4</target>
</configuration>
</plugin>
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o Neben der junit-jupiter-Dependency wird von JUnit 5 eine
aktuelle Version vom surefire-Plugin fur die Ausfuhrung der Unit-Tests
benotigt

<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-surefire-plugin</artifactId>
<version>3.0.0-M5</version>

</plugin>
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— Maven: Reports fur die Qualitatssicherung

o Unter dem Element <reporting> konnen Plug-Ins <plugins> fur
die Berichterstellung eingebunden werden

<reporting>
<plugins>
</plugins>

</reporting>

» Erstellung einer HTML-Seite mit einer Verknupfung zu den Reports

<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-site-plugin</artifactId>
<version>3.12.1</version>

</plugin>

« Implementierungsdokumentation/Dokumentationsextraktion: Javadoc

<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-javadoc-plugin</artifactId>
<version>3.4.1</version>

</plugin>
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« Unit-Test-Reports

<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactlId>maven-surefire-report-plugin
</artifactId>
<version>3.0.0-M5</version>

</plugin>

Surefire—report report pom.xml

-2 erstellt ein Bericht der ﬁéfergeén/SSe als %77‘//[.——53/%8
* Project-Info (Projektdaten)

<plugin>

<groupld>org.apache.maven.plugins</groupId>

<artifactId>

maven-project-info-reports-plugin

</artifactId>

<version>2.9</version>
</plugin>

pom.xml
z.B. project —Intf O—reporls Susrtmary
pro\/adZ‘ —nfo —/‘eporf S -'a/epena/enc/eé
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* Aus Kompatibilitatsgrinden muss zurzeit das project-info-reports-
plugin um den folgenden Eintrag erganzt werden (innerhalb von
<plugin></plugin>)

<dependencies>
<dependency>
<groupld>org.apache.maven.shared</groupId>
<artifactId>maven-shared-jar</artifactId>
<version>1.2</version>
<exclusions>
<exclusion>
<groupId>com.google.code.findbugs</groupId>
<artifactId>bcel-findbugs</artifactId>
</exclusion>
</exclusions>
</dependency>
<dependency>
<groupld>org.apache.bcel</groupIld>
<artifactId>bcel</artifactId>
<version>6.2</version>
</dependency>
</dependencies>
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Glass-Box-Test (White-Box-Test) / Strukturtest

Der Black-Box-Test éerdc(/\sl‘c/zi/‘gf ncht die innere Strukter des Prograsms
Uber einen reinen Funktionstest (Black-Box—-Test) k&nnen coir daher nc i sicherstellen,
dass auch alle Teile des /"r05ra/nm§ 3@’&95&9? werden

Der Programmcode ist sichtbar. Es wird ein Strukturtest vorgenommen.
Dabei wird die Uberdeckung des Codes durch die Testfélle analysiert.
Das Ziel ist es, eine vorgegebene Uberdeckungsrate zu erreichen.

— Um die Uberdeckung bestimmen zu kénnen, muss das Programm
mit zusatzlichen Anweisungen fur die Messung instrumentiert werden

— Mit Hilfe der Instrumentierung kann z.B. gezahlt werden, wie haufig
eine Programmzeile ausgefuhrt wird

— Es werden verschiedene Uberdeckungskriterien unterschieden:
(1) Anweisungsiiberdeckung
(2) Zweigliberdeckung
(3) Bedingungstiberdeckung
(4) Datenflussbasierte-Uberdeckung
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— Kontrollflussgraph

o Ein Glass-Box-Test orientiert sich am Kontrollflussgraphen einer Code-
Sequenz

o Anweisungen werden im Kontrollflussgraphen als Knoten dargestellt

o Der Kontrollfluss zwischen den Anweisungen wird Uber die Kanten
reprasentiert

public static int manhatten (int a, int Db) {
if (a < 0)

a = -aj

(b < 0)

b = -b;

return a+tb;

if

g b w N PO
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Ubungsaufgabe

Erstellen Sie die Kontrollflussgraphen fur die folgenden elementaren
Verzweigungs- und Schleifenkonstrukte

— 1f (B) X;

— 1f (B) X; else Y;
— while (B) X;

— do X; while (B);
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' — Klassifikation von Kontrollflussgraphen

1= if (B){
2 A;
3: B;
4 C; 1}
5: else {
Expandiert 6: D; Kolabiert

7 E; }

A; (2 G D; A; B; C; D; E;

JONNGE

c; (4
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— Als Beispiel betrachten wir den folgenden Programmausschnitt:

// eingabe ist vom Typ String
int ¢=0, v=0;

while ((c < eingabe.length()) && (eingabe.charAt(c) >= 'AY)
&& (eingabe.charAt (c) <

f ((eingabe.charAt (c) == 'A')

(eingabe.charAt (c) == 'I )
(eingabe.charAt (c) == ")
++;

| | (eingabe.charAt(c) == 'E')
| | (eingabe.charAt (c)
) {

\4

Carar g

System.out.println ("Der Text enthdlt " + c + " Grossbuchstaben. "
+ "Davon sind " + v + " Vokale.");

N
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1.  Anweisungsuberdeckung (statement coverage) | Cy-Test

o Jede Anweisung im Programm muss im Test mindestens einmal
ausgefuhrt werden (100% Anweisungsuberdeckung)

o Eine Anweisungsuberdeckung > 80 % sollte angestrebt werden

Ubungsaufgabe

Kreuzen Sie die Anweisungen an, die fur die jeweilige Testeingabe ausgefuhrt
werden (siehe Kontrollflussgraph auf der vorherigen Seite)!

Eingabe 1 2 3 4 5 6

hallo
FGH
FOM
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2. Zweiguberdeckung (Entscheidungsuberdeckung) / C4-Test

o Jeder Zweig im Programm wird im Test mindestens einmal ausgefuhrt
(100% Zweiguberdeckung)

o Die Zweiguberdeckung ist strenger, als die Anweisungsuberdeckung,
wenn das Programm leere Zweige enthalt (z.B. i f-then ohne else-

Zweig)

dieser 2. a)e/:g
PUSS W
aa55efdhri

werden

Anecoers €Ungs déera’ec(ang Z wezgdéera/ecéang
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— Automatisierung mit Maven
o CodelUberdeckung: Cobertura

<plugin>
<groupld>org.codehaus.mojo</groupld>
<artifactId>cobertura-maven-plugin</artifactId>
<version>2.7</version> D Predla s s
< / P 1lu g in> Java—Versionen

o CodeuUberdeckung: JaCoCo

<build>
<plugins>
<plugin>
<groupIld>org.jacoco</groupld>
<artifactId>jacoco-maven-plugin</artifactId>
<version>0.8.6</version>
<!-- weitere Konfiguration -->
</plugin> b
</plugins>
</build> goa/ z2.B. jacocoireport

Siehe Praktikcirs
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3. Bedingungsuberdeckung

o Die Zweiguberdeckung stellt sicher, dass eine logische Bedingung
wahrend des Tests mindestens einmal true und einmal false ist

o Wenn die Bedingung zusammengesetzt ist, wird damit aber nicht
sichergestellt, dass die Teilbedingungen korrekt formuliert sind

o Eine Bedingung ist eine Verknlupfung von Teilbedingungen mit den
logischen Operatoren AND, OR und NOT

o Eine (atomare) Teilbedingung enthalt keine logischen Operatoren,
sondern hochstens Relationssymbole (<,>,==)

At omare Teil. éea’/ngangen

Bea//ngang

WS 2024/2025 Softwaretechnik D

230




Fachhochschule
Dortmund

University of Applied Sciences

o Die Bedingungsuberdeckung bestimmt, wie genau die Bedingungen
im Test Uberpruft werden

o Es werden dabei drei Arten unterschieden:

(D Einfache Bedingungsiiberdeckung: alle atomaren Teilbedingungen
mussen wahrend des Tests einmal true und einmal false ergeben

Test#ille (x=0, y=0), (x=-15, y=15)

(2 Mehrfach-Bedingungsiiberdeckung: alle Variationen der Belegung der
atomaren Teilbedingungen werden getestet. Achtung: 2"
Variationsmoglichkeiten bei n atomaren Bedingungen

Testfille (x=0, y=15), (x=0, y=0), (x=-15, y=15), (x=-15, y=0)

(3 Minimale-Mehrfach-Bedingungsiiberdeckung: jede Teilbedingung
muss mindestens einmal true und einmal false sein

Test#ille (x=-15, y=15), (x=-15, y=0), (x=0, y=15)
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o Eine einfache Bedingungsiberdeckung bietet weniger, als eine Zweig-
und Anweisungsuberdeckung

o Die Mehrfach-Bedingungsuberdeckung enthalt zwar die
Zweiguberdeckung, sie ist aber sehr aufwendig. Zudem sind nicht alle
Variationen realisierbar (z.B. kdnnen in dem Beispielprogramm

niemals die Teilbedingungen (eingabe.charAt (c) == 'A') und
(eingabe.charAt (c) == 'E') (gleichzeitig den Wert true
annehmen

o Die Minimale-Mehrfach-Bedingungsuberdeckung ist ein praktikabler
Kompromiss
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4. Datenflussbasierte Uberdeckung (Defs-Uses-Uberdeckung)

O

O

Die Verwendung von Variablen wird analysiert

Fragestellung: Fuhrt der Wert einer Variablen, bei der Nutzung einer
Variablen an weiteren Stellen im Programm zu einem Fehler?

Es werden verschiedene Kategorien unterschieden

= Die Definition (def) einer Variablen / Wertzuweisung

= Die Verwendung einer Variablen in einem Ausdruck zur Berechnung eines
Wertes (berechnende Benutzung, computational-use, c-use)

= Die Verwendung einer Variablen in Bedingungen bzw. Pradikaten zur
Berechnung von Wahrheitswerten (pradikative Benutzung, predicate-use,
p-use)
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o Kontrollfluligraph in der Datenflul3darstellung:

// eingabe ist vom Typ String
int ¢=0, v=0;

while ((c < eingabe.length())
&& (eingabe.charAt(c) >= 'AY)

[p-use (eingabe)

p-use (c) && (eingabe.charAt (c) <= 'Z')){
if ((eingabe.charAt (c) == 'AY)
: B | | (eingabe.charAt(c) == 'EY)
p-use (elngabe) | | (eingabe.charAt(c) == 'I}Y)
p-use (C) | | (eingabe.charAt(c) == '0O")
’ | | (eingabe.charAt(c) == 'U'")) {

v++;
}

c-use (V)
def (v)

ct++;

}
System.out.println ("Der Text enthalt "
+ ¢ + " Grossbuchstaben. "

+ "Davon sind " + + " Vokale.");
[ c-use (c) von Si v )

Der Sﬁﬁ#qg«mhgaéé a»%rdé:@%égeéyéndéf
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O

Wir identifizieren nun bestimmte Kanten- und Kontenmengen zur
spateren Definition von Uberdeckungskriterien
Sei V={1,...,n} die Menge der Knoten im Kontrollflussgraphen

Dann ist p=(sy,...,Sx), mit s;€V ein Pfad, wenn s; mit s;,4 durch eine
Kante verbunden ist (fur 0 </ < k)

Definitionsfreier Pfad: Wird die Variable x im Knoten s definiert, dann
ist der Pfad (sy,...,S,) genau dann definitionsfrei, wenn die Variable in
den Knoten s;,...,S, nicht erneut definiert wird

Schwoac hes Kridericr

All Definitions (All-defs)

= Die Testfalle durchlaufen fur jede Definition einer Variablen einen
definitionsfreien Pfad zu mindestens einem p-use oder c-use

All c-uses

» Die Testfalle durchlaufen fur jede Definition einer Variablen einen Pfad zu
allen definitionsfrei erreichbaren c-uses
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o All p-uses

» Die Testfalle durchlaufen fur jede Definition einer Variablen einen Pfad zu
allen definitionsfrei erreichbaren p-uses

o All uses

» Die Testfalle durchlaufen fur jede Definition einer Variablen einen Pfad zu
allen definitionsfrei erreichbaren p- und c-uses

o Allc, somep

= Die Testfalle erflllen das All-c-uses-Kriterium. Existiert zu einer Definition
keine berechnende Nutzung, so wird zusatzlich mindestens ein
definitionsfreier Pfad zu einer pradikativen Nutzung hinzugenommen

o All p, somec
= Analog zu All-c-some-p-Kriterium mit vertauschten Rollen
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o Uberblick Uber die Glas-Box-Testverfahren

Pfaduberdeckung aller Pfade

all uses

all c-uses /s

ome p-uses

all c-uses

all p-uses / some c-uses

all defs

all p-uses

Zweiguberdeckung aller Zweige

Anweisungsuberdeckung aller Knoten
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b=~
N
e~
0O
A=)
(D
AN
e~
0O

rientierter Programme
ynamische Prufung

o
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Test objektorientierter Programme

— Die bisher betrachteten funktionalen Testverfahren waren auf die
prozedurale Programmierung ausgerichtet

Point of Control int g = quadrat (2);

Implementation int quadrat (int a) {

under Test (IUT) : return a*a;

Point of Observation assertEquals (4, q);
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— Bei objektorientierten Programmen sind zusatzliche Eigenschaften

ZU beachten

o Das Ergebnis einer Methode kann zusatzlich zu den Parametern auch
vom Zustand des Objekts (den Attributen) abhangen (Objekt ist immer

implizit ein Parameter)

Parameter und Ruckgabewerte konnen Objekte sein
Vererbung (Uberschreiben von Methoden) spielt eine Rolle
Assoziationen (Aggregation, Komposition)
Polymorphismus

O O O O
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Wiederverwendbarkeit von Klassen erschwert das Testen
Einsatzzweck von Klassen nicht immer klar definiert

O

O

O

O

Allgemeinheit fuhrt zu vielen moglichen Testfallen

Die Reihenfolge der Methodenaufrufe kann tGber den Zustand das

Ergebnis beeinflussen

Aufrufreihenfolge bei Verwendung in einem Framework unbekannt

?2?2?  -

<<use>>

...................... > Class under Test
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— Es sind die verschiedenen Arten von Klassen zu unterscheiden
o normale Klassen
o abstrakte Klassen und Schnittstellen
o parametrisierte (generische) Klassen
o Unterklassen

— Elemente der Objektorientierung erschweren das Testen
o Vererbung von Attributen und Methoden
» Redundanz wird eliminiert zu Lasten von zusatzlichen Abhangigkeiten
o Polymorphismus und dynamische Bindung
= Test jeder moglichen Bindung notig
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— Testen normaler Klassen

Addierer
- summe : int

+ setSumme(n : int)
+ getSumme() : int

+ add(n : int)
P 1/&5fenth0 den
en ¢ Aie’é’ter/Mg
X tier d
/ lék e,t{er/ ur
yon 9

getSumme()

Funktioniert der lesende Zugriff?

setSumme(0)

1]

getSumme()

Funktioniert der
schreibende Zugriff?

setSumme(0)

add(1)

A

getSumme()

Funktioniert das addieren?
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o Test zustandsverandernder Methoden
(1) Testfalle herleiten

(2) Operationen testen, die den Objektzustand nicht &ndern

(3) Operationen testen, die den Objektzustand éandern

Zustandsraume sind lokal an Objekt gebunden. Initialisierung und
Auswertung der Tests erfolgt deshalb am Objekt

(4) Jede Folge abhangiger Operationen in der gleichen Klasse testen

die \/era_)ena/ang erner O/ﬂerdf/‘on Sollte \

wnter allen /0/‘62((/66/} relevarten d//e. 4?4([\/@/8/721%/@5\‘58/7 von
Bedingungen getestetl cerden 04/ eklzuustinden Sind zuw betrac/iten
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— Testen des Objektlebenszyklus

o Falls Operationen abhangig vom Objektzustand sind, dann kann die
Reihenfolge der Aufrufe bedeutend sein

o Es sind dann ein zustandsbezogener Test mit den entsprechenden
Uberdeckungen durchzufihren

o Verschiedene Laufzeitfehler lassen sich durch eine Datenflussanalyse
aufdecken
= Array-Grenzen
= Division durch Null
= Typecast
= |/O

o Eine Datenflussanalyse muss uber Objektgrenzen hinweg erfolgen

o Polymorphismus
= Aufrufsignatur (dynamische Bindung)
= Aufrufreihenfolge
= Wertebereiche
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~ — Testen von Unterklassen
(1) Systematischer Test aller Methoden der Oberklasse
(2) Systematischer Test aller Unterklassen

A
Methode von A eoird + tueWas()
libersc hrieben AN
B C
+ tueWas() + tueDies()

o Zu beachten A’eﬂfas( )

= Alle Testfalle fur geerbte und nicht redefinierte Operationen der Oberklasse
mussen erneut ausgewertet werden (Unterklasse definiert neuen Kontext)

= FuUr redefinierte Operationen sind vollstandig neue Testfalle zu erstellen
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— Testen abstrakter Klassen

o Moglichst einfache Unterklasse testen, die die abstrakte Klasse
implementiert

von Dracéer éann ,ée/‘ne

Drucker Ihstanz erZeagf erden,
{abstract} 07’3/;? st /é:;}? direfter
e »MEQ/1
+ drucke(document : Byte[]) I
AN
HP Epson Easy
+ drucke(document : Byte[]) + drucke(document : Byte[]) + drucke(document : Byte[])
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o Alternativen

Es wird nur Uber die (6ffentliche) Schnittstelle einer Klasse getestet. Ein
Test der privaten Methoden und eine Kontrolle des Zustandes findet nur

indirekt statt.

Lockerung der Sichtbarkeit auf Paketebene (package scope). Erfordert
entsprechende Richtlinie fur die Einstellung von Sichtbarkeiten. Testen im

— Testen nicht sichtbarer Bestandteilte
o Test privater Methoden
o Uberprifen privater Attribute (Kontrolle des Zustandes)

gleichen Paket ist moglich
Extra Testzugang (z.B. innere Testklassen)

Zugriff Uber Reflection
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o Verwendung von Reflection fur das Testen von privaten Attributen und
Methoden

public class Calculator {
private int methodCalls = 0; €———— Zusland sol// gepritt cerden

private boolean istNull (int 1) {

methodCalls++;
return (1i==0); \ ph‘\/dfe Methode sof/ 33(&553( ewerden
}

public int divide(int n, int d) {
methodCalls++;
if (istNull (d)) throw new ArithmeticException ("Division durch 0");
return n/d;
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public class CalculatorTest {
private Calculator cal;

@Before
public void erzeugeCalculator () {
cal = new Calculator();
} 4c/7fan3 ! AL bectnanre »eess
bel /4;70/8/‘4(/7 angepasst werden
@Test g @497

public void testState() {
final Class<?> clazz = cal.getClass();

try |
final Field privateAttr = clazz.getDeclaredField ("methodCalls")

privateAttr.setAccessible (true);
assertEquals (0, ((Integer)privateAttr.get(cal)) .intValue()):

} catch (Exception e) {
e.printStackTrace() ;

}
} Differenziertes fXCe/?Z/'on —and/, "’73 erforder/ich:
NoSwuc hField £>(Cepz‘/‘on ) Secar/‘ztyfA*Cepf/‘on ) Z// egd/ A rgameni fXCepﬂo )
Z// eﬂd/ 4 eSS fXCe/?f/‘on

// Testmethode fiir private Methode auf der nachsten Seite
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4c/ﬁan5-‘ Met hodennarie cend
CTeS t : Para/msierz‘y/oen MUSSen
public void testIstNull () { 4 ‘ffcf y J
final Class<?> clazz = cal.getClass(); S aq9g9a65§ =l
try { J
Class<?>[] param = {int.class};

Method privat = clazz.getDeclaredMethod ("istNull", param);
privat.setAccessible (true) ;

assertTrue (( (Boolean)privat.invoke (cal, 0)) .booleanValue()):
} catch (Exception e) {
e.printStackTrace() ; R\\

} AHetfref” der /or/\/aien Met hode
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Software-Qualitatssicherung

analytisch

o

Software-Prufung
\
mechanisch
\
v Prifung mit dem Rechner
_—

analysieren

/

statische Prufung

e

Prafung Konsistenz- quantitative

gegen Regeln prufung Untersuchung

Gliederung der Software-Qualitatssicherung nach [L1.10]
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Statische Prufung

— Durch eine statische Prifung sollen vorhandene Fehler oder
fehlertrachtige Stellen in einem Dokument gefunden werden

— Im Gegensatz zum Review wird die statische Prufung durch
Werkzeuge vorgenommen

— Die Prufung durch Werkzeuge setzt voraus, dass das Dokument
eine formale Struktur besitzt
— Beispiele:
o Anforderungsdokument (Prosa): Rechtschreib- und Grammatikprifung
o UML-Diagramme: Prufung auf Einhaltung der UML-Syntax

o Programmcode : Syntaxanalyse, Konformitats-/Konventionsanalyse,
Prufung auf Kontrollfluss- und Datenflussanomalien
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LWir Konzertrieren wuns Spiter aut die Anal Se des progrdmmdoo/eé

Die Bezeic hnung wstatische Prif anj' weist darawtt’ fnn, dass der
Programmcode £y die Prifung nicht ausgetZAre werden muss

— Zeitpunkt einer statischen Prifung (von Programmcode)
o vor einer manuellen Priufung (z.B. Review)
o vor einem Komponententest
o vor einem Integrationstest

— Die statischen Analysewerkzeuge werden von den
Entwicklern/Testern eingesetzt

— Die statischen Analysewerkzeuge liefern haufig auch Messwerte, die
Hinweise auf die Quantitat und die Qualitat geben kdnnen

— Wir betrachten daher zunachst Softwaremetriken




Fachhochschule
Dortmund

University of Applied Sciences

Metriken

— Vermessung und Prufung des Quellcodes mit dem Ziel, die Qualitat
und Quantitat zu bestimmen

— FUr Software stehen leider keine aussagekraftigen physikalischen
Maleinheiten, wie z.B. Lange, Gewicht, Spannung, Widerstand, zur

Verfigung
— Es stehen aber eine Vielzahl von Software-Metriken zur Verfugung

— Trotz ihres heuristischen Ansatzes konnen sinnvoll gewahlte
Software-Metriken hilfreiche Aussagen liefern

Quantitative Bewertung von Software-Systemen mit Hilfe
von Kenngrol3en
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" — Neben dem Produkt kann auch der Prozess vermessen werden
(z.B. Aufwand, Kosten, Dauer, ...)

— Was ist Sinn und Zweck der Softwaremessung? [sss10]

verstehen CMMI K e/‘-tpegrda/ 4 erfordert
einhert/iche Metriken
vergleichen vorhersagen
J Softwaremessung J
steuern kommunizieren

You cannct control what you capnct measure
[DeMarco]
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— Man kann unterschiedliche Sichten auf die Objekte einnehmen

Unterteilung von Software-Metriken

O

O

O

Wir wissen bereits: Software ist mehr als nur das Programm

O

O O O O

Daraus ergeben sich die unterschiedlichen Objekte der

Quantitatsmetriken
Komplexitatsmetriken
Qualitatsmetriken

Anforderungsdokumentation/Spezifikation
Entwurfsdokumentation

Code

Testware

Benutzerhandbucher

Softwaremessung
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— Sicht der Typen
o Naturlichsprachliche Texte
o Diagramme
o Tabellen
o Code

— Sicht des Zwecks

o Anforderungsartefakt
Entwurfsartefakt
Codeartefakt
Testartefakt
Beschreibungsartefakt

O O O O

— Sicht des Anwenders
o System/Benutzerinteraktion / Systemausgabe
o Benutzerdokumentation
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"~ Quantitiatsmetriken
— Quellen
Y
o Anforderungsdokumentation ?g;[vevranr-e
T
o
£ Integra-
o Entwurfsdokumentation tions-
g Testware
N
-
o Unit-
m Quellcode T E T
. J
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- — EntwurfsgréRen
o Strukturierte Entwurfsgrof3en

Module
Funktionen
Datenobjekte
Schnittstellen

o ObjektmodellgrofRen

Klassen / Klasseninteraktionen
Methoden

Attribute

o DatenmodellgrofRen

Datenentitaten
Datenattribute
Datenschlussel
Datenbeziehungen
Datensichten
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- Codegrolden:

O

o 0 o o o o o o o 0o o o o o

Codedateien

Codezeilen

Anweisungen
Prozeduren / Funktionen / Methoden
Module / Klassen
Entscheidungen
Logikzweige

Aufrufe

Definierte Datenelemente
Benutzte Datenelemente
Benutzte Operanden
Datenobjekte
Datenzugriffe
Interaktionselemente
Kommentare
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Codekomplexitat

— Die LOC sagen wenig uber die Komplexitat der Software aus, well
die Beziehungen (Abfragen, Aufrufe, Springe, ...) zwischen den
Anweisungen und Daten nicht berucksichtigt werden

— Einer der ersten Vorschlage fur eine Metrik zur Messung der
Codekomplexitat stammt von Halstead

— Halstead-Metriken

o Orientieren sich an dem Komplexitatsbegriff aus der
Informationstheorie nach Shannon
= Eine komplexe Nachricht enthalt viele unterschiedliche Zeichen relativ zur
Lange der Nachricht
o Ein Quellcode ist nach Halstead komplex, wenn in den Befehlen viele
unterschiedliche Operatoren und Operanden relativ zur Anzahl der
Befehle vorkommen
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— Halstead teilt die Programmelemente in Operatoren und Operanden
ein

o Operatoren
= SchlUsselworter
= QOperatoren
» Praprozessoranweisungen

o Operanden
= Variablen
= Konstanten
= Bezeichner

— FdUr die Berechnung der Metriken werden die folgenden
Basisparameter benaotigt

o t . Anzahl der unterschiedlichen Operatoren p o
o d : Anzahl der unterschiedlichen Operanden ;n"en o
_ it axanaly/se
o hy . Gesamtzahl aller Operatoren im Programm  crsutde/? coerden
o ng .  Gesamtzahl aller Operanden im Programm
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— Beispiel

int ggt(int a, 1int b) {
while(a != b) {

if (a > b) t = 11
a —-= b; d = 2
else
b —= a: n = 20
} Ny = 11

return a;

Operatoren Operanden
int 3 X (), {1} S5 X a 6x |b 5 X
, 1 X while 1 x |
= 1 x if else 1 X
> 1x | -= 2 X
return 1 X ; 3 X
ggt 1 x
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— Aus den Basisgrof’en werden weitere Grolen berechnet
— GrolRe des Vokabulars: G=t+ d
— Lange des Programms: N = n; + ny
— Volumen des Programms: V=N x log, G
Annahme: Operatoren und Operanden coerden rut der 3/e/c/7€n Anzah! von Bits codiert

— Die Komplexitat berechnet Halstead in Bezug auf eine minimale
Implementierung (G und N minimal)

— Da zu einem beliebigen Programm die Angabe einer minimalen

Implementierung nicht trivial ist, arbeitet Halstead mit unteren
Schranken d.h. Keine Imp/emenz‘/erang barn ein Fleineres Volumen haben

o Eine untere Schranke fur die Operanden ist die Anzahl der Ein- und
Ausgabeoperanden: d*

o Wenn eine (fiktive) Programmiersprache einen speziellen Operator ¢
hat, welcher das komplette Programm berechnet, dann wurde das
Programm nur aus einer Zeile der folgenden Form bestehen

Operand; = ¢ (Operand,,...,Operandy«)
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o Die Anzahl der Operatoren wirde fur dieses Programm 2 (¢, =)
betragen

o Damit gilt fiir die GréRe des Minimalvokabulars: G' = d" + 2
o Entsprechend wir ein Minimalvolumen des Programms definiert:
V=G x logs G K/ armmerung eoird Hver mc it 332&'/7/5
( aéhéz'nﬂfg von der Programml‘erS/Orac/?e>

— Aufgabe: Berechnen Sie G, N, d', t', G°, Vund V flr das
Beispielprogramm ggt

— Der Level L misst, zu welchem Grad die (reale) Implementierung
von der Minimalimplementierung abweicht:
L=V/IV im woptlimalen Fall ist L=

sol/ eine A €Ussage Liber die ﬁanéparenz
des p/‘ogra/ym?es [iefern
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Ein Programm ist umso einfacher aufgebaut, je naher sich L der
Zahl 1 nahert

Daraus ergibt sich die Schwierigkeit (difficulty) eines Programms

D=1/L

Der Aufwand (effort), der zum Erstellen bzw. Verstehen des
Programms benotigt wird, ergibt sich nach Halstead als das Produkt
von Programmvolumen und Schwierigkeitsgrad

E=VxD

Der Aufwand, der fur ein Programmmodul verwendet werden muss,
steigt damit GUberproportional mit dem Code-Volumen an

E=VxD=V/L=V/(V/V)=V2/V
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- — Aufgabe: Berechnen Sie L, D und E fiir das Beispielprogramm ggt

— Kiritik an Halstead-Metriken
o Einteilung in Operatoren und Operanden nicht immer klar (z.B. Lisp)

o Die Metriken beziehen sich allein auf syntaktische Eigenschaften des
Programms. Semantische Eigenschaften, wie z.B. der Kontrollfluss,
werden nicht berucksichtigt
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— McCabe-Metrik

©)

Anstatt syntaktische Elemente zu betrachten (wie Halstead),
konzentriert sich McCabe auf den Kontrollfluss eines Programms

Der Programmcode wird dazu in einen Graphen uberfuhrt
(Kontrollflussgraph)

Mit Hilfe der Graphentheorie nach Euler werden dann Aussagen uber
den Kontrollflussgraphen getroffen

Sei G=(N,E) ein Graph mit der Knotenmenge N={1,...,|N|} und der
Kantenmenge E={1,...,|E|}

Ein Pfad kann, wenn man von der Reihenfolge der besuchten Knoten
abstrahiert, als Vektor p=(py,...,p)g) ¢ NIfl dargestellt werden

p; gibt dabei an, wie haufig der Pfad die i-te Kante des Graphen
durchlauft

Man kann zeigen, dass sich jeder geschlossene Pfad (Start- und
Endknoten sind gleich) als Linearkombination von Elementarpfaden
darstellen kann

Die minimale Menge von Elementarpfaden wird als Basis bezeichnet
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— Beispiel (aus [Hof13)):

if

if

g b w NP O

b
return a+b;

(
a
(

b < 0)

public static int manhatten (int a, int Db) {
a < 0)

f 1 R ~ 1 R 1 A 4 1 A
1 1 0 0
1 1 0 0
0 o | +1| 1] -1-] 1 f
1 0 1 0 . .
0 ilFskante, tir einen
1 0 1 385C/7/ oSSenen Prad
\ 0 J \ 1 J 0 J \ 1 J ZuU Ae,éommen
i /Fskante coerde Hier aaSgeé/ena/ef
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o Die zyklomatische Zahl

«

V(G) = |E | - |N | + 1 6r6§ﬂ/78n2‘/780r/e

Aier: Stark zaéammen/}a'hgena’er Grc;ph

gibt die GrofRe einer Basis fur einen stark zusammenhangenden
Graphen G = (N, E) an

o Da ein Kontrollflussgraph durch eine Hilfskante erweitert werden
muss, um einen stark zusammenhangenden Graphen zu erhalten,
definiert McCabe die zyklomatische Komplexitat eines
Kontrollflussgraphen G durch

V(G) = |E] - IN| + 2

Hier: Kontrollf/wuss 3/‘@9/7
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. Aufgabe: Berechnen Sie die zyklomatische Komplexitat der beiden
folgenden Abfragen

if (B) X; if (B) X; else Y;
(0) in (0) in
D D
() 2 ©®

3 ) out e out
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— Eigenschaften der zyklomatischen Komplexitat

o V(G) ist unabhangig von der Programmlange, da sequentiell
durchlaufende Programmabschnitte beliebig verlangert werden
konnen, ohne V(G) zu verandern

o V(G) wird nur durch die Struktur des Kontrollflussgraphen beeinflusst,
die Zusammenfassung von Befehlen spielt keine Rolle

o Wird zum Kontrollflussgraphen eine einzelne Kante hinzugeflugt, so
erhoht sich V(G) um 1

o Wird aus dem Kontrollflussgraphen eine einzelne Kante entfernt, so
verkleinert sich V(G) um 1

— Empfehlung von McCabe: Die zyklomatische Komplexitat eines
Moduls sollte den Wert 10 nicht uberschreiten
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- Besteht ein Programm aus n unabhangigen Funktionen, dann ist der )

Kontrollflussgraph G=(N, E) ein Wald aus Untergraphen G,...,G,.

— Dann qilt eine verallgemeinerte Form der zyklomatischen
Komplexitat

V(G) = |E| - IN| + 2n = iV(Gi)
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— Objektorientierte Metriken

o Die einzelnen Methoden konnen mit den bekannten Metriken
vermessen werden

o Die folgenden Metriken bieten eine objektorientierte Sicht

Abkurzung Metrik Typ

oV Object Variables Umfangsmetrik
CV Class Variables Umfangsmetrik
NOA Number of Attributes Umfangsmetrik
WAC Weighted Attribute per Class Umfangsmetrik
WMC Weighted Method per Class Umfangsmetrik
DOI Depth Of Inheritance Vererbungsmetrik
NOD Number of Descandants Vererbungsmetrik
NORM Number of Redefined Methods Vererbungsmetrik
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o Die Gewichtung bei WMC erfolgt haufig Uber die zyklomatische
Komplexitat

o Wenn A die Menge aller Attribute und M die Menge aller Methoden ist,
ergibt sich damit die folgende Berechnung

Komp/exffdf eines Atdribuds

A o
WAC = E v(a,)
i=1
|M| Komp/exffdf e'ner Methode

WMC = Ev(ml.)
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Konformitats- / Konventionsanalyse

— Der Compiler als statisches Analysewerkzeug
— Der Compiler fuhrt auf jeden Fall eine Syntaxanalyse durch
— Abhangig vom Compiler werden weitere Prufungen durchgefuhrt

©)

o O O O O

Typprufung 9
Ermittlung von nicht initialisierten Variablen
Erstellung von Verwendungsnachweisen

Uber- oder Unterschreitung von Feldgrenzen
Nicht erreichbarer Code

p—

Ddﬁ enf/uss—
anomalieanal\/se
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Datenflussanomalieanalyse Compilerunterstidzing ist
aéh&hg{g von der progrd/yzm/eréprac/?e

— Frage: Gibt es bei der Verarbeitung der Daten Auffalligkeiten, die auf
einen Fehler hindeuten?

— Eine Anomalie ist eine (aus statischer Sicht) auffallige Anweisungs-
sequenz
= Eine Anomalie muss nicht zwingend zu einem Fehler fUhren
= Eine Anomalie muss genauer untersucht werden, um einen Fenhler
auszuschlie3en

— Eine Datenflussanomalie auldert sich in unstimmigen
Variablenzugriffen

— Aus Eingabedaten werden uber eine Sequenz von Anweisungen
und Variablenzugriffen Ausgabedaten berechnet

— Ein spezielle Bearbeitungssequenz von Daten entspricht einem Pfad
im Kontrollflussgraphen des Programms
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— Mit einer Variablen x konnen auf einem Pfad verschiedene Aktionen
ausgerhrt werden wenn der Kontext Klar 152, dann kann die

: . & A ’73458 der Variablen auch ertfallen
— x wird definiert (d(x))

o Jede Wertzuweisung fuhrt zu einer neuen Definition der Variablen

o Das Anlegen einer neuen Variablen fuhrt nicht zwingend zu einer
Initialisierung des Speicherplatzes (z.B. in C)

o Hinweis: Eine Deklaration ist nur die Bekanntgabe eines Namens und fuhrt
nicht zur Reservierung von Speicherplatz

— x wird referenziert (r(x))
o Eine Referenzierung kann ein c-use oder ein p-use sein

— x wird undefiniert (u(x))

a) Der Speicherplatz wird der Variablen entzogen (z.B. der Gultigkeitsbereich
einer lokalen Variablen wird verlassen)

b) Der reservierte Speicherplatz wird nicht initialisiert
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— Die folgenden Zugriffssequenzen auf eine Variable x stellen keine

Anomalien dar
Zugriffssequenz

Beschreibung

dr Variable bekommt neuen Wert und wird danach verwendet

rd Variable wird verwendet und bekommt danach einen neuen Wert
rr Variable wird zweimal hintereinander verwendet

ru Variable wird verwendet und danach geloscht

ud Eine undefinierte Variable wird initialisiert

uu Eine undefinierte Variable wird geloscht

— Die folgenden Zugriffssequenzen stellen Anomalien dar

Zugriffssequenz

Beschreibung

ur Variable wird ohne Initialisierung verwendet
du Variable bekommt einen Wert und wird dann direkt geloscht
dd Variable wird zweimal hintereinander Uberschrieben
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— Die Datenflussanomalieanalyse kann durch den folgenden
Zustandsautomaten beschrieben werden

[Anomalie}i d definiert ) T jreferenziert}
(d) J( (N

u -

r d

u undeﬁniert
ot

nach P. Liggesmeyer. Software Qualitét. Spektrum Verlag, 2002

— Uber den analogen endlichen Automaten kann eine regulére
Grammatik definiert werden

— Eine Datenflussanomalieanalyse ist damit effizient durch den
Compiler realisierbar
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— Aufgabe: Fuhren Sie fur die folgende Implementierung der Funktion
minmax eine Datenflussanomalieanalyse durch! Die Funktion

minmax erhalt zwei Zahlen (by reference) tbergeben und sortiert

die Zahlen in eine aufsteigende Reihenfolge.
Aufgabe nach P. Liggesmeyer. Software Qualitét. Spektrum Verlag, 2002

vold minmax (int& min, 1int& max) {
int temp;

if (min > max) { — Progrdmmx‘er\sforac/?e C++
max = temp;
max = min;

temp = min;
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— Beispiel: Statische Priifungen des Java Compiler (Konfiguration tiber -

Eclipse)

® OO

Properties for BuchRedesign

type filter text

P Resource
Builders
Java Build Path
P Java Code Style
VJava Compiler
P Annotation Processing

Errors /Warnings =" v w

« Enable project specific settings Configure Workspace Settings...

Select the severity level for the following optional problems:

type filter text (use ~ to filter on preference values, e.g. ~ignore or ~off)
—

Building » Code style
Errors/Warnings ) Potential programming problems
Javadoc
Task Tags » Name shadowing and conflicts
> Java Editor » Deprecated and restricted API .
Javadoc Location — deego)‘/eh
Project Facets » Unnecessary code
Project References » Generic types
Refactoring History .
Run/Debug Settings } Annotations
Server » Null analysis _
P Task Repository
Task Tags _ ke f . .
» Validation [ | Treat above errors like fatal compile errors (make compiled code not executable)
WikiText
. Restore Defaults | |  Apply |
oy
(2) . cancel | | OK |
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c// .

\\

7 - S 1 I\JP\_ILI\_J 1w UM\_III\\_“\_JI”II 77‘\\“
type filter text Errors/Warnings LY
P Resource _ _
Builders « Enable project specific settings Configure Workspace Settings...
Java Build Path
P Java Code Style Select the severity level for the following optional problems:
vJa:aArf:oT:tliIs; ForessiiG typerﬁlter text (use ~ to filter on preference values, e.g. ~ignore or ~off)
Building v Code style
Errors/Warnings N . . ber FTTE—
Javadoc on-static access to static member: g
Taslf Tags Indirect access to static member: | Ignore
P Java Editor
Javadoc Location Unqualified access to instance field: | Ignore
Project Facets
Project References Access to a non-accessible member of an enclosing type: | Ignore
Refactoring History
Run/Debug Settings Parameter assignment: . Ignore
Server . . L
b Task Repository Non-externalized strings (missing/unused $NON-NLS$ tag): | Ignore
Tas‘k ngs Undocumented empty block: ' Ignore
P Validation
WikiText Resource not managed via try-with-resource (1.7 or higher): ' Ignore
Method with a constructor name: | Warning
Method can be static: | Ignore
Method can potentially be static: ' Ignore
. Restore Defaults | |  Apply
7
(2 . Cancel | oK )
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Java Build Path
P Java Code Style
WV Java Compiler
P Annotation Processing
Building
Errors/Warnings
Javadoc
Task Tags
P Java Editor
Javadoc Location
Project Facets
Project References
Refactoring History
Run/Debug Settings
Server
P Task Repository
Task Tags
P Validation
WikiText

\
\
\.

Select the severity level for the following optional problems:

type filter text (use ~ to filter on preference values, e.g. ~ignore or ~off)
» Code style

v Potential programming problems
Comparing identical values ('x == x'):
Assignment has no effect (e.g. 'x = x):
Possible accidental boolean assignment (e.g. 'if (a = b)"):
Boxing and unboxing conversions:
Using a char array in string concatenation:
Inexact type match for vararg arguments:
Empty statement:
Unused object allocation:

Incomplete 'switch' cases on enum:
[ | Signal even if 'default’ case exists

'switch' is missing 'default’ case:
'switch' case fall-through:

Hidden catch block:

'finally' does not complete normally:

Dead code (e.g. 'if (false)'):

. Warning

Warning

Ignore

Ignore

Warning

Warning

Ignore

Ignore

Warning

Ignore

Ignore

Warning

| Warning

| Warning
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— Statische Analyse mit speziellen Werkzeugen (Sourcecode-
Checker)

o PMD

o Checkstyle
o CodePro Audit/Metrik
@)

— Die statischen Sourcecode-Checker fuhren Prafungen nach
(umfangreichen) Regelsatzen durch

o Es konnen eigene Regelsatze konfiguriert werden

o Regelverletzungen konnen als Warnungen oder Compilefehler
klassifiziert werden

o Es wird eine Auflistung der Regelverletzungen erstellt

Hettorialisierde Priif? wung actf € n/m/Z‘ang von Cod/‘erangér/c/zz‘//n/en
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— Folgende Prufungen kdnnen z.B. vorgenommen werden:

O

o 0 o0 o o o o o o o o o o o

Duplizierter Quellcode

nicht erreichbarer Code

Grad der Kommentierung

lange Klassen und Methoden

hohe Komplexitat (zyklomatische Komplexitat, Schwierigkeit)
unbenutzte Elemente

Literale in Abfragen/Berechnungen

fehlendes final fur Methodenparameter und Attribute
Leere catch-Blocke

Fehlendes Logging fur gefangene Ausnahmen
ungenutzte lokale Variablen

Sichtbarkeit von Attributen

fehlender load factor bei Erzeugung einer HashMap

Klassennamen beginnen mit Kleinbuchstaben
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( Beispiel: CodePro Audit Regelsatze

L

| type filter text

> General

:Ir- Ant

- Checkstyle # CodePro Core [94 rules]
> Clover CodePro Default [431 rules]
v CodePro Effective Java [192 rules]

Internal APl [4 rules]
@ Potential Emors and Refactorings [178 rules]
@ Security [158 rules]

Spelling [13 rules]
@ The Elements of Java Style [197 rules]

- Acknowledgemen

> Code Coverage
- Debug Log

- Dependencies
- Javadoc

s JUnit

> Mail

- Metrics

- SimilarCode
- Startup
Data Management
Help
Install/Update

>
I
>
I
}.

N
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Statische Prufung

-~

-

ules | Rule Sets | General | Reports  Dynamic Auditing |
Audit Rule Set: CodePro Default

)>

Select the audit rules that should be run:

A e e A

~ ¥ Clone Usage

|+ ¥ Coding Style

" ¥ Comments

=~ ¥ Dead Code

~* ¥ Eclipse Plug-in Development
~ ¥ Exception Usage
~ ¥ Finalization

__ ¥ Fomatting

__ ¥ Hibernate

~* ¥ Import Usage

~ ¥ Inheritance

~ ¥ Internationalization
¥ J2EE

-+ ¥ Javadoc Conventions

__ ¥ JavaServer Faces

1+ ¥ JDBC/SQL Usage
s ¥ JUnit Usage
-+ ¥ Logging

__ ¥ Manifest Files

| ¥ Miscellaneous

~ ¥ Modifier Usage
~* ¥ Naming Conventions
.« ¥ Pattern Usage

~—

03 * Performance

v ¥ Portability

—

<>

~
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([ _ Beispiel: Berechnung von Metriken mit CodePro
Metric Value || Types by Method C...| ™2
Abstractness 6.6% 15
Average Block Depth 0.96 v
Average Cyclomatic Complexity 1.38
Average Lines Of Code Per Method 7.61 13
Average Number of Constructors Per Type 0.43 12
Average Number of Fields Per Type 0.90 11
~ae Number of Methods Per Tuoe
Average Number of Parameters 0.46 1o
Comments Ratio 1.9%|| 9
Efferent Couplings 13 § 8
Lines of Code 7111|% .
Number of Characters 19,891 ,%
Number of Comments 14 6
Number of Constructors 13 ]
Number of Fields 33 4
Number of Lines 892 3
Number of Methods 67
Number of Packages 11 21
Number of Semicolons 404 1+
Number of Types 30 0
Weighted Methods 111 o1 2 3 45 6 7 8 9

Method Count

-

WS 2024/2025

Softwaretechnik D

291



Fachhochschule
Dortmund

University of Applied Sciences

Statische Prufung in der Praxis

— Es ist nicht sinnvoll, alle vorhandenen Priufregeln anzuwenden, die
ein Werkzeug bietet Zu« viele A)arnanﬂen, die nic it »rul den @L{a//‘fdz‘ézfe/en
des pro‘/'eé‘z‘ S zu Lwun haben
— Es mussen daher fur das Unternehmen/das Projekt hilfreiche
Prufregeln identifiziert werden

— FuUr jede Prifregel ist eine passende Warnstufe festzulegen (z.B.
Warning oder Error)

o Fur jede Warnstufe ist eine passende Folge festzulegen (z.B. Build
nicht moglich)

— Die statischen Prufungen mussen in den Entwicklungsprozess

eingebunden werden (Wer, Was, Wann, Wie, Womit)
Jualitdd ssic herungsplan
— Die Werkzeuge sind entsprechend zu konfigurieren
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Einen Spezialfall stellt die Softwaremessung dar
Der Wert einer einmaligen Messung ist beschrankt

Das Ziel ist daher die Einrichtung einer andauernden
(kontinuierlichen) Messung (nur so konnen die Messwerte die
Grundlage fur eine Steuerung oder Vorhersage sein)

Es ist eine Messdatenbank aufzubauen
Vermessung | d.e? Prozesses Etordert eine kortintiierliche Efassung
o Produktivitat der Aietrocnde
o Ressourceneinsatz
o Termintreue
Vermessung des Produkts
o Quantitat
o Qualitat
o Komplexitat




Fachhochschule
Dortmund

University of Applied Sciences

— Die Mitarbeiter stehen einer kontinuierlichen Messung in der Regel
sehr skeptisch gegenuber

o Sie befurchten eine Bewertung ihrer personlichen Produktivitat und die
Bewertung der Qualitat ihrer Arbeitsergebnisse

o Sie zweifeln die Aussagekraft der/einiger Metriken an (evtl. auch zu
Recht)

— Der Aufbau einer kontinuierlichen Messung ohne die Beteiligung der
Mitarbeiter ist daher nicht ratsam

— Beteiligung der Mitarbeiter
o Vorschlag von Metriken
o Anpassung von Metriken
— Transparenz
o Veroffentlichung der Messmethoden
o Jeder Mitarbeiter hat Zugriff auf die Messdaten
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— Automatisierung mit Maven

o Konventionsanalyse: Checkstyle
<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-checkstyle-plugin</artifactId>
<version>3.1.0</version>
<configuration>
<configLocation>
google checks.xml
</configLocation>
</configuration>
</plugin>

o Statische Codeanalyse (auf Bytecode-Ebene): SpotBugs (FindBugs)

<plugin>
<groupId>com.github.spotbugs</groupId>
<artifactId>spotbugs-maven-plugin</artifactId>
<version>3.1.12.2</version>

</plugin>
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Statische Priufung

c'/ .

< 172.22.1.60 V]

SonarQube - BuchRedesignSimulation master

Dashboards v Issues Measures Rules

sonarqube

Quality Profiles Quality Gates

£ BuchRedesignSimulation master

#A Issues Measures Code Dashboardsv Administration v

Custom
Lines Of Code Files Functions
562 11 53
Java Directories  Lines Classes Statements
3 705 14 261
Unit Tests Coverage Unit Test Success
' 100,0%
Failures Emors Tests Execution Time
0 0 14 188 ms
Duplications
0,0%
Lines Blocks Files
0 0 0
Documentation Comments
4,1% 1,6%
Public APl Pub. Undoc. API Comment Lines
49 47 9

Kowtinttier/ic hes Mon't or/ng von Metriken
wund mec han'sc hen Priifverfaliren

N

N \
More ~ Q - 0
28. Oktober 2016 11:17 Version 0.0.1-SNAPSHOT
Time changes... v
Issues Technical Debt © Blocker 9
76 4h Smin © Critical 20
Reliability @ Major 38
Remediation Effort ® Mi 0
. inor
4h 50min
@ Info 0
Security
Remediation Effort
40min
17. Oktober 2016 @ Lines of Code: 562
I ]
r T T 1
September October
UNRESOLVED ISSUES
Total 76
28. November 2016 - 2. Dezember 2016 0
21. November 2016 - 27. November 2016 0
14. November 2016 - 20. November 2016 0
7. November 2016 — 13. November 2016 0
31. Oktober 2016 - 6. November 2016 0
24. Oktober 2016 — 30. Oktober 2016 0
17. Oktober 2016 - 23. Oktober 2016 0
10. Oktober 2016 — 16. Oktober 2018
3. Oktober 2016 - 9. Oktober 2016 |1 /f‘
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— Kontinuierliche Integration (Cl) ist eine Softwareentwicklungspraktik
o Neu Artefakte / Komponenten werden haufig (taglich) integriert
o Integration erfolgt durch einen vollautomatischen Build-Prozess

— Ziele von CI
o Reduzierung von Risiken
= Fehler bei der Integration konnen leichter/schneller lokalisiert werden
» Eine lauffahige Produktversion kann jederzeit ausgeliefert werden

= Nach einer Fehlerkorrektur kann schnell eine korrigierte Programmversion
zur Verfugung gestellt werden

= Probleme mit Nicht-funktionalen Anforderungen fallen frihzeitig auf

Prinidr

o Hbhéngiq von den MabBnahmen im Qualitidssic herungsplan
o Verbesserung der Produktqualitat

» Statische und dynamische Prufungen werden regelmaldig (automatisiert)
durchgefuhrt

=  Abweichungen von Soll-Werte werden frihzeitig erkannt




Fachhochschule

Dortmund Build-Automatisierung / CI
University of Applied Sciences
e . . ™
| o Transparenz / Ubersicht |
= Kennzahlen
= Berichtswesen
= Historie
g )
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— ClI-Server — anaé/m’ngfg von der fnz‘wz‘c(/angéamgeéang

Laufzeitumgebung zur Durchfiihrung des kompletten
Integrationsprozesses

o Bereitstellung einer Oberflache (haufig Web-Anwendung)
» Konfiguration eines Build-Prozesses
» Build-Status anzeigen

= Historie von Builds anzeigen

o Auslosen eines Build-Prozesses
a) Manuell

b) Ereignisgesteuert (Anderungen im SCM)
c) Zeitgesteuert (z.B. Nightly-Builds)
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000 < | > | M@ 172.22.109.239 ¢

Ubersicht [Jenkins]

# Jenkins Q

Jenkins

=y Element anlegen

Alle +
& Benutzer
= S w Name | Letzter Erfolg Letzter Fehischlag
= Build-Verlauf -
_ J BuchRedesigenAuto 17 Tage - #5 17 Tage - #4
), Projektbeziehungen
4= Fingerabdruck berpriifen 'J BuchRedesign ¥ 15 Tage - #24 1 Jahr 0 Monate - #13
2. Jenkins verwalten Symbol: SML

Legende [JRSS Alle Builds [y RSS Nur Fehlsch

AUTO-AKTUALISIERUNG EINSCHALTEN

[%Beschreibung hinzufiigen

Letzte Dauer
18 Sekunden ;Z)

1 Minute 28 Sekunden ;Z)

) BSS Nur jeweils letzter Build

A Zugangsdaten
la Abhangigkeitsgraph
Build Warteschlange =

000 < > | O
Keine Builds geplant

4 .
Build-Prozessor-Status = @ JenklnS
1 Ruhend Jenkins BuchRedesign
2 Ruhend

# Zurick zur Ubersicht
O, Status
~= Anderungen
& Arbeitsbereich
) Jetzt bauen

© Projekt Loschen

172.22.109.239 ¢ h

BuchRedesign [Jenkins] +

Projekt BuchRedesign

[#%Beschreibung hinzufiigen

Trend der Testergebnisse

) o
E7 Arbeitsbereich
20

. 00000000
#". Konfigurieren —" Letzte Anderungen 215
[ 3
@ Abhangigkeitsgraph By
D Git Abfrage-Protokoll Letztes Testergebnis (Kein Test 5
fehlgeschlagen.)
0
Build-Verlauf Trend = 5 a -] ] a ] & & &8 & &
Permalinks x ¥ x * * * *® * * * *
(Nur Fehlschlage anzeigen) \ n
o Letzter Build (#24), vor 15 Tage
o Letzter stabiler Build (#24), vor 15 Tage
@24 21.12.2015 09:20 o Letzter erfolgreicher Build (#24), vor 15 Tage
5 * Letzter fehlgeschlagener Build (#13), vor 1 Jahr 0 Monate
9 #23 19:12.2015:18:58 o Letzter instabiler Build (#15), vor 1 Jahr 0 Monate
@ #22 19.12.2015 18:54 o Letzter erfolgloser Build (#15), vor 1 Jahr 0 Monate
S o Last completed build (#24), vor 15 Tage
Q@ #21 11.11.2015 14:48
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/
A é/?d’hﬁlg,ée_/‘z‘en des CI-Servers
2 apderen Systerren SCM

«execution environment»

«execution environments»

E-Mail-Server

«execution environment»

Build-Umgebung

«execution environment»

«execution environment»

«execution environment»

ClServer

Ticket-System

Abnahme-Umgebung

«execution environment»

Benutzerverzeichnis

«execution environment»

Produktion

s sind nuwr die
(uns pez/-/; Zierden)

\\

Korrirnikat/ ons Veré/na/argen
zeum CI-Server e/ngezdcﬁnez(

«execution environment»

«execution environment»

Software-Repository

Zaorc/nan3 Zu
( ec/]ene/‘n/m/fen

(devices) ist fexibel/
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— Build-Prozess umfasst
o Vorbereitende Maldnahmen

= Loschen und Anlegen von Verzeichnissen

= Auschecken von Artefakten aus dem SCM

= Bereitstellen von Abhangigkeiten (z.B. Bibliotheken)
Ubersetzen

= Compilieren und Binden

Statische Prufungen

Dynamische Prifungen

= Unit- und Integrationstests

» Glass-Box-Test (Anweisungs- und Zweiguberdeckung)
Paketierung

Erzeugung von Berichten und Dokumentation

Bereitstellung / Verteilung
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~ — CI-Server nutzt verschiedene Werkzeuge (haufig uber Build-Tool)

o Build-Tools (Ant, Maven)

o Compiler / Linker (javac, gcc, csc)

o Statische Analysewerkzeuge (PMD, Checkstyle, FindBugs)
o Unit-Test-Runner (JUnit) \

o Testberichte (Surefire) Beispiele

O

Glass-Box-Test (Cobertura)
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— CI-Praktiken
o Gemeinsame Codebasis im SCM
Automatisierte Builds

Automatisierte Durchfihrung von dynamischen und statischen
Prafungen

Automatisches Berichtswesen

Haufige Integration

Schnelle Build-Zyklen

Einfacher Zugriff auf Build-Ergebnisse und Berichte

Automatische Verteilung (und Bereitstellung der Umgebungen) ->
Continuous Deliviery

O O O O O
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Konfigurationsmanagement

— Softwaresysteme lassen sich durch folgende Eigenschaften
charakterisieren

O

O

O

Bestehen aus zahlreichen Artefakten
Besitzen zahlreiche Abhangigkeiten (z.B. zu anderen Systemen)

Unterliegen laufend Anderungen (funktionale Erweiterungen,
Fehlerbehebung, ...)

Der ,Bau” eines Releases kann ein komplexer Vorgang sein
Konnen sich in unterschiedlichen Versionen im Einsatz befinden
Werden in einem Team entwickelt
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- — Damit ergeben sich negative Auswirkungen auf die Qualitat und
Produktivitat durch

o Unkontrollierte Aktivitaten
Willkiirliche Anderungen
Mangelnde Transparenz
Fehlende Nachvollziehbarkeit
unzureichende Automatisierung

O O O O

— Konfigurationsmanagement

o Ein sich anderndes Softwaresystem wird mit Hilfe von Richtlinien,
Prozessen und Werkzeugen aktiv verwaltet

o Das Konfigurationsmanagement ist eine konstruktive MalRhahme der
Qualitatssicherung (Prozessqualitat)
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— Ein Konfigurationsmanagement stellt sicher, dass
o alte Versionsstande wieder hergestellt werden konnen
o jede Anderung nachvollzogen werden kann (Wer, Wann, Was, Warum)

o nachvollzogen werden kann, welches Release wohin ausgeliefert
wurde

der Zustand eines Anderungsauftrags stets eingesehen werden kann
die Teamarbeit koordiniert erfolgen kann
keine falsche Version ausgeliefert wird

ein hoher Automatisierungsgrad bei einem Auslieferungsprozess
erreicht wird

O O O O
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Einsatz unterschiedlicher Werkzeuge

Anforderungs- und .
Fehlermanagement Anderungs-
(Redmine) Management
Projektquellen
Repository

Continuous Release-

Delivery (Jenkins)

Artefaktverwaltung Management

(Nexus)

DevOps (Puppet,

Vagrant) = tectmische Aspekte

Aier: prdgmdf/‘\SC/} , »ut Open—-SoarCe /Jer,éZeaﬂen

Versions-
Management

Build-
Management

— Das Konfigurationsmanagement umfasst vier miteinander
verbundene Bereiche und erfordert geeignete Prozesse und den

Versionsverwaltung
(Subversion, Git)

Build Tools (Maven)
Continuous Inte-
gration

(Jenkins, Drone)
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Wartung

— Die Wartung bezieht sich auf den Zeitraum, in dem die Software

beim Kunden in der produktiven Umgebung lauft

/operation and maintenance phase — The period of time in the software life cyc@

during which a software product is employed in its operational environment,

monitored for satisfactory performance, and modified as necessary to correct

@roblems or to respond to changing requirements )
maintenance — The process of modifying a software system or component after
delivery to correct faults, improve performance or other attributes, or adapt to
a changed environment

IEEE Std 610.12 (1990)

— Diese Definitionen bieten aber keine exakte Abgrenzung zu den
Aktivitaten bei einer inkrementellen Software-Entwicklung
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— Wahrend bei einer inkrementellen Entwicklung die Tatigkeiten
geplant sind, so zeichnet sich die Wartung durch einen hohen Anteil
an nicht planbaren Aktivitaten aus

— Dies fuhrt zu der folgenden Definition der Wartung [LL10]

Software-Wartung ist die Arbeit an einem bestehenden Software-System, die
nicht von Beginn der Entwicklung an geplant war oder héitte geplant werden
kénnen, und die unmittelbaren Auswirkungen auf den Benutzer der Software ha
A
d
Zer /453/‘63/724(/73 vorr Kefe czcior/ng

— Die Bedeutung der Wartung ergibt sich durch ihren hohen
Kostenanteil

— Fast alle Studien beziffern die Wartungskosten auf > 50 Prozent der
Gesamtkosten einer Software (siehe [LL10])




Fachhochschule
Dortmund

University of Applied Sciences

— Es werden mehrere Arten der Wartung unterschieden (aus [LL10]):

o Adaptive Wartung (Anpassung): Die Software wird so verandert, dass
sie neue oder geanderte Anforderungen erfullt; diese konnen
funktional und nichtfunktional sein

o Korrektive Wartung (Korrektur): Die Software wird so verandert, dass
ein beobachteter Fehler nicht mehr auftritt

£s wurden noch ceitere Arien der /Jarz‘ang definier?. Diese
zaSa"z‘z//c/?en Defintionen /76258/7 sSich aée/‘ als nmc At /7//1[}‘63/6/7 ereoresSen
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— Eingriffe in ein bestehendes Softwaresystem sind sehr fehleranfallig
— Die Wartung muss daher systematisch erfolgen

1.

5.

Der Ausgangszustand wird prazise dokumentiert und archiviert
~ e/‘genz‘//c/z erne érana/\/oraa\SSeZ‘zang

Der zu modifizierende Teil wird identifiziert
\ eoirrd derch eine \988{9/‘)&{8 4 rC/W‘Z(eéZ‘é(r er/e/‘cﬁz(erz(

. Testfalle fir die durchzufihrenden Anderungen werden systematisch

entworfen N die bereits bestehenden Testtllle bleiben £1ir den
( egreéér‘onéieéf Aeéz‘e/)en

Die zu andernden Komponenten werden aus der

Konfigurationsverwaltung enthommen, bearbeitet und lokal gepruft
2.B. durch Modultest, Keview oder Metriken —7

Die veranderten Komponenten werden integriert und getestet

454()8/‘@/74(/738/7 Bbeinr Ke egressionstest muissen durch Spezifi kation 5e3r4?na’ez‘ Sein

6.

7.

Der neue Zustand wird dokumentiert und archiviert

Der benotigte Aufwand wird erfasst
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Im Rahmen der Konfigurationsverwaltung miissen Anderungen
systematisch verwaltet werden (Change Management)

Am Anfang einer jeden Anderung im Rahmen der Wartung steht
eine Problemmeldung (Software Problem Report, SPR)
Die Problemmeldung muss klassifiziert werden

o lrrtum (z.B. falsche Verwendung der Software)

o Fehlermeldung (bekannt, unbekannt)

o Anderungswunsch
Eine Problemmeldung kann dann eine Anderung der Software
erfordern

Eine Anderung erfordert einen entsprechenden Anderungsantrag
(Change Request, CR)

Die Verwaltung von Problemmeldungen und Anderungsantragen

erfordert den Einsatz von Werkzeugen ‘
z.B. Bugzilla oder 7rac
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— Der Umgang mit Anderungs- und Erweiterungswiinschen héangt von
der Organisation ab

o Externe Kunden: Abschluss von Wartungsvertragen oder neuer

Vertrag pro Anderung (Budget muss vorhanden sein)

o EDV-Projekt: Ein Gremium (Change Control Board, CCB) entscheidet

— Bearbeitung von Problemmeldungen

1.
2.

o

Problemmeldung erfassen (inkl. Kennung und Datierung)
Problemmeldung analysieren

= [rrtum und Fehlbedienung ausschliel3en
= Auswirkung eines Fehlers bzw. Nutzen einer Anpassung bestimmen

Entscheidung des CCB vorbereiten
= Finanzierung klaren

. Absender Uber die Entscheidung des CCB informieren

Anderungen durchfiihren und priifen
Problemmeldung schliel3en
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— Um Wartungsaktivitaten effizient und effektiv durchfihren zu kdnnen
mussen die folgenden Fragen schnell beantwortet werden konnen
a) Liegt aktuell ein Problem (Defekt, Ausfall, Storung) vor?
b) Was ist die Ursache eines Problems?
c) Wie wird die Anwendung genutzt? Gibt es Verbesserungspotenzial?

— Wenn das Programm geeignete Kontrollausgaben erzeugt, wird die
Beantwortung der Fragen erleichtert (oder gar erst ermoglicht)

— Die Erzeugung von Kontrollausgaben (die fur den Anwender nicht
direkt ersichtlich sind) wird als Logging bezeichnet
o Die Kontrollausgaben mussen persistent gespeichert werden, um eine
spatere Analyse zu ermoglichen

= Die Verarbeitungshistorie kann zudem wichtige Hinweise auf die Ursachen
eines Problems liefern
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— Das Schreiben/Speichern von Logging-Informationen benotigt
Ressourcen
o Rechenzeit
o Speicherplatz

— Die Logging-Informationen werden daher nach ihrer Wichtigkeit
klassifiziert
o Jeder Meldung wird ein Log-Level zugeordnet

o Nur Meldungen ab einem bestimmten Log-Level werden
ausgegeben/gespeichert

— Wahrend der Programmlaufzeit muss es moglich sein, zu
bestimmen, welcher Log-Level mindestens fur eine Meldung
erforderlich ist

o z.B. Uber Konfigurationsdateien, die in regelmaldigen Abstanden
eingelesen werden
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- — Beispiel: Die Log-Level der Logging-Frameworks log4j (DEBUG hat

die geringste Wichtigkeit)
Log-Level Bedeutung
DEBUG Informationen zum Aufspuren von Fehlerursachen
INFO Protokollierung des Programmflusses
WARN Betriebssituation weicht vom erwarteten Verhalten ab, wird aber kontrolliert
ERROR Programmablauf wird gestort (z.B. unvollstandig behandelte Exception)
FATAL Schwerwiegender Fehler. Programm wird beendet
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— Eine Logging-Meldung sollte zumindest die folgenden Informationen
enthalten
1) Datum der Meldung
2) Uhrzeit der Meldung
3) Log-Level der Meldung

4) Thread / Prozess
5) Kategorie (z.B. Komponentenname, Klassenname)

6) Zusatzliche Informationen (Freitext)

2015.11.25-15:08:54 WARN [main] de.fhdortmund.swtd.Util:
istErstesHalbjahr wurde mit dem ungultigen Monat 0 aufgerufen.

4 C/?fang-' ( ec it/ic he ,4 Speéz‘e Sind zue 5&&6/72‘8/7. Nic kit alle Daten diirfen
erner 4&(5werz‘an3 zagdhg//‘ch 3eMQC/IZ‘ eoerden
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— Als Beispiel betrachten wird das Logging-Framework log4j

o Die zugehorige jar-Datei muss sich im Klassenpfad des Projekts
befinden

<dependency>
<grouplId>log4dj</groupIld>
<artifactId>logd4j</artifactId>
<version>1.2.17</version>
</dependency>
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"~ — Schnittstellen und Klassen aus dem Paket org.apache.log4

Format /‘erang der /.og—-Me/ a/é(ng

Schnmtdstelle zwunrr Auwus 5&58»730//4(/)1

Logger

N

>

/

Fassade #2ir
das Loag/ng

«interface»
Appender

!

Layout

o

JAN

WriterAppender SimpleLayout

T

PattermLayout

FileAppender

XMLLayout

T

ConsoleAppender

RollingFileAppender

DailyRollingFileAppender

\\

HTMLLayout
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a) Logging mit einer Grundkonfiguration

public class Util { Kafegor/e (/.o&ser——/\/ame>-' fner Klassennarie

private static Logger LOGGER = Logger.getLogger(Utﬁ&.class);

public static boolean istErstesHalbjahr (int monat) {
LOGGER.info ("istErstesHalbjahr (" + monat + ") aufgerufen.");
if ((monat < 1) || (monat > 12)) {
LOGGER.warn ("istErstesHalbjahr mit ungultigem Monat"):;
throw new IllegalArgumentException() ;
}
i1f (monat <= 6) return true;
return false;
} Grendkontiquration:
ConSo/e/@?pende/* (A aégdée Liber SySZ‘eM oud)
public static void main(Stringl[] args) { + enfaches Patternlayoct
BasicConfigurator.configure() ;
if (istErstesHalbjahr(0)) { System.out.println("Ja"); }
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b) Programmatische Konfiguration eines Loggers
1) Layout erzeugen
2) Appender erzeugen und mit Layout versehen
3) Appender zum Logger hinzufligen
4) Log-Level einstellen

final Layout layout =
new PatternLayout ("$d{YYYY.MM.dd-HH:mm:ss} %-5p [%t] %c: smsn");
try |
final RollingFileAppender rfa =
new RollingFileAppender (layout, "./app.log", true);
rfa.setMaxFileSize ("1MB") ;
LOGGER.addAppender (rfa) ;
} catch (IOException e) {
e.printStackTrace () ;

}
LOGGER.setLevel (Level.DEBUG) ;
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c) Verwendung einer Konfigurationsdatei (hier: 1og4j.properties)

log4j.rootLogger=INFO, MyAppender

log4j]
log4j]
log4j]
log4j]
log4j]

O

.appender
.appender
.appender
.appender
.appender
HH:mm:

o

ss} %-5p

.MyAppender=org.apache.logd4j.RollingFileAppender
.MyAppender.File = app.log

.MyAppender.MaxFileSize = 1000KB

.MyAppender.layout =org.apache.log4j.PatternlLayout
.MyAppender.layout.ConversionPattern=%d{YYYY.MM.dd-

[3t] %c: Sm3n

Einlesen der Konfiguration

PropertyConfigurator.configureAndWatch ("log4j.properties", 5000);

o

Zeitintervall £2ir das Priifen aut /4-/'7a’eran3ezn
in der Konfi 3arczifon
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o Einstellen von Log-Level auf Paket- und Klassenebene

log4j.logger.<paket>.<klasse>=<log-level>

o Abfrage der Log-Level — Wann 15T eine solche 451(}6233 sinmoll?

1f (LOGGER.isInfoEnabled()) {
LOGGER.1info ("Aufruf der Service-Methode");

o Logging von Exceptions (Stacktrace)

try({
writeBufferToFile (b) ;
} catch (IOException e) {
LOGGER.warn ("Fehler bei der Ausgabe", e);
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