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a) Ist es zu einer Verletzung personenbezogener Daten gemäß Art. 4 Nr. 12 DSGVO gekom-
men?

b) Besteht eine Informationspflicht gemäß Art. 34 Abs. 1 DSGVO an Betroffene? Welche
Fristen gelten ggf.?

c) Ist der Vorfall meldepflichtig gemäß Art. 33 DSGVO? Welche Fristen gelten ggf.?

Aufgabe 4.4 K12

Betrachten Sie eine Firewall (zwischen LAN und WAN/Internet) als Evaluierungsgegenstand.
Entwickeln Sie eine Security Problem Definition eines Security Target für ein Common Criteria
Zertifizierungsverfahren. Beantworten Sie dazu insbesondere folgende Fragen:

a) Welche Bedrohungen liegen vor bzw. was könnte passieren, wenn die Firewall nicht vor-
handen wäre?

(i) Was sind Assets bzw. welche Güter sind für einen potentiellen Käufer der Firewall
so wertvoll, sodass er/sie erwägt die Firewall zu kaufen? Warum sind diese Assets
wertvoll?

(ii) Was sind die
”
adverse actions“ bzw. auf welche Art und Weise könnten die Assets

kompromittiert werden?

(iii) Wer sind die
”
threat agents“ bzw. wer oder was ist für die

”
adverse actions“ verant-

wortlich?

b) Welche organisatorischen Sicherheitsrichtlinien liegen vor?

c) Welche Annahmen sind notwendig?

Aufgabe 4.5 K10

OpenSSL soll nach Common Criteria EAL4 zertifiziert werden. Welches Angreifermodell muss
bei der Prüfung des TOE benutzt werden? Bewerten Sie quantitativ und qualitativ das Angriffs-
potential für die Heartbleed Verwundbarkeit. Beschreiben und begründen Sie dabei konkret die
Angriffsbestandteile hinsichtlich der Faktoren, z. B. möglicherweise notwendige Ausrüstung für
den Faktor

”
Equipment“. Verwenden Sie für Ihre Lösung die Kapitel [CEM, 2022, B5.2 und

B6.2].

Literatur

CEM. Common Methodology for Information Technology Security Evaluation, 2022. URL
https://www.commoncriteriaportal.org/files/ccfiles/CEM2022R1.pdf. Release 1.

Kontakt: holger.schmidt004[at]fh-dortmund.de 2

https://www.commoncriteriaportal.org/files/ccfiles/CEM2022R1.pdf
mailto:holger.schmidt004@fh-dortmund.de

	K12
	K10

