Losungserlduterungen Abschlusspriifung Teil 1 Herbst 2023 IT-Berufe

1. Aufgabe
a)
Priorisierung der
Arbeitsplanung -
<<include>>
Arbeitsplanung
erstellen
O O
Storungsmeldung Stérungsmeldung
senden erfassen
Kunde IT-Abteilung
O
Arbeitsauftrag bearbeiten
<<include>> Serviceteam
Rickmeldung geben

Weiterfithrende Informationen:

Ein Anwendungsfalldiagramm ist ein UML-Diagramm, welches verwendet wird, um die verschiedenen Interaktionen
zwischen Akteuren (z. B. verschiedenen Rollen) und einem System oder einer Anwendung zu visualisieren. Es zeigt die
moglichen Anwendungsfalle / Aktionen, die von den Akteuren ausgelst werden kénnen, und wie sie miteinander ver-
knlpft sind.

Akteure werden auRerhalb der Systemgrenzen (Kastchen, das alles umrahmt) dargestellt. Die Anwendungsfalle / Aktio-
nen befinden sich innerhalb der Systemgrenzen und werden oval dargestellt.

Anwendungsfalle konnen auf unterschiedliche Arten miteinander verbunden werden:
Include-Assoziation (Einbeziehen): Ein Anwendungsfall beinhaltet immer einen weiteren Anwendungsfall
Extend-Assoziation (Erweitern): Ein Anwendungsfall kann durch einen weiteren Anwendungsfall erweitert werden.

In der vorliegenden Aufgabe wurde die Erweiterung der Anwendungsfélle stets mit ,immer“ beschrieben, daher liegt
hier eine Include-Assoziation vor.
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Losungsertdauterungen Abschlusspriifung Teil 1 Herbst 2023

IT-Berufe

d)

Vorteile von Homeoffice fiir die Beschaftigten

Nachteile von Homeoffice fiir die Beschéftigten

- Flexiblere Arbeitszeiten

- Keine Fahrtkosten zur Arbeitsstelle

- Keine Pendelzeiten

- Weniger Stress durch Verkehr

- Verbesserte Work-Life-Balance

- Hohere Autonomie und Eigenverantwortung
- Zugang zur eigenen Kiiche

- Verbesserte Konzentration

- Soziale Isolation

- Ablenkungen im hauslichen Arbeitsumfeld

- Schwierigkeiten bei der Teamkommunikation
- Vernachlassigung der Pausenzeiten

- Technische Probleme

- Risiken des Datenschutzes

- Schwierigkeiten bei der Fiihrung von Teams

- Verlust von Bliroausstattung und -ressourcen

- Reduzierte Umweltauswirkungen durch weniger Pen- | - Hohere Selbstdisziplin notwendig
deln ‘ - Vermischung von Arbeits- und Privatleben
- Erweiterte Auswahl an Arbeitsorten - Berufliche Weiterbildung wird erschwert

Weitere Vor- bzw. Nachteile sind méglich. Es miissen lediglich zwei Vor- und zwei Nachteile genannt werden.
e)

Bereitschaftszeit:

20:00 Uhr - 06:00 Uhr = 10 Stunden -

Kosten zur Abdeckung der Bereitschaftszeit:
(12,00 € + 15,00 € + 20,00 €) * 10 h = 470,00 €

Kosten der beanspruchten Anrufzeit:

(0,50 € * 150 Minuten) + (1,00 € * 100 Minuten) + (1,50 € * 50 Minuten) = 250,00 €
Gesamtkosten: .

470,00 € + 250,00 €=720,00 €

Gesamtzeit der Anrufe:
150 Minuten (First-Level) + 100 Minuten (Second-Level) + 50 Minuten (Third-Level) = 300 Minten

Einheitlicher Minutensatz:
720,00 € /300 Minuten =2,40 €

f)

“Mogliche Argumente fiir eine E-Mail an Kunden:

- Die getrennte Abrechnung erméglicht es Ihnen, genau zu wissen, wofiir Sie bezahlen. Sie haben die volle Kontrolle
tiber die Support-Kosten. : :

'~ Die Finanzierung der Hotline erfolgt nach dem Verursacherprinzip. Das heif3t, dass Kunden, die die Hotline nicht in

Anspruch nehmen, auch keine héheren Kosten erwarten muissen.

- Dadurch, dass die Hotline kostenpflichtig ist, konnen wir hochqualifizierte Mitarbeiter zur schnellstméglichen L6-
sung lhrer Anliegen beschaftigen.

- Das neue Zusatzangebot ist in der Kalkulation der Softwarekosten nicht enthalten und muss daher separat finanziert
werden:

Weitere Lésungen sind méglich. Es miissen lediglich zwei Argumente formuliert werden.
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3. Aufgabe

a)

Gesetzliche Regelungen zum Datenschutz in Deutschland:
- DSGVO (Datenschutz-Grundverordnung)

- Bundesdatenschutzgesetz (BDSG)
Landesdatenschutzgesetz (LDSG)

Strafgesetzbuch (StGB)

|

Weiterfiihrende Informationen:

Die Datenschutz-Grundverordnung (DSGVO) ist eine europdische Datenschutzverordnung, die am 25. Mai 2018 in Kraft
getreten ist. Sie regelt den Schutz personenbezogener Daten von EU-Blrgern und ersetzt die friiheren Datenschutz-
richtlinien.

Das Bundesdatenschutzgesetz (BDSG) ist ein deutsches Gesetz, das den Datenschutz in Deutschland regelt. Es ergénzt
die Datenschutz-Grundverordnung (DSGVO) und enthilt spezifische nationale Regelungen fiir den Datenschutz.

Das Landesdatenschutzgesetz (LDSG) ist ein Datenschutzgesetz, das auf Landesebene in den einzelnen deutschen
Bundeslandern existiert. Jedes Bundesland kann sein eigenes LDSG erlassen, um spezifische Regelungen und Vorschrif-
ten fiir den Datenschutz innerhalb des jeweiligen Landes festzulegen. Das LDSG ergénzt sowohl die DSGVO als auch das
BDSG.

Das Strafgesetzbuch (StGB) ist relevant fiir den Datenschutz in Deutschland, da es Straftatbestande im Zusammenhang
mit Datenschutzverletzungen und dem Missbrauch von personenbezogenen Daten regelt (siehe z. B. § 202a StGB , Aus-
spahen von Daten“ oder § 203 StGB ,,Verletzu ng von Privatgeheimnissen®).

b)

Zugriffsschutz auf mobile Datentréger Verschliisselung der lokalen SSD

Zutrittsschutz Telearbeitsplatz - Nutzung eines separaten sowie mit Sicherheitsschléssern/-tiiren
gesicherten Arbeitsraums

- Verstauen aller Arbeitsmittel zur Telearbeit in einem abschlieRbaren

Schranko. &.
- Beschrdnkter physischer Zugang durch individuelle Zugangsberechti-
gungen
Sichere Anmeldung am Laptop - Verwenden einer biometrischen Authentifizierung (Fingerabdruck,

Gesichtserkennung etc.)

- Nutzen mehrerer Faktoren zur Authentifizierung und Anmeldung (Multi-
Faktor-Authentifizierung)

- Konfiguration zusétzlicher Sicherheitsfragen bei Anmeldung

Sichere Datenkommunikation - Verwendung einer Public Key Infrastruktur (PKI) um die Integritat der
Daten tiber Zertifikate zu priifen

- Implementierung von Firewalls und Intrusion Detection / Prevention
Systemen

- Durchgéngig verschlisselte DatenUbertragung.du rch VPN-Nutzung

Transport von Datentragern - Durchgéngige Beweiskette (Chain of Custody) zum Verlauf des Daten-
tragers pflegen

- Verwenden von gesicherten Transportbehéltern (Schutz vor physischen
Schaden und duReren Einfliissen)

- Durchgéngiges Tracking des Transports mittels GPS

- Weitere Losungen sind moglich. Es muss lediglich eine MaRnahme je
Bereich angegeben werden.
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IT-Berufe

¢a)

Maogliche Kriterien fiir ein sicheres Passwort:

- Verwenden einer ausreichenden Passwortldnge (z. B. min. 12 Zeichen)

Passworter diirfen keinen personlichen Bezug haben
- Verwendung von Sonderzeichen, Ziffern sowie GroR- und Kleinbuchstaben

Verwendung unterschiedlicher Passworter fiir unterschiedliche Zugénge

Sicherstellen, dass das Passwort oder Teile des Passwortes in keinem Worterbuch zu finden sind

Weitere Losungen sind méglich. Es missen lediglich zwei Kriterien genannt werden.

cb)

Vorteil

Nachteil

In Cloud-Speicher hochladen

Von tiberall aus zugénglich, sofern ein
Zugang zum Internet besteht

Kein physischer Speicher vor Ort not-
wendig

- Cloud-Anbieter kdnnte kompromittiert

werden

Cloud-Anbieter muss gesichert sein
und geman der geltenden Daten-
schutzrichtlinien handeln

Auf USB-Stick speichern

Zugriff auch ohne Internet und mobil
moglich

Kann leicht verloren gehen oder be-
schadigt werden

Wiederherstellungsschliissel
ausdrucken

Keinerlei Nachverfolgbarkeit durch
analoge Speicherung

Gefahr, dass der Ausdruck mit der Zeit
verblasst oder verloren geht
Aufbewahrung erfordert besondere
Vertraulichkeit, da die Daten immer
unverschlisselt gedruckt werden

Weitere Lésungen sind méglich. Es muss lediglich jeweils ein Vor- und Nachteil genannt werden.

cc)

Vertraulichkeit:

Die Daten der SSD sind vor unbefugten Zugriffen geschiitzt. Selbst bei physischen Zugriffen auf die SSD, kénnen die
verschliisselten Daten nur von befugten Personen gelesen werden.

Integritat:

Eine unbefugte Anderung oder Manipulation der Daten auf der SSD kann durch die Software erkannt werden.

cd)

Durch die Verschliisselung der Daten auf der SSD ist der direkte Zugriff auf die Daten unterbunden. Erst wenn das Pass-
wort zum Entsperren des Datentrégers vorliegen wiirde, kdnnten die Daten vom Dieb eingesehen werden.
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Losungserlauterungen Abschlusspriifung Teil 1 Herbst 2023 IT-Berufe

da)

Die Verwendung eines VPN bietet den Vorteil einer verschliisselten Datenlibertragung, sodass die Daten sicher zwi-
schen dem Telearbeitsplatz und dem Firmennetzwerk libertragen werden kénnen, selbst wenn eigentlich unsichere
Netzwerke zur Datenuibertragung genutzt werden.

Weiterfiihrende Informationen:

Es gibt verschiedene Arten von VPN, die je nach Anwendungsfall genutzt werden. Im Kontext von Telearbeitsplatzen
werden hauptsachlich End-to-Site- oder End-to-End-VPN verwendet.

6 End-to-End-VPN (Remote-Desktop-VPN)
& End-to-Site-VPN (Remote-Access-VPN)

(" site-to-Site-VPN {Branéh-Ofﬁce-\(#N) i

=

Router ~ Internet Router LAN Host

Beispielhafte weitere sicherheitstechnische Vorteile eines VPN:

- Schutz vor Abhorversuchen wie z. B. Man-in-the-Middle-Angriffen
- Sichere Authentifizierung der Benutzer

db)

Die Identifizierung mithilfe des digitalen Zertifikats erfolgt durch eine vertrauenswiirdige Zertifizierungsstelle (Certifica-
te Authority, CA). Diese priift die Identitat des Antragstellers, erteilt ein Zertifikat und der Inhaber verwendet dieses
Zertifikat zukunftig zur eindeutigen Identifizierung gegenliber dem Server im Firmennetz. Dies gewahrleistet die Sicher-
heit und Vertrauenswiirdigkeit der Identifizierung.
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Losungserlauterungen Abschlusspriifung Teil 1 Herbst 2023

4. Aufgabe

aa)

Merkmale eines Gantt-Diagramms:

_ Einfach zu verstehen und zu erstellen

— Erlaubt hinzufiigen von Meilensteinen

- Zeigt Start- und Endtermine fiir Aufgaben
- Haufig fur kurzfristige Projekte verwendet

Merkmale eines Netzplans:

- Zeigt auch den friihesten und spatesten Anfangszeitpunkt

_ Benennt frei Pufferzeiten und kritische Aufgaben

_ Kann verwendet werden, um Ressourcenbedarf zu planen

_ Ubersichtliche Darstellung von Abhangigkeiten der Projektphasen

Weitere Lésungen sind méglich. Es miissen lediglich je zwei Merkmale genannt werden.

Weiterfiihrende Informationen:
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Ausschnitt eines Netzplans

ab) :

T mrEmer Rl

[
N
N

e
e
AR \
e e e m E.

bb)

Das Projekt kann friihestens nach 18 Tagen beendet werden (siehe Ende Vorgang G).
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bc)
Vorgang E

Weiterfiihrende Informationen:

Pufferzeiten geben an, um welchen Zeitraum sich eine Tatigkeit verzégern darf, ohne dass sich der Abschluss des Ge-

samtprojektes verzogert.

Vorgang E kann sich um maximal 5 Tage nach hinten verschieben, ohne dass es zu einer Verzégerung im Gesamtprojekt

kommt.

Tage
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Vorgang A Vorgabe

Vorgang B

Vorgang C

Vorgang D

Vorgang E Pufferzeit

Vorgang F

Vorgang G

ca)
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Losungserlduterungen Abschlusspriifung Teil 1 Herbst 2023 IT-Berufe

cb)

SELECT Prioritaet, COUNT (TicketID) FROM Ticket GROUP BY Prioritaet;
cc)

SELECT COUNT (DISTINCT KundenID) AS AnzahlKunden FROM Ticket;

Weiterfithrende allgemeine Informationen zu SQL:
Bei SQL-Abfragen ist darauf zu achten, dass folgende Reihenfolge eingehalten wird:

] SEESBEECTE: 5

2::EROM.....

3. WHERE ... (optional)
4. GROUPBY... (optional)
5. HAVING... (optional)
6. ORDERBY... (optional)

Durch das SELECT wird zunichst entschieden, welche Tabellenfelder bzw. -spalten ausgegeben werden sollen. Es sind
hierbei zwingend die Spaltennamen der Angabe zu verwenden. Sollte im Rahmen der Ausgabe eine Umbenennung
erforderlich sein, so hat diese liber AS <Neuer Name> zu erfolgen.

Nach SELECT kénnen auRerdem verschiedene Funktionen verwendet werden (z. B. MAX zum Ermitteln des Maximal-
wertes, SUM zum Bilden einer Summe, COUNT zum Ermitteln der Anzahl der Datensitze oder AVG zur Ermittlung eines
Durchschnittswertes).

Das Schliisselwort DISTINCT kann optional zusétzlich verwendet werden, um nur eindeutige Werte in einer Spalte oder
einer Kombination von Spalten zuriickzugeben. Wenn dieses Schlisselwort verwendet wird, werden alle doppelten
oder mehrfachen Datensatze entfernt.

Mittels FROM wird angegeben, woraus das zuvor iibergebene Feld bezogen werden soll. Hierbei sind immer die Tabel-
lennamen der Angabe zu verwenden.

Uber WHERE kénnen Bedingungen formuliert werden, hierdurch wird bestimmt welche Daten von der Datenbank gele-
sen werden.

Durch GROUP BY kénnen Ergebnisse, die in einer oder mehreren Spalten gleiche Werte besitzen zusammengefasst
(aggregiert) werden. Um die aggregierten Daten weiter einzuschranken kann infolge des GROUP BY ein HAVING zur
weiteren Filterung der aggregierten Daten eingesetzt werden. :

Mithilfe von ORDER BY kénnen die Ergebnisse absteigend oder aufsteigend sortiert werden.

SQL-Abfragen miissen immer mittels eines Semikolons (;) geschlossen werden.

Zusatzliche Informationen und SQL-Anweisungen kénnen dem beigefligten Belegblatt der Prifung entnommen werden.
cd)

Das erwartete Ergebnis dieser Abfrage sind alle offenen Tickets, deren Erfassungsmonat mehr als zwei Monate in der
Vergangenheit liegt. Die Ergebnisse werden nach dem Erfassungsdatum sortiert, wobei die altesten zuerst angezeigt
werden (ASC steht fiir ascending also aufsteigend). Die Ergebnismenge wird die Spalten ~Problembeschreibung®, ,Prio-
ritaet®, ,Zustand“ und ,ErfassungDatum* fiir diese Tickets enthalten.
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