1.1

a

Betreiber

« Der Betreiber ist die Mitre Corporation, eine Non-Profit-Organisation, die aus
Verschiedenen Forschungsinstituten besteht und sich aus einer Abspaltung vom
MIT gebildet hat. Ihr ,Auftraggeber” sind die USA.

Eines ihrer Institute ist z.B. das ,Homeland Security Systems Engineering and
Development Institute “

Finanzierung

« Das CVE-Programm von der MITRE Corporation wird von der CISA (Cybersecurity
and Infrastructure Security Agency) finanziert die dem bereits genanntem U.S.
Department of Homeland Security.

b
NVD

« NVD baut auf CVE auf und erweitert CVE um z.B. Analysen und
GegenmaBnahmen.

« NVD wird vom National Institute of Standards and Technology (NIST) betrieben
und unter anderem von der US-Regierung finanziert.

« Beurteilt werden die Verwundbarkeiten mit Hilfe des Common Vulnerability
Scoring System (CVSS), einem einheitlichen System fiir Beurteilung

« Weitere bereitgestellte Informationen sind:
» Betroffene Software bzw. Versionen
» Schweregrad
e Auswirkungen
» GegenmaBnahmen

e) Was fur ein Verwundbarkeitstyp ist Heartbleed laut
CWE?

CWE-126: Buffer Over-read

« Entsteht, wenn eine Anwendung versucht, Daten von einem Puffer oder
Speicherbereich zu lesen, der kleiner ist als die angeforderte Datenmen



« FUhrt dazu, dass die Anwendung auf Speicher zugreift, der auBerhalb des
zugewiesenen Bereichs liegt und moglicherweise Daten liest, die nicht fur sie
vorgesehen sind

o Kann zu unerwartetem Verhalten, einschlieBlich Abstlrzen oder
Sicherheitslicken fuhren

f) Lernen Sie weitere Details zu Heartbleed, bspw.
hinsichtlich GegenmaBnahmen, Exploits,

betroffener Software und ahnlichen Verwundbarkeiten.

« Betroffene Software: Heartbleed betraf die OpenSSL-Bibliothek, die von vielen
Webservern, E-Mail-Servern, VPN-Gateways und anderen Netzwerkdiensten
verwendet wird.

« GegenmaBnahmen:

» Als Unternehmen/Seitenbetriber: Um gegen Heartbleed geschiitzt zu sein,
mussten betroffene Organisationen schnell reagieren, indem sie ihre
OpenSSL-Versionen auf eine nicht anfallige Version aktualisierten.

« Als Entwickler: eine if-Abfrage
« Exploits

« Entschlisselung archivierter Daten
« Entschlisselung wahrend der Webserver-Verbindungsaufnahme

» Entschlisselung der Verbindungsaufnahme an VolP-Telefonen,
Netzwerkdruckern und Routern

« Ahnliche Schwachstellen, wie Heartbleed, die auf unsicheren
Speicheroperationen beruhen:

« "Buffer Overflow"-Schwachstelle
« Schwachstelle, die auftritt, wenn ein Programm versucht, mehr Daten in
einen Puffer oder Speicherbereich zu schreiben, als dieser aufnehmen
kann.
» "Catastrophic Backtracking" in OpenSSL (CVE-2015-0291),
« ermdglichte Angreifern, den SSL-Server durch Senden eines speziell
gestalteten Pakets zum Absturz zu bringen

1.2



a) Um welche Verwundbarkeit handelt es sich genau?
Um welchen Verwundbarkeitstyp han-

delt es sich?

Die Schwachstelle mit der CVE-2017-5754 wird auch als Meltdown bezeichnet und
betrifft Prozessoren von Intel sowie einige ARM- und IBM-Power-Prozessoren. Es
handelt sich bei dieser Schwachstelle um eine Hardware-Schwachstelle, die aufgrund
eines Designfehlers in der Prozessorarchitektur entstanden ist.

b) Was ist die Ursache der Verwundbarkeit und wie
kann sie ausgenutzt werden?

Die Ursache fur die Schwachstelle CVE-2017-5754, auch bekannt als Meltdown, liegt
in der Art und Weise, wie moderne Prozessoren Speicherzugriffe optimieren, um eine
hdhere Leistung zu erzielen. Aufgrund dieser Optimierungen werden Speicherzugriffe
teilweise vor der Berechtigungsprufung durchgefihrt, was es einem Angreifer
ermoglicht, vertrauliche Informationen auszulesen, auf die er normalerweise keinen
Zugriff hatte.

Ein Angreifer kann diese Schwachstelle ausnutzen, indem er einen speziell
praparierten Programmcode ausflhrt, der es ihm erlaubt, den Inhalt des Speichers
auszulesen, der normalerweise flr andere Prozesse oder das Betriebssystem
zuganglich ist. Durch die Ausnutzung dieser Schwachstelle kann ein Angreifer
vertrauliche Informationen wie Passworter, Kryptoschllissel oder andere sensible
Daten auslesen.

Es ist wichtig zu beachten, dass ein Angreifer bereits Zugriff auf das System haben
und speziell praparierten Code ausflihren muss, um diese Schwachstelle
auszunutzen.

c) Welche Produkte sind von der Verwundbarkeit
betroffen?

Die Schwachstelle betrifft hauptsachlich Prozessoren von Intel sowie einige ARM- und
IBM-Power-Prozessoren, die seit 1995 entwickelt wurden. Die Schwachstelle wurde
im Januar 2018 6ffentlich bekannt gemacht und wurde als eine der schwersten
Sicherheitslicken in der Geschichte der IT-Industrie eingestuft.

d) Was ist die Ursache der Verwundbarkeit und wie
kann sie ausgenutzt werden?

» Hardware-Hersteller haben Mikrocode-Updates und Firmware-Updates
bereitgestellt, um die Anfalligkeit ihrer Chips gegenliber Meltdown zu verringern.



Diese Updates beheben nicht den Designfehler, helfen jedoch dabei, die
Auswirkungen der Verwundbarkeit zu begrenzen.

» Betriebssystemhersteller haben Sicherheitspatches und Updates veroffentlicht,
um ihre Systeme gegen Meltdown zu schutzen. Diese Updates beinhalten Kernel
Page Table Isolation oder ahnliche Techniken, um den Kernel-Speicher vom
Benutzerspeicher zu isolieren und so den Zugriff auf geschiitzte Speicherbereiche
zu verhindern.

e)

Berechnen Sie den CVSS Score mit dem “"Common Vulnerability Scoring System
Calculator Version 3.1“. Welche qualitativen Unterschiede zum CVSS 3.1 Score von
Heartbleed K'onnen Sie dabei feststellen?

g Common Vulnerability Scoring System Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS
standards guide te fully understand how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence
such that the Base Scere is used to calculate the Temporal Score and the Temporal Score is used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall CVSS Base Score: 7.5
0 10:0 0.0 100 Impact Subscore: 3.6
1.0 8.0 8.0 8.0 1 Exploitability Subscore: 3.9
3.0 6.0 6.0 6.0 1 [N CVSS Temporal Score: NA
1.0 4.0 4.0 4.0 4 - CVSS Environmental Score: NA
10 2.0 2.0 2.0 L Modified Impact Subscore: NA
0 0.0 0.0 0.0 Overall CVSS Score: 7.5

Base Impact  Exploitability Temporal Environmental  Modified Impact Overall

Show Equations

CVSS v3.1Vector
AVINJAC:L/PR:N/ULN/S:U/C:H/IEN/A:N

Base Score Metrics

Exploitability Metrics Scope (S)*

Attack Vector (AV)* Changed (5:C)
Adjacent Network (AV:A)  Local (AV:L)  Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (G:N)  Low (C:iL)
Privileges Required (PR)* Integrity Impact (I)*

Low (PR:L)  High [PR:H) Low (L)  High (lH)
User Interaction (Ul)* Availability Impact (A)*

Required (ULR) Low (AL)  High (AH)

* - All base metrics are required to generate a base score.

Meltdown



E Common Vulnerability Scoring System Calculator
This page shows the components of the CVSS score for example and allows you to refine the CVSS
standards guide to fully understand he

base score. Please read the CVSS
The scores are computed in sequence

score CVSS vulnerabilities and to interpret CVSS scon

such that the Base Score is used to calculate the Temporal Score and the Temporal Score is used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall CVSS Base Score: 5.5
10.0 10.0 0.0 0.0 Impact Subscore: 3.6
8.0 8.0 8.0 8.0 Exploitability Subscore: 1.8
6.0 6.0 6.0 6.0 CVSS Temporal Score: NA
40 a3 4.0 4.0 40 . CVSS Environmental Score: NA
2.0 | 36 2.0 2.0 2.0 L Modified Impact Subscore: NA
0.0 i 0.0 0.0 0.0 Overall Cvss score: 5.5

Base impact  Exploitability Temporal Environmental  Modified Impact overall

Show Equations

CVSS v3.1 Vector
AV:L/AC:L/PR:L/ULN/S:U/C:H/EN/AN

Base Score Metrics

Exploitability Metrics Scope (S)*

Attack Vector (AV)* Changed (S:C)
Network (AV:N)  Adjacent Netwaork (AV:A) Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (C:N)  Low (C:L)
Privileges Required (PR)* Integrity Impact (1)*

None (PR:N) High (PR:H) Low(LL)  High (1H)
User Interaction (UI)* Availability Impact (A)*
IO Required (UIR) Low (AL)  High (AH)

1.1

ad
Betreiber

» Der Betreiber ist die Mitre Corporation, eine Non-Profit-Organisation, die aus
Verschiedenen Forschungsinstituten besteht und sich aus einer Abspaltung vom
MIT gebildet hat. Ihr ,Auftraggeber” sind die USA.

Eines ihrer Institute ist z.B. das ,,Homeland Security Systems Engineering and
Development Institute “

Finanzierung

» Das CVE-Programm von der MITRE Corporation wird von der CISA (Cybersecurity

and Infrastructure Security Agency) finanziert die dem bereits genanntem U.S.
Department of Homeland Security.

b
NVD

« NVD baut auf CVE auf und erweitert CVE um z.B. Analysen und
GegenmaBnahmen.

« NVD wird vom National Institute of Standards and Technology (NIST) betrieben
und unter anderem von der US-Regierung finanziert.



« Beurteilt werden die Verwundbarkeiten mit Hilfe des Common Vulnerability
Scoring System (CVSS), einem einheitlichen System fiir Beurteilung

« Weitere bereitgestellte Informationen sind:
« Betroffene Software bzw. Versionen
» Schweregrad
» Auswirkungen
« GegenmaBnahmen

1.2

C

(Bilder)

Angriffsvektor

o Heartbleed: Uber das Netzwerk
o Meltdown: Lokal

erforderliche Privilegien

« Meltdown erfordert niedrige Privilegien
» Heartbleed benotigt keine Privilegien

CVSS Score

« Meltdown: Base Score von 5.6(Medium)
« Heartbleed: Base Score von 7.5(High)

d

« Hardware-Hersteller haben Mikrocode-Updates und Firmware-Updates
bereitgestellt, um die Anfalligkeit ihrer Chips gegenuber Meltdown zu verringern.
Diese Updates beheben nicht den Designfehler, helfen jedoch dabei, die
Auswirkungen der Verwundbarkeit zu begrenzen.

» Betriebssystemhersteller haben Sicherheitspatches und Updates veroffentlicht,
um ihre Systeme gegen Meltdown zu schutzen. Diese Updates beinhalten Kernel
Page Table Isolation oder ahnliche Techniken, um den Kernel-Speicher vom
Benutzerspeicher zu isolieren und so den Zugriff auf geschitzte Speicherbereiche
zu verhindern.

e) Berechnen Sie den CVSS Score mit dem "Common
Vulnerability Scoring System Calcu-



lator Version 3.1". Welche qualitativen Unterschiede zum CVSS 3.1 Score von
Heartbleed K'onnen Sie dabei feststellen?

B Common Vulnerability Scoring System Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS
standards guide to fully understand how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence
such that the Base Score is used to calculate the Temporal Score and the Temporal Score is used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall CVSS Base Score: 7.5
0 10.0 10.0 10.0 Impact Subscore: 3.6
Lo 8.04 8.04 8.04 Exploitability Subscore: 3.9
5.0 6.0 6.0 6.0 | . cvss Temporal Score: NA
1.0 4.0 4.0 4.0 4 - CVSS Environmental Score: NA
] 2.0 2.0 2.0 4 ! Modified Impact Subscore: NA
10 0.0 0.0 0.0 Overall CVSS Score: 7.5

Base Impact  Exploitability Temporal Environmental Modified Impact Overall

Show Equations

CVSS v3.1Vector
AV:NJAC:L/PR:N/ULN/S:U/C:H/IN/AN

Base Score Metrics

Exploitability Metrics Scope (S)*

Attack Vector (AV)* Changed (5:C)
Adjacent Network (AV:A)  Local (AV:L)  Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (C:N)  Low (C:L)
Privileges Required (PR)* Integrity Impact (I)*

Low (PR:L)  High (PR:H) Low (L) High (IH)
User Interaction (Ul)* Availability Impact (A)*

Required (ULR) Low (AL)  High (AH)

* - All base metrics are required to generate a base score.

E Common Vulnerability Scoring System Calculator
This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS
standards guide to fully understand how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence
such that the Base Score is used to calculate the Temporal Score and the Temporal Score is used to calculate the Environmental Score
Base Scores Temporal Environmental Overall CVSS Base Score: 5.5

100 100 0.0 oo Impact Subscore: 3.6

8.0 8.0 8.0 8.0 Exploitability Subscore: 1.8

6.0 6.0+ 6.0+ 6.0 CVsS Temporal Score: NA

40 4.0 4.0 2.0 - . CVSS Environmental Score: NA

2.0 2.0 2.0 2.0 E Modified Impact Subscore: NA

0.0 0.0 0.0 0.0 Overall CVSS Score: 5.5

Base Impact  Exploitability Temporal Environmental  Modified Impact Overall

Show Equations

CVSS v3.1 Vector
AV:L/AC:L/PR:L/ULN/S:U/C:H/LN/AN

Base Score Metrics

Exploitability Metrics Scope (5)*

Attack Vector (AV)* Changed (S:C)
Network (AV:N)  Adjacent Network (AV:A) Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (N} Low (C:iL)
Privileges Required (PR)* Integrity Impact (1)*

None (PR:N) High (PR:H) Low(liL)  High (i:H)
User Interaction (UI)* Availability Impact (A)*
IO Required (UIR) Il Low (AL High (AH)

1.3

HTTP Basics
1



» Name eingeben

o Output wird zuriickgegeben

2

« Mit Untersuchen nachgucken
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TP Basics

(A1) inection
(A2) Broken Authentication

(A3) Sensitive Data Exposure
(A8) XML External Enties (XXE)
(AS) Broken Access Control
(M) Cross-Site Scripting ((SS)
(A8 Insecure Desertalzation
(AS) Vulnerable Components
(A8:2013) Roquest Forgeries
Cllent side

Challenges

R O inspector

Console

& sarequess

[=3

Try to intercept the request with OWAS|

°000

The Quiz

What type of HTTP command did WebGoat use for this lesson. A POST or a GET.

v

Was the HTTP command a POST or a GET:

What is the magic number

Congratulations. You have successfully completed the assignment.

Go!

Debugger N

Domain

8 loclhostaos0

@ locathosts080
@ locathost080
@ localhosts080
@ locathost3080
@ locathostsoso

@ localhost080

a
@ locathost080
& localhosts080
@ locathosts080
@ locathost080
8 localhost:3080
@ locathosts080
@ locathostsoso
@ localhost:3080

@ locathost080
@ localhosts080
@ locathosts080
@ locathosts080
@ localhosts080
@ localhosts080
@ locathostsos0

@ localhost080

265,56 K8 /30390 KB transferred | Fi

Network

sh: 308 min

) StyleEditor (D Performance  {k Memory (3 Storage

File
attack2
lessonmenumc
lessonovervie.mic
lessonmenurmve
lessonovenvewmic
lessonmenumuc

lessonmenumyc
lessonmenurmc
lessonovenviewmic
lessonmenumuc
lessonoverviewmic
lessonmenurmc
lessonovervie:mic
lessonmenumvc
lesonovervewmic
lessonmenumc
lessonoverview:mic
lessonmenurmc
lessonovenvewmic
lessonmenumue
lessonoverviewmic
lessonmenurmc
lessonoverview.mic
lessonmenumvc

 Accesibity 5§ Application
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Jquerymin
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jauerymin
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Javeryminjs2 he)

jaueryminjs2 xh)
faueryminjs2 ch)
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jauerymins2 xh)
jaueryminjs2 ch)
fauery.minjs2 o)
fouerymins2 )

javerymin

Javeryminjs2 he)

Transfer

5168

741%8
7408
s298
2z
5298

7418

oz
s98
Iz
298
7418

98

3008

7198

710K8

208

Al

HL

@ x
NoThrottings | 3§

B] Headers Cookies Request  Response Timings  Stack Trace

€SS 5 XHR Fonts images Meda Ws Other (] DissbleCache
Formdata Raw

LFO

« Alternativ: ZAP interception

Schritte von HTTP Proxies durchfuhren
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HTTP Message

oo o |

[~

20

L]

01 @ right cul

HTTP Proxies

» Breakpoint filter erstellen

« auf Request Header Contains POST setzen

o auf "Submit" dricken
e POST mit GET ersetzen

« 'X-request-intercepted:true' einfligen

« "doesn't+matter+really" mit "Requests are tampered easily" ersetzen

o auf "Continue" driicken




Forkalidiimuxess; patidpmis booHatiRe teer & KiieRmokmsares Kl betNUntege b6 ExpioitsDB % Google Hacking DB 1 OffSec

HTTP Message

apCallBackUrl/2 3081541092 file/display.htm{2url=https://localhost:8080/WebGoat/start. mvcgi =display&tabld=4401052-29tclose

=3

S0 B0 rgh el

Developer Tools
1

Seite Untersuchen

o Zu den Console Tab wechseln
« webgoat.customjs.phoneHome() einfligen
» Die zufallif generierte Zahl abgeben



© 1617 @ave ) Kall[Running - O

le Machine View Input Devices Help

Kali Linux x x x QL-Wikipedia X o g o ® Have anyone cor e x x @ MainE

ploit-DB gle Hacking DB

Introduction >

General s Resatlosson

s °000000°

Try It! Using the console

(A1) njection > Let us try t. Use the console in the dev tools and call the javascript function webgoat.customjs. phoneHome()
You should get a response in the console. Your result should look something fike: phone home said {*lessonConpleted:true, .. ,"output™:"phone home response is." Paste the random number, after that,in the text field below. (Make sure you got the most recent number, since itis

(A2) Broken Authentication >
randomly generated each time you callthe function)

(A4) XUL External Entities (XXE) v
483349820 (Submit|
(A5) Broken Access Control >
Correct!
(A8) Insecure Deserlalzation >
R QO ispector e O Debugger 1y Network {} StyleEdtor (D Performance L} Memory [ Storage T Accessibiity 5§ Application - X
[ Erors| Wamings Logs Info. Debug (S5 XHR Requests RE
A T™is page uses the non standard property “zoom". C using calc() in the relevant property values, or using “transfora” along transforn.oriat start.me
about to create app router goatapp.g:26
initiatize goat app router GoatRouter. 5:88:18
% webgoat. custonjs. phonetione ()

phonetone invoked Goathouter. 35

."assignaent”: "DONCrossSiteScripting”,"atteaptitashade”  true}

phone home said {*lessonCompleted :true,"feedback®:Congratulations. You have successfully cospleted the assignment.”,”output”:"phaneHone Response iz

A wARNING: Missing translation for key: "Inco
A wARNING: Missing translation for key
A WARNING: Wissing translation for key: "Correct!
A wARNING: Missing translation for key

Scam Warning: o “ Weniity or take contol ofyour computer.Plase type‘alow pasting’ below (no e 1o press enter) to allow pasting,

« Seite Untersuchen

e Zu den Network Tab wechseln

o Auf "Go" dricken

o POST request finden (der Name ist Network)
e Zum Request Tab wechsel

o NetworkNum auslesen
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Clear all Requests from the network button, then make the request. The you should be able to figure out, which request holds the data
Developer Tools

) nection . 000000

(A2) Broken Authentication >

(% senstive Data Exposure > ; -
g 4 Try It! Working with the Network tab

(34) XU Exteral Enttes 00E)

In this assignment you need to find a specific HTTP request and read a randomized number from it. To start click the first button, this wil generate an HTTP request. Try to find the specific HTTP request. The request should contain a field: networknum: Copy the number which is displayed

(A5 Broken Access Control
(#5) afterwards, into the input ield below and click on the check button

v
(A8) Insecure Deserialization

Click this button to make a request: [Go!

(A9) Vulnerable Components > B
(R8:2013 Request Forgeries What is the number you found: [66.90761745442964 check
Clentside R Correct, Well Done.
Challenges >
® QO inspector () Console O Debugger ) Netwiork () StyleEditor (D) Performance {3 Memory (@) Storage - Accesibilty 55§ Application - X
@ v 11 Q © Al WML CS5 5 XHR Foms images Meda WS Other []OisbleCache NoThottings | %§
Method Domain Fle intator Type Trnsferred sae Bl Headers Cookies Fequest Response Timings StackTrace
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cer @ locathosts080 lessonovervew.mic Jquery.min json s 308

cer @ localhosts080 lessonmenurmve Javeryminjs:2 ahe) json 7418 7198
aer 8 locthostaos0 lessonovenvewmic javeryminjs:2 he) json s 028

cer & localhost:3080 lessonmenumic Javeryminjs:2 ahe) json 14168

cer & localhost080 lessonavervew mic fauery.min joon se

cer @ localhosts080 lessonmenume jauery.min fsen 74118

ce @ localhost8080 lessonavenvewmic fauery.minjs2 o) json sse 028
cer 8 localhosta0s0 lessonmenume fauery minjs2 o) json 70108 71068
cer @ localhost080 lessonaenvew mic javeryminjs:2 (b json e 28
posT @ localhost080 nework jauery.minjs2 o) json ) 168
cer & localhost8080 lessonoverviewmic fauery mings2 o) json 5308 018
cer @ localhost080 lessonmenu e fauery.mings2 ) json 70108 719K8
cer @ loalhosts080 lessonmenume jauery.mings2 o) json 7a1k8 719K8
cer & localhost8080 lessonavenvewmc Javeryminjs:2 Ghe) json 5308 018
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CIA Triad

Antworten:

Frage 1
e Antwort 3

Frage 2

o Antwort 1

Frage 3
« Antwort 4

Frage 4
e Antwort 2
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Now it time for a quiz! Answer the following question to check if you understood the topic.

Today, most systems are protected by a firewall.A properly configured firewall can prevent malicious entites from accessing a system and helps protect an organization's resources. For this quiz,
(A1) Inection >

1. How could an intruder harm the security goal of confidentiality?

(A2) Broken Authentication >

(8% Sensitive bata Exposure Solution 1: By deleting all the databases.

(A4) XL External Enites (XXE) Solution 2: By stealing a database where general configuration information for the systern s stored.

(5) Broken Access Control N Solution 3: By stealing  database where names and emails are stored and uploading it to a website.

(A7) Cross-Site Scripting (XSS) Solution 4: Confidentiality can' be harmed by an intruder.

(A8) Insecure Deserlalization

(AS) Vulnerable Components > 2. How could an intruder harm the security goal of integrity?

(A8:2013) Request Forgeries. > Solution 1: By changing the names and emals of one or more users stored in a database.
Cllent side 4 Solution 2: By lstening to incoming and outgoing network traffc.

Challenges >

Solution 3: By bypassing the access control mechanisms used to manage database access.

Solution 4: Integrity can only be harmed when the intruder has physical access to the database.

3. How could an intruder harm the sect

goal of availability?

Solution 1: By exploiting a software bug that allows the attacker to bypass the normal authentication mechanisms for a database.
Solution 2: By redirecting sensitive emails to other individuals.

Solution 3: Avalabilty can only be harmed by unplugging the power supply of the storage devices.

Solution 4: By launching a denal of service attack on the servers.

4. What happens if at least one of the CIA security goals is harmed?
Solution 1: Al three goals must be harmed for the system's secuity to be compromised; harming just one goal has no effect on the system's securiy.
£ Solution 2: The system's securityis compromised even f only one goal is harmed.
Solution 3: It s acceptable if an attacker reads or changes data since at least some of the data s st available. The system's security is compromised only if ts availabilty is harmed.

Solution 4: It s acceptable if an attacker changes data or makes it unavailable, but reading sensitive data is not tolerable. The: s itits

Submit answers

Congratulations. You have successfully completed the assignment.
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imagine a system that handles personal data but s not protected by a firewal:

harmed.
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