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Hinweis Zur Losung der Aufgaben ist eine selbststdndige Recherche notwendig, um ein ge-
naues und iiber die Vorlesung hinausgehendes Verstédndnis zu entwickeln. Lesetipps:

- [2023]

- [2001]

- [ , , Kapitel 8]: Downlad, aufgerufen am 3. Juli 2023

- [2014]

Aufgabe 5.1 K20

Berechnen Sie den Wert fiir das erste Byte (erste Zeile, erste Spalte) der Ausgabe des AES
Algorithmus vor (!) AddRoundKey am Ende der ersten Runde fiir die nachfolgend angegebenen
Werte. Beachten Sie, dass das Whitening auf dem Klartext schon durchgefiihrt wurde.
Beachten Sie, dass die Multiplikationen in GF(2®) durchzufiihren sind. Das zugehorige, ir-
reduzible Polynom lautet 2® + 2* + 2% + 2 + 1. Benennen Sie die jeweilige Phase des AES
Algorithmus, berechnen Sie die Werte und geben Sie alle relevanten Zwischenergebnisse an,
damit Thr Rechenweg nachvollziehbar ist!

Tipp: Fiir die Berechnung des ersten Byte sind nicht alle eingehenden Bytes in den verschie-
denen Schritten relevant. Ein genauer Blick auf ShiftRows() und die nachfolgenden Schritte
hilft Thnen den Berechnungsaufwand zu minimieren.

Klartext €@ 0. Rundenschliissel:
1A 23 06 13
B2 E3 17 04
32 18 FA 42
70 51 44 55

Verwenden Sie die S-Box und die Spaltenmixmatrix aus [2023].

Aufgabe 5.2 K12

Berechnen Sie den ersten Rundenschliissel nach der ersten Runde der Schliisselaufbereitung von
AES. Achten Sie darauf, dass Thre Berechnung nachvollzichbar ist und geben Sie alle relevanten
Zwischenergebnisse an.

0. Rundenschliissel:
16 14 C1 48

12 10 B5 17
08 15 10 36
10 02 Al 27

Rundenkonstante RCON[1]: 0x01000000

Verwenden Sie die S-Box aus [2023].
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Aufgabe 5.3 K10

Ein Klartext von 56 Byte Linge wurde mit AES und 128 Bit Schliissel verschliisselt. Betrachten
Sie den nun vorliegenden Geheimtext.

CTR Beantworten Sie folgende Fragen unter der Annahme, dass CTR benutzt wurde.
a) Wie lang ist der Geheimtext?
b) Welche Eingaben sind fiir die Entschliisselung des Geheimtextes notwendig?
¢) Im Geheimtext kippt ein Bit im 18. Byte. Welche Bytes konnen fehlerfrei ent-
schliisselt werden?
CBC Beantworten Sie folgende Fragen unter der Annahme, dass CBC und PKCS#7 benutzt
wurde.

a) Wie viele Padding Bytes waren notwendig? Welche Werte haben die Padding Bytes?

b) Wie lang ist der Geheimtext?
¢) Welche Eingaben sind fiir die Entschliisselung des Geheimtextes notwendig?
d) Im Geheimtext kippt ein Bit im 18. Byte. Welche Bytes kénnen fehlerfrei ent-

schliisselt werden?
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