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Fachhochschule

Themen Dortmund -

» Kerckhoffsches Prinzip

» Alice-Bob-Mallory-Modell

» Grundlegende Angriffsarten

» Schliussellangen

» One-Time-Pad

» Advanced Encryption Standard (AES)
» PKCS7 Padding

» CBC und CTR Modi
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Fachhochschule

Lernziele Dortmund -

Die Studierenden sind in der Lage,

» grundlegende Begriffe der symmetrischen Kryptographie zu
differenzieren und zu erklaren.

» AES, CTR, CBC und PKCS#7 zu erklaren und anzuwenden.
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Motivation

Dortmund

University of Applied Sciences and Arts

Zertifikats-Viewer: www.fh-dortmund.de
Allgemein | Details

Zertifikathierarchie

- DFN-Verein Certification Authority 2
= DFN-Verein Global Issuing CA

www.fh-dortmund.de

Zertifikatfelder

DFN-Verein Global Issuing CA
- Zertifikat

Version
Seriennummer
Algorithmus fiir Zertifikatsignatur
Aussteller

+ Gltigkeit

Nichtvor
Feldwert

PKCS #1 SHA-256 mit RSA-Verschlisselung

Kryptographie ist alltaglich: HTTPS mit (a)symmetrischen Verfahren, Schliisselaustausch, Hashing
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Kryptographie
Symmetrische Verschliisselung: Grundlagen

Dieser Abschnitt basiert auf Schmeh, 2016, Teil 1 - Kapitel 4.1 und Teil 2 -
Kapitel 7. Aufgrund der Prasentation als Folien und Notizen sind die Texte
der Quelle typischerweise paraphrasiert.
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Fachhochschule

Symmetrische Verschlusselung porimend .

» Schutzziel: Vertraulichkeit
» Algorithmus in den ein geheimer Schlissel mit einflieSt

» Ver-/Entschliisselungsalgorithmus (Cipher, Chiffre)

verschliisselter
Text

unverschliisselter
Text

Schliissel

Abbildung 4-1 aus Schmeh, 2016
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Fachhochschule

Kerckhoffs Prinzip Dermnd

Gegenteil: Security by Obscurity
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Klartext, Geheimtext, Schlussel

Fachhochschule
Dortmund

» m ist der Klartext, e der Verschlusselungsalgorithmus, d der
Entschliusselungsalgorithmus, ¢ der Geheimtext, k der geheime

Schlussel

» Verschliisselungsalgorithmus: e(m,R) = ¢

» Entschliisselungsalgorithmus: d(c,R) = m

DN

Dies ist ein
unverschlisselter
Text.

Klartext

Schliissel

D

KJdFsfdshb
8Hf60Bd43
nf5bJFDS4gb

Geheimtext

Schliissel

Abbildung 4-2 aus Schmeh, 2016

Dies ist ein
unverschlisselter
Text.

Klartext
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Fachhochschule

Alice-Bob-Mallory-Modell porimend .

Bob

Angelehnt an Abbildung 2-1 aus Schmeh, 2016
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Fachhochschule

An gr iffe ot

>

>

Voraussetzung: Verschliisselungsalgorithmus ist bekannt.

Kennt Mallory den Klartext nicht, dann sprechen wir von einem
Ciphertext-Only Angriff.

Kennt Mallory den Klartext und versucht, fur das Entschlusseln
weiterer Nachrichten den Schlussel zu erfahren, dann sprechen wir
von einem Known-Plaintext Angriff.

Will Mallory den Schliissel herausfinden und hat dabei die
Moglichkeit, den Klartext selbst zu wahlen, so sprechen wir von
einem Chosen-Plaintext Angriff.

Mallory hat die Moglichkeit den Schliissel durch ausprobieren
herauszufinden. Wir sprechen dann von einem Brute-Force Angriff
(welcher auf einem Ciphertext-Only Angriff aufbaut).
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Eigenschaften von symmetrischen o
kryptographischen Verfahren pormund

» Kerckhoffs Prinzip

» Es darf keinen besseren Angriff als Brute Force geben.

» Das Verfahren muss ein Zufallsorakel (bzw. Konfusion) bilden, d. h. es
darf keinen erkennbaren (statistischen) Zusammenhang zwischen
Eingabe (Klartext und Schliissel) und Ausgabe (Geheimtext) geben.

> Avalanche-Effekt bzw. (Diffusion): Anderung eines Klartext-Bits fiihrt
im Durchschnitt zur Anderung der Halfte der Geheimtext-Bits
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.e e Fachhochschule
Schlussellangen Dortmund
» Wir betrachten einen symmetrischen Verschliisselungsalgorithmus,
bei dem Brute Force der beste Angriff ist.

» Bei 56 Bit (wie beim veralteten Data Encryption Standard (DES)
(FIPS-46-3, 1999)) liegt der Brute Force Rekord bei 22 Stunden (Kumar,
Paar, Pelzl, Pfeiffer, Rupp & Schimmler, 2006).

» Mit jedem Bit verdoppelt sich der Aufwand fiir Brute Force.
» Bei 128 Bit gibt es 28 = 3, 4 - 1038 Schliissel.

Mallory im Gliick |

Wenn Mallory 100 spezielle Computer verwendet, die jeweils 100
Milliarden Schliissel pro Sekunde durchprobieren kénnen (z. B.
Copacobana und Rivyera von Kumar et al., 2006) und Mallory mit viel
Gluck nach 1% Durchprobieren von Schlusseln erfolgreich ist, dann
benotigt er 3, 4 - 10?2 Sekunden, d. h. 10 Jahre.
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Fachhochschule

Schlissellangen / Brute-Force Dortmund_

Schliussellange | Anzahl der Schliissel | Dauer Brute-Force
40 Bit 1,1 x10™ 1,3 Sekunden

56 Bit 71 X107 24 Stunden

64 Bit 1,8 x10" 256 Tage

80 Bit 1,2 x10% 45.965 Jahre

128 Bit 3,4 x1038 1,3 x10" Jahre

192 Bit 6,3 x10% 2,4 x10% Jahre
256 Bit 1,2 X107 4,4 x10% Jahre

» ,Sicherheitsaufschlag”

» Viele Angriffe funktionieren bei kiirzeren Schliisseln besser
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Fachhochschule

One-Time-Pad Dortmund

» Zufalliger Schliissel, der genauso lang wie der Klartext ist
» Klartext bitweise XOR-verknupft mit Schliissel ergibt Geheimtext

» Das One-Time-Pad ist sicher (Shannon, 1949).

» Praktische Probleme:
» Schliissellange = Klartextlange

» Produktion von reinem Zufall in ausreichender Menge
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Strom- und Blockchiffre

Fachhochschule
Dortmund

Klartext

Pseudozufalls-
generator

) 4
N
%

\ 4

Geheimtext

Abbildung 16-1 aus Schmeh, 2016

Stromchiffre
Startwert —>|
(seed)
Schlissel —>
Blockchiffre

» zerlegt Klartext in Blocke gleicher, fester Lange.

» verschlisselt blockweise abhangig von Block Modus oder erzeugt

eine Stromchiffre
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Kryptographie
Advanced Encryption Standard (AES)

Dieser Abschnitt basiert auf Schmeh, 2016, Teil 2 - Kapitel 10. Aufgrund
der Prasentation als Folien und Notizen sind die Texte der Quelle
typischerweise paraphrasiert.
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Fachhochschule

Advanced Encryption Standard (AES) Dortmund

» Blockchiffre, SP-Chiffre

» Ende der 1990er von Vincent Rijmen und Joan Daemen im Rahmen
eines NIST-Wettbewerbs entwickelt

» Vom NIST standardisiert (FIPS-197, 2023)
» 128 Bit Blocklange

» 128 (10 Runden), 192 (12 Runden) oder 256 (14 Runden) Bit
Schlussellange
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Advanced Encryption Standard (AES) - N
Reprasentation von Bytes Dortmund

» 128 Bit Klartextblock wird spaltenweise in eine 4 x 4-Matrix M
uberfuhrt:

bOO b01 b02 b03
b10 b11 b12 b’l3
b20 b21 b22 b23
b30 b31 b32 b33

> Jedes Byte bj;; wird als Element des Galois-Korpers' F,: und damit in
der Form a,x” + agx® + asx® + a,x* + a;x3 + a,x*> + a.x" + a, mit
a; € {0,1} = F, reprasentiert.

» Die Polynomdarstellung lasst sich mithilfe der Koeffizientenwerte als
Bit-Folge a,as . . . a, reprasentieren.

"Ein Galois-Korper Fq ist ein Korper mit einer endlichen Anzahl von q = p" Elementen, mit p Primzahl und
n € N. p heit Charakteristik von Fq. Grundlagen zu algebraischen Strukturen befinden sich im Anhang.
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Advanced Encryption Standard (AES) - N
Funktionsweise Dortmund

1. Schliisselaufbereitung (Erzeugung von Rundenschliisseln)

2. AddRoundKey (Whitening)

3. Wiederholte (9-, 11-, 13-fache) Ausfiihrung von
3.1. SubBytes (Substitution via S-Box, verandert die bj;)

3.2. ShiftRows (Zeilenweise Permutation, verandert die Struktur von M)

3.3. MixColumns (Spaltenweise Permutation, verandert sowohl die Struktur von M
als auch die bj)

3.4. AddRoundKey (XOR mit Rundenschliissel, verandert die b;;)

4. AbschlieRend wird nochmal wiederholt ausgefiihrt (jedoch ohne
MixColumns)

Alle Teiloperationen sind invertierbar, daher ist AES invertierbar.
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Advanced Encryption Standard (AES) -

Beispiel Eingabe

Fachhochschule
Dortmund

Berechnung des ersten, mit AES verschliisselten Byte (erste Zeile, erste
Spalte) ohne AddRoundKey am Rundenende fiir folgenden Block:

Klartext @ o. Rundenschliissel (Whitening zu Beginn bereits angewandt):

1B 31
35 38
42 23
70 51

03
L4
23
L4

14
54
33
55
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Advanced Encryption Standard (AES) - N
Beispiel SubBytes pertmund .

SubBytes entspricht einer byte-weisen Substitution via S-Box (FIPS-197,
2023, S. 16, Figure 7)

SubBytes(1B) = AF
SubBytes(38) = o7
SubBytes(23) = 26
SubBytes(55) = FC
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Advanced Encryption Standard (AES) - N
Beispiel ShiftRows Dortmund

ShiftRows entspricht einer byte-weisen Zeilenrotation nach links
(FIPS-197, 2023, S. 17, 5.1.2)
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Advanced Encryption Standard (AES) - N
Beispiel MixColums | Dortmund__

MixColums entspricht einer Multiplikation (von links) mit
Spaltenmixmatrix (FIPS-197, 2023, S. 17, 5.1.3)

(2-AF)©(3-07)® (1-26) @ (1- FC)

» Ergebnis ist gesuchtes, erstes AES verschliisseltes Byte (vor
abschlieBendem Whitening und nach Anwendung erster Runde)

» Multiplikation mit 1 entspricht Identitat, also trivial
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Advanced Encryption Standard (AES) - N
Beispiel MixColums Il Dortmund

(2 - AF) = 00000010, - 10101111,
=X-(X+xX°+xX+x>+Xx+1)
=X XX XX

» Reduktion (XOR oder Polynomdivision) mittels irreduziblem Polynom,
da Polynomgrad > 7

XX+ x4+ +x+x=x 2 —1(mod X+ x4+ +x+1) 2
» Umrechnung des Polynoms ergibt:

x® + x2 — 1= 01000101,
=45
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Advanced Encryption Standard (AES) - N
Beispiel MixColums Il Dortmund

(3 - 07) = 00000011, - 00000111,
=Xx+1)-(+x+1)
=x3+1//(2x" wird zu 0)

» Das Polynom hat Grad 3 und muss daher nicht reduziert werden.

» Umrechnung des Polynoms ergibt:

x3 +1 = 00001001,
= 09

» Ergebnis: 45 ® 09 & 26 & FC = 96

2a = b (mod m) bzw. gesprochen: ,a ist kongruent b modulo m*“ bedeutet a mod m = b mod m fiir
a,beZ meN
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Advanced Encryption Standard (AES) -
Schlusselaufbereitung

D

Subschliissel

wird 10 Mal durchgearbeitet

Fachhochschule

Dortmund

University of Applied Sciences and & vis

N >
U > A
A
i
&
Rcon ;\/ »C
—>» RotWord —>»| SubWord ;\U v

Abbildung 8-1 aus Schmeh, 2016

v

Subschliissel
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Advanced Encryption Standard (AES) - N
Kryptoanalyse pormund .

» Brute Force aufgrund von 128 Bit Schliissellange nicht praktikabel

» Es existieren Angriffe gegen 7 Runden bei 128 Bit, 8 Runden bei 192 Bit
und 9 Runden bei 256 Bit Schliissellange (Ferguson, Kelsey, Lucks,
Schneier, Stay, Wagner & Whiting, 2001).

» Brute Force ist nicht der beste Angriff auf AES (Bogdanov,
Khovratovich & Rechberger, 2011).

» Kein Angriff mit praktischer Bedeutung bekannt
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Fachhochschule

PKCS#7 Padding Dortmund

» Problem: Klartext ggf. kein ganzzahliges Vielfaches von Blocklange
» Losung: Klartext wird aufgefillt (Padding)

» PKCS#7 Padding ist in RFC 56523 standardisiert.
P> Byte-weises Padding

» Wert der Padding-Bytes entspricht Anzahl fehlender Bytes minus 1, z. B. fehlen
zwei Bytes so wird mit zwei Bytes mit Wert o1h aufgefiillt

P Falls Klartext ganzzahliges Vielfaches von Blocklange, dann wird Block mit 16
OFh Bytes angehangt

3https://www.rfc-editor.org/rfc/rfc5652, 28. Juni 2023
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Fachhochschule

Counter (CTR) Modus Dortmund -

Standard (NIST SP 800-38A, 2001)
Funktionalitat iv bestehe aus nonce|counter mit counter = 0. Dann gilt:

C = Co|Cy| -~ = e(iv,R) & mo|e(nonce|counter +1,R) & m,| ...

bzw.

m = mo|m,|--- = ¢, @ e(iv, R)|c, ® e(nonce|counter +1,R)| ...
Anwendungshinweise

Strombasiert, dadurch Geheim- gleich Klartextlange und
nur Verschlisselungsfunktion fiir Ver-/Entschliisselung
notwendig

Wertebereich des Counter muss ausreichend grof sein

nonce (number used once) ist Zufallszahl, die nach
Nutzung des Counter Wertebereichs erneuert werden
muss
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Fachhochschule

Cipher Block Chaining (CBC) Modus Dortmund

Standard (NIST SP 800-38A, 2001)
Funktionalitat Sei iv eine nonce. Dann gilt:
C=Co|C| -~ =e(mo®iv,R)|le(m, & co, R)|... bzw.
m = mqy|m,|--- = d(Co, R) @ iv|d(c,,R) ® Cof . ..
Anwendungshinweise
Geheimtexte mehrerer identischer Klartextblocke sind i. A.
nicht gleich

Klartextmuster im Geheimtext nicht sichtbar

Keine Wiederverwendung von nonce unter gleichem
Schlussel

Padding oracle Angriffe (Vaudenay, 2002), Padre*

“https://github.com/glebarez/padre, 28. Juni 2023
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Fallstricke und Anwendungshinweise Dortmund

» DES (FIPS-46-3, 1999) nicht verwenden
» ECB (NIST SP 800-38A, 2001) nicht verwenden

» PKCS#55 und ZeroByte-Padding (1ISO/IEC 9797-1, ISO/IEC 10118-1) nicht
verwenden

Shttps://www.rfc-editor.org/rfc/rfc1423, 28. Juni 2023
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Zusammenfassung
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Zusammenfassung pormund .

» Grundlegende Begriffe der symmetrischen Kryptographie definiert

» AES, PKCS#7, CTR und CBC vorgestellt
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Weiterfuhrende Literatur
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Weiterfuhrende Literatur Dortmund -

» Kryptografie — Verfahren - Protokolle - Infrastrukturen, Kapitel 8 und
10 von Schmeh (2016)

» IT-Sicherheit — Konzepte - Verfahren - Protokolle, Kapitel 7.5.5 von
Eckert (2023)
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Anhang
Algebraische Strukturen
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Gruppen portmund .




Ring
Ein (R, +,0,-,1) besteht aus einer Menge R, zwei Operationen
+:R X R — Rsowie-: R xR — Rund zwei Elementen 0,1 € R mit 0 # 1,
sodass folgende Axiome erfullt sind:
R1 (R, +,0) ist eine abelsche Gruppe,

R2 (x-y)-z=x-(y-2z)fiiralle x,y,z € R (- ist assoziativ),
R3 x-1=1-x = x fiir alle x € R (Einselement von -) und

R x-(y+2z)=x-y+x-zund(x+y)-z=x-z+y-zfiiralle
X,y,z € R (Distributivitat).
Gilt auBerdem x -y = y - x fiir alle x,y € R, so heit R ein
Ring.
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Korper und Galois-Korper porimend .
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