Fachhochschule
Dortmund

University of Applied Sciences and Arts

Informationssicherheit — SoSe 2023
Asymmetrische kryptographische Verfahren:
Grundlagen, DH, RSA, ECC, Digitale Signaturen

Prof. Dr. Holger Schmidt
holger.schmidtees[at]fh-dortmund.de

Fachhochschule Dortmund
Fachbereich Informatik
Professur fiir IT-Sicherheit, Informatik

1/58


mailto:holger.schmidt004@fh-dortmund.de

Themen & Lernziele

2/58



Fachhochschule

Themen Dortmund -

» Schlusselaustauschproblem

» Grundlegende Angriffsarten und Kryptoanalyse
» DH

> RSA

» Digitale Signaturen

» ECC
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Fachhochschule

Lernziele Dortmund

Die Studierenden sind in der Lage,

» Grundlagen der asymmetrischen Kryptographie zu differenzieren und
zu erklaren.

» DH, RSA, digitale Signaturen, ECC zu erklaren und anzuwenden.

4 /58



Kryptographie
Asymmetrische Verschliisselung
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Abbildung 11-1 aus Schmeh, 2016
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Fachhochschule

Asymmetrische Verschlusselung | porimend .

» Problem: Alice mochte Bob eine
geheime Nachricht senden.

» Bob libergibt an Alice ein
geoffnetes Vorhangeschloss.

» Bob behalt den Schliissel fur
sich allein.

Foto selbst erstellt
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Fachhochschule

Asymmetrische Verschlusselung Il pertmund .

» Alice legt die geheime Nachricht
in eine Schatulle.

» Alice verschlieRt die Schatulle
mit dem Vorhangeschloss.

» Alice sendet die verschlossene
Schatulle an Bob

» Bob besitzt als einziger den
passenden Schlissel und kann
die Schatulle aufschlieRen, um
dann die geheime Nachricht zu
lesen.

Fotos selbst erstellt
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Fachhochschule

Asymmetrische Verschlusselung Il portmund

» Schutzziel: u. a. Vertraulichkeit

» Algorithmen in die ein offentlicher Schlissel (,gedffnetes
Vorhangeschloss”) und ein privater Schliissel (,Schliissel”) mit
einflielt

» m ist der Klartext, e der Verschlusselungsalgorithmus, d der
Entschlisselungsalgorithmus, ¢ der Geheimtext, a der offentliche
Schlissel, x der private Schliissel

» Verschliisselungsalgorithmus: e(m,a) = ¢

» Entschlusselungsalgorithmus: d(c,x) = m
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Fachhochschule

Asymmetrische Verschlusselung IV pormend

D D

Dies ist ein KJdFsfd5hb Dies ist ein
unverschlisselter 8Hf60Bd43 unverschlisselter
Text. nf5bJFDS4gb Text.

offentlicher privater
Schliissel Schliissel
Klartext Geheimtext Klartext

Abbildung 11-2 aus Schmeh, 2016
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Exkurs: Mathematische Grundlagen - N
Existenz inverses Element Dortmund

Wir beschaftigen uns mit Modulo-Rechnung, da diese typischerweise sehr
einfach durchfiihrbar ist, ihre Umkehrung ist jedoch sehr aufwandig.

» Wir betrachten also Modulo-Division bzw. Modulo-Multiplikation:
b=b-a" (modn).

» Wir betrachten n € N fiir das alle ganzen Zahlen zwischen 1 und n — 1
ein inverses Element (mod n) haben.

» Das ist der Fall, wenn alle Zahlen zwischen 1 und n — 1 teilerfremd zu
n sind.

» Diese Anforderung ist genau dann erfiillt, wenn n eine Primzahl ist.

» Die ganzen Zahlen zwischen 1 und p — 1 bilden mit der
Modulo-Multiplikation eine Gruppe mit 1 als neutralem Element, die
wir Z(-,1) nennen’.

'z* =7\ {o}
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Exkurs: Mathematische Grundlagen - N
Untergruppe und Generator Dortmund

» Eine Untergruppe ist eine Teilmenge einer Gruppe, die selbst wieder
eine Gruppe ist (mit derselben Verkniipfung und demselben
neutralen Element).

> Die Anzahl der Elemente einer Untergruppe von Z;(-, 1) teilt immer
p—1

> Nimmt man ein beliebiges a € Z;(-,1) und betrachtet
{a,a%,@3,...,aP7" (mod p)}, dann erhalt man eine Untergruppe. a ist
Generator der Untergruppe.

> Jede Untergruppe von Z;(-, 1) hat einen Generator (und damit auch
Z5(-,1) selbst).
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Exkurs: Mathematische Grundlagen - N

Dortmund

Diskreter Logarithmus ~ Detmud |

» Die Gleichung a* = b (mod p) ist immer losbar, wenn a ein Generator
von Z;(-,1) und b € Z;(-,1) ist.

> Anders ausgedriickt: Der diskrete Logarithmus in Zj(-, 1) existiert
immer, wenn die Basis ein Generator von Z;(-, 1) ist.

13/ 58



Fachhochschule

Einwegfunktion und Fallturfunktion pertmend .

» Eine Funktion, deren Umkehrung nur sehr aufwandig zu berechnen
ist, nennt man Einwegfunktion.

» Eine Einwegfunktion, die eine ,versteckte Abkiirzung” (z. B. mithilfe
eines Schliissels) enthalt, wird Falltiirfunktion genannt.
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Diskreter Logarithmus und ——
Faktorisierungsproblem Dortmund

Diskreter Logarithmus:
» Die diskrete Exponentialfunktion a® (mod n) ist als Einwegfunktion
selbst fiir sehr groRe Werte von a, b und n leicht berechenbar.

» Die Umkehrung, d. h. der diskrete Logarithmus und damit die
Berechnung von b bei gegebener Basis a, Modul n und gewiinschtem
Ergebnis, verhalt sich entgegengesetzt: die Berechnungszeit liegt fiir
grolRe Werte uiber der Lebensdauer unseres Universums.

Faktorisierungsproblem:

» Die Multiplikation zweier Primzahlen n = p - q ist fiir sehr groRe Werte

leicht berechenbar.

» Die Umkehrung, d. h. die Bestimmung der Faktoren p und g mithilfe
von n, verhalt sich entgegengesetzt: die Berechnungszeit liegt fiir
grofRe Werte uber der Lebensdauer unseres Universums.
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Kryptographie
Diffie-Hellman Schliisselaustausch

Dieser Abschnitt basiert auf Schmeh, 2016, Teil 2 - Kapitel 13. Aufgrund
der Prasentation als Folien und Notizen sind die Texte der Quelle
typischerweise paraphrasiert.
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Fachhochschule

Diffie-Hellman Schlusselaustausch | Dortmund -

» Public-Key-Verfahren

» Verwendung des diskreten Logarithmus zur Losung des
Schlusselaustauschproblems

» Von Whittfield Diffie und Martin Hellman Mitte der 1970er entwickelt
(Diffie & Hellman, 1976)

» Spezifiziert in Public Key Cryptography Standards (PKCS)#3 v1.4
(https://www.teletrust.de/fileadmin/files/oid/oid_pkcs-3v1-4.pdf,
aufgerufen am 28. Juni 2023)
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Fachhochschule

Diffie-Hellman Schlusselaustausch Il Dortmund

» Alice und Bob einigen sich auf eine Primzahl p und g € Nmitg
Generator von Zg(-, 1).

» p und g sind offentlich (konnen also unverschliisselt kommuniziert
werden).

» Alice wahlt auRerdem x € N mit x < p und Bob wahlty € N mity < p.

1. Alice berechnet a := g* mod p und sendet a an Bob.
2. Bob berechnet b := g¥ mod p und sendet b an Alice.
3. Alice berechnet k, := b* mod p.

4. Bob berechnet R, := @ mod p.
ES gilt k1 — k2.

18 /58



Fachhochschule

Diffie-Hellman Schlusselaustausch IlI Dortmund

» Mallory kann die Kommunikation abhoren, jedoch k, bzw. k, nicht
bestimmen, denn dazu musste Mallory x oder y kennen, also den
diskreten Logarithmus a = g* mod p bzw. b = g mod p losen.

» Der diskrete Logarithmus ist eine Einwegfunktion (jedoch keine
Falltiirfunktion).

» a ist der 6ffentliche und x der private (geheime) Schliissel von Alice.

» b ist der offentliche und y der private (geheime) Schliissel von Bob.
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Diffie-Hellman Schlusselaustausch - N
Kryptoanalyse Dortmwnd

» Brute Force ist nicht der beste Angriff auf das
Diffie-Hellman-Schlisselaustauschverfahren, denn der diskrete
Logarithmus lasst sich schneller berechnen.

» Durch Werte ab 3000 Bit fiir p ist kein praktikabler Angriff auf das
Diffie-Hellman-Schlusselaustauschverfahren bekannt?.

» Die Wahl von g beeinflulRt die Sicherheit des Verfahrens: Die
Untergruppe sollte moglichst groR sein; das wird durch die Wahl
eines Generators der Untergruppe gewahrleistet.

» Man-in-the-Middle Angriff ist moglich, wird in der Praxis jedoch durch
Public-Key-Infrastrukturen bzw. Authentifikation verhindert.

2https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/
TR02102/BSI-TR-02102.pdf, 28. Juni 2023
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Kryptographie
RSA-Algorithmus
Dieser Abschnitt basiert auf Schmeh, 2016, Teil 2 - Kapitel 13. Aufgrund

der Prasentation als Folien und Notizen sind die Texte der Quelle
typischerweise paraphrasiert.
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Fachhochschule

RSA-Algorithmus portmund

» Asymmetrischer Verschliisselungsalgorithmus

» Von Ron Rivest, Adi Shamir und Leonard Adleman Ende der 1970er
entwickelt (Rivest, Shamir & Adleman, 1978)

» Spezifiziert in RFC 8017 (https://www.rfc-editor.org/rfc/rfc8017,
aufgerufen am 28. Juni 2023)

» Verschliisselung entspricht einer Modulo-Exponentation und
Entschliisselung einem Modulo-Wurzelziehen.
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https://www.rfc-editor.org/rfc/rfc8017

Erzeugung RSA-Schlusselpaar - N
Offentlicher Schlussel | Dortmund

Szenario: Bob mochte eine Nachricht m verschliisseln, sodass nur Alice
diese entschliisseln kann. Dazu muss Alice zunachst ein RSA
Schliisselpaar erzeugen. Fiir die Verschliisselung ist dann Alice
offentlicher Schlussel notwendig, fur die Entschlusselung Alice privater

Schlussel.

1. Alice wahlt zufallig zwei groRe Primzahlen p und g mit p # g aus.
» Wichtig: zufdllige Auswahl von p und g, beide gleiche Grofienordnung - jedoch
nicht dicht beieinander liegend

2. Alice berechnet den RSA-Modulus n = p - q.

» Die Sicherheit von RSA ist insbesondere dadurch gegeben, dass die
Wiederherstellung von p und q (d. h. Primfaktorzerlegung von n) nur aus dem
RSA-Modulus n nicht praktikabel ist.

» n beziffert die RSA-Schliissellange.
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Erzeugung RSA-Schlusselpaar - N
Offentlicher Schlussel I Dortmund

3. Alice berechnet die Eulersche p-Funktion p(n) = (p — 1)(q — 1).

» -Funktion gibt an, wie viele Zahlen x € N mit 0 < x < n zu n teilerfremd sind,
z. B. ¢(3) = 2, denn 1 und 2 sind zu 3 teilerfremd (1 ist als trivialer Teiler
teilerfremd zu allen x € N).

» Die Gleichung ¢(n) = (p — 1)(q — 1) gilt nur fiir Primzahlen p und g, d. h. nur
dann lasst sich p(n) einfach berechnen.

» Die Primzahlen p und g werden nach der Berechnung von ¢(n) sicher geloscht.

4. Alice wahlt zufallig eine Zahl e mit 2 < e < ¢(n), die teilerfremd zu
o(n) ist.
» nund e bilden zusammen Alice 6ffentlichen Schliissel.

P In der Praxis ist e eine kleine und konstante Zahl, z. B. 2 + 1 = 65537, damit
die Verschliisselung performant durchgefiihrt werden kann.
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RSA-Verschlusselung mit offentlichem N
Schlussel Dortmund

Die Verschliisselung der Nachricht m erfolgt durch Modulo-Potenzieren
der Nachricht m mit dem Exponenten e und basierend auf dem
RSA-Modulus n.

1. Alice gibt Ihren offentlichen Schlissel (n, e) bekannt.

2. Damit m Uberhaupt verschlusselt werden kann, muss m in eine
natirliche Zahl y umgewandelt werden, mit
» y < n,day € Z, sein muss. Tritt der Fall y > n ein, dann muss blockweise
verschliisselt werden.

» y¢ > n, da sonst y durch Wurzelziehen (mit polynomialen Aufwand) aus y®
ermittelt werden kann.

3. Bob verschlusselt damit die umgewandelte Nachricht y wie folgt:
c = y® (mod n). c ist der Geheimtext, den er an Alice ubergibt. Es gilt
naturlich ¢ € Z,.

» Damit ist das Modulo-Potenzieren eine Falltiirfunktion, wobei die
Falltiirinformation die Faktorisierung des Modulus ist.
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Erzeugung RSA-Schlusselpaar - Privater
.o Fachhochschule
Schlussel Dortmund

Um das Modulo-Potenzieren riickgangig zu machen und aus dem
Geheimtext c wieder die umgewandelte Nachricht y zu erhalten, wird die
Modulo-Wurzel gezogen. Dazu wird das modulare Inverse d von e bzgl.
des RSA-Modulus n genutzt.

1. Ausgehend von ¢ = y¢ (mod n) heiBt y die e-te Wurzel von ¢ bzgl. dem
RSA-Modulus n.

2. Alice berechnet (mit dem erweiterten euklidischen Algorithmus)
d = e " (mod ¢(n)). (n,d) bildet Alice privaten Schlussel.
» Das modulare Inverse d existiert, da e und (n) teilerfremd sind.

» Das modulare Inverse d lasst sich nur einfach berechnen, wenn ,(n) bekannt
ist.

3. ¢(n) wird nach Erzeugung des privaten Schlissels sicher geldscht.
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RSA-Entschlusselung mit privatem
Schliissel Borimind

1. Alice kann c entschliisseln, indem sie y = ¢? (mod n) berechnet. Alice
berechnet also die e-te Wurzel von ¢ bzgl. dem RSA-Modulus n, indem
sie die d-te Potenz berechnet.

» Esgilt fiir alle y < nund e, d wie oben definiert: (y¢)¢ = y (mod n). Daher lasst
sich der Klartext mit dem modularen Inversen d berechnen.

2. Mallory kann das nicht, denn er kann d nicht ermitteln ohne ¢(n) zu
kennen, wofiir die die Faktorisierung von n notwendig ist. Die
Primfaktorzerlegung ist jedoch unter den zuvor genannten
Bedingungen praktisch unmoglich durchzufuhren.
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Fachhochschule

RSA-Algorithmus - Beispiel Dortmund

1. Alice wahlt p = 5 und g = 17 und berechnet n =5-17 = 85.

2. Alice wahlt 3 € N, die teilerfremd zu ©(85) = 64 ist. 85 und 3 bilden
zusammen Alice offentlichen Schliissel.

3. Alice berechnet d = 37" = 43 (mod 64) (denn 3 - 43 = 1 (mod 64)). 85
und 43 bilden zusammen Alice privaten Schlussel.

4. Bob kennt Alice offentlichen Schlussel und verschlisselt damit einen
Klartext m = 2 wie folgt: ¢ = 23 = 8 (mod 85) ist der Geheimtext, den
er an Alice sendet. Bei der Berechnung hat Bob den privaten
Schliissel von Alice nicht benutzt.

5. Alice kann 8 mit ihrem privaten Schlussel entschlusseln, indem sie
m = 8% = 2 (mod 85) berechnet.
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Fachhochschule

RSA-Algorithmus - Kryptoanalyse | pertmund .

» RSA ist ein Verfahren mit variabler Schliissellange (Alice kann n
wahlen).

» Wesentliche Angriffstypen:

» Public-Key-Only Angriff: Mallory kennt nur den o6ffenlichen Schliissel von Alice.

» Chosen-Ciphertext Angriff: Mallory kann einen Geheimtext wahlen und diesen
von Alice entschliisseln lassen.

» Faktorisierungsangriff, d. h. Berechnung der Primzahlen p und g aus
n, ist fur groRe Werte praktisch aussichtslos.
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Fachhochschule

RSA-Algorithmus - Kryptoanalyse Il Dortmund

» Aufgrund des Mooreschen Gesetzes sind RSA-Moduli mit 100
Dezimalstellen (urspriinglich von Rivest et al., 1978 empfohlen) langst
nicht mehr sicher.

» RSA-Factoring-Challenge zahlte bis 2007 Preisgelder fiir
Faktorisierungen. Heutige Community erreichte zuletzt z. B.
Faktorisierung von RSA-250 (829 Bit) in 2700 Prozessorjahren auf
einem Intel Xeon Gold 6130 (16 Kerne, 2,1 GHz) (https://lists.gforge.
inria.fr/ pipermail/cado-nfs-discuss/2020-February/001166.html,
aufgerufen am 28. Juni 2023).

» Schlussellangen ab 3000 Bit gelten aktuell praktisch als sicher3.

3https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/
TR02102/BSI-TR-02102.pdf, 28. Juni 2023
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Fachhochschule

RSA-Algorithmus - Kryptoanalyse Il Dortmund

» Wahl von p, g, e und n sowie komplizierte mathematische
Berechnung bieten groRere Angriffsflache (im Vergleich zu z. B. DES).

» Low-Exponent-Angriff beruht auf der Verwendung kleiner Werte fiir e
(typisch sind 3 und 17) und die Verschliisselung des gleichen Klartexts
fur e verschiedene Empfanger. GegenmaBnahmen: groRere Werte fur e
(z. B. 65537), in RFC 8017 durch spezielle Aufbereitung von Klartexten.

» Zu kleine Klartexte erlauben ebenfalls Angriffe auf RSA, daher ist
immer ein Padding zu benutzen, z. B. Optimal Asymmetric Encryption
Padding (OAEP) (siehe RFC 8017).

» Verschiedene Angriffe die sich Implementierungsfehler zu nutze
machen
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Kryptographie
Elliptische Kurven
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Elliptische Kurven / Elliptic Curve N
Cryptography (ECC) Dortmund "

. » Problem: klassische
asymmetrische Verfahren (z. B.
RSA, DSA) erfordern groBRe
Schlussellangen und
Berechnungen sind daher
aufwandig

. » Elliptische Kurve erfiillt

folgende (kurze)
Weierstral-Gleichung:
y’=x3+ax+b

» Elliptische Kurven bilden
abelsche Gruppe bzgl.
Punktaddition.

Abbildung selbst erstellt
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Fachhochschule

Inverser Punkt auf elliptischer Kurve pertmend .
i » —Pistinverser Punkt zu P
i » VP|P + (—P) = o ist neutrales
P Element
—P.

Abbildung selbst erstellt
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Addition zweier verschiedener Punkte i
auf elliptischer Kurve portmund

» Eine Gerade mit zwei

! Schnittpunkten P, Q, P # Q mit

| elliptischer Kurve hat einen
dritten, welcher gespiegelt an
x-Achse die Summe P + Q ergibt
(Sekantenregel).

Y

P +Q

Abbildung selbst erstellt
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Selbst-Addition eines Punktes auf

Fachhochschule

elliptischer Kurve portmund
— > Gilt P = Q, so sind zwei Falle
[ moglich:
P 1. P+ P = 2P falls Tangente durch P

elliptische Kurve erneut schneidet
2. P+ P = oo anderenfalls

» Schnittpunkt Tangente an Punkt

P, dann Spiegelung an x-Achse
(Tangentenregel)

Y

Abbildung selbst erstellt
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Fachhochschule

Analogie zum diskreten Logarithmus Dortmund

» k-fache AdditionRP=P+P+---+P=Q

> Fur ausgewahlte elliptische Kurven gilt: p von Z, sowie k ausreichend
groB gewabhlt, so ist es schwierig (praktisch unmaglich) ausgehend
von Q auf k zu schliefRen.

» Da das Problem deutlich schwieriger als diskreter Logarithmus und
Primzahlfaktorisierung in Galois-Korpern ist, kommt ECC mit deutlich
kleineren Schliisseln aus, z. B. bietet ein 256 Bit ECC-Schliissel ein
ahnliches Sicherheitsniveau wie ein 3072 Bit RSA-Schlussel.

» Eine populare elliptische Kurve ist Curve25519 (spezifiziert in RFC
7748%).

“https://tools.ietf.org/html/rfc7748, aufgerufen am 28. Juni 2023
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Kryptographie
Hybridverfahren
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Fachhochschule

Hybridverfahren | Dortmund

Symmetrische Verschliisselung ist wesentlich schneller als
asymmetrische Verschlisselung.

N D

Dies ist ein KJdFsfd5hb Dies ist ein
unverschliisselter 8Hf60Bd43 unverschlisselter
Text. nfSbJFDS4gb Text.

geheimer geheimer
i Schliissel
Klartext Geheimtext Klartext
offentlichel privater
Schliissel Schliissel

verschliisselt
geheimer Schliissel

Abbildung 11-4 aus Schmeh, 2016
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Fachhochschule

Hybridverfahren Il Dortmund

TLS arbeitet mit cipher suites, z. B.
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
ECDHE steht fur Diffie-Hellman Schlisselaustausch mit ECC
RSA wird genutzt fiir ein Authentifikationsverfahren, damit

man-in-the-middle Angriffe auf das Diffie-Hellman Verfahren
praktisch ausgeschlossen sind

AES fur Nutzdatenverschlisselung, hier mit 256 Bit Schliisseln

GCM steht fiir Galois/Counter mode (NIST 800-38D, 2007), ein Block
Modus der bei der Nutzdatenverschliisselung zusatzlich
Authentizitat gewahrleistet

SHA384 wird fiir ein HMAC Verfahren und dieses als Basis flir eine PRF
(Pseudo-Random Function) genutzt, mit der z. B. aus dem
ECDHE-Schlussel ein master secret abgeleitet wird.
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Kryptographie
Digitale Signaturen
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Fachhochschule

Digitale Signaturen pertmend .

» Nachweis der Echtheit eines digitalen Dokuments

» Analog zur eigenhandigen ,Unterschrift“:
P nicht zu falschen

» verifizierbar
» nicht iibertragbar auf andere Dokumente

» dazugehoriges Dokument nicht unbemerkt veranderbar

Dies ist ein
unverschliisselter KIdFsf ?ja
Text. d5HBt ? nein
b digital Verifikations-
privater “igitale offentlicher ergebnis
Schliissel Signatur Schliissel
Klartext

Abbildung 12-1 aus Schmeh, 2016
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Digitale Signaturen - Rechtliche .
Rahmenbedingungen portmend

» Europaische electronic IDentification, Authentication and trust
Services (eIDAS)S seit dem 01. Juli 2016 europaweit geltendes Recht

» Harmonisierung des Binnenmarkts fuir Signatur, Siegel und
Zeitstempel in EU und europaischer Freihandelsassoziation (EFTA)

» Signaturerstellungseinheiten miissen nach Common Criteria
zertifiziert sein

Shttps://eur-lex.europa.eu/eli/reg/2014/910/0j, aufgerufen am 28. Juni 2023
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Fachhochschule

Digitale Signaturen — PGP und S/MIME Dortmund

» Pretty Good Privacy (PGP) spezifiziert in RFC 2440
(https://www.rfc-editor.org/rfc/rfc2440, aufgerufen am 28. Juni 2023)

» Web of Trust durch transitive Vertrauensbeziehungen (Signieren von
offentlichen Schliisseln)

» Secure / Multipurpose Internet Mail Extensions (S/MIME) spezifiziert
in RFC 2633 (https://www.rfc-editor.org/rfc/rfc2633, aufgerufen am
28. Juni 2023)

» S/MIME basiert auf X.509 Zertifikaten spezifiziert in RFC 5280
(https://www.rfc-editor.org/rfc/rfc5280, aufgerufen am 28. Juni 2023)

P Zertifikat beinhaltet 6ffentlichen Schliissel und wird von ausgebener Stelle
beglaubigt

» Streng hierarchisch strukturierte Public Key Infrastrukturen (PKI) mit
Wurzelzertifikat
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Digitale Signaturen — Basierend auf RSA pertmund .

>

>

Schutzziele: Authentizitat, Integritat, Nicht-Abstreitbarkeit

Algorithmen in die ein offentlicher und ein privater Schlissel
einflieRen (z. B. RSA)

m ist das zu schutzende Dokument, a der offentliche Schliissel, x der
private Schlissel, u der Signaturalgorithmus, s die Signatur, v der
Verifikationsalgorithmus

Signaturalgorithmus: u(m,x) =s

Verifikationsalgorithmus: v(a,s) = m’ (Signatur s ist echt, falls
m=m’)

Statt direkt m zu signieren, wird typischerweise ein Hashwert von m
erzeugt und dieser signiert.
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Digitale Signaturen — RSA vs. ECDSA

» Bei Verwendung von RSA fiir digitale Signaturen ahnliche Angriffe wie
bei RSA-Verschlusselung moglich

» Digitale Signaturen basierend auf ECC:
» Digital Signature Standard (DSS) FIPS-186-5, 2023 basiert auf Elliptic Curve
Digital Signature Algorithm (ECDSA)

» Vorteile gegeniiber RSA:
P Liirzere Schliissel bei vergleichbarer Sicherheit
P performanter aufgrund kiirzerer Schliissel
» Nachteile gegeniiber RSA:
P Lkein Message Recovery
P> Lein Verschliisselungsalgorithmus
P komplexere Implementierung
P zusatzlicher Zufall notwendig
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Post-Quanten-Kryptographie | Dortmund

» Quantencomputer basiert auf Quantenmechanik

» Bisher existiert keine praktikable Implementierung eines
Quantencomputers

» Unentscheidbarkeit unbeeinflusst
» Vornehmlich asymmetrische kryptographische Verfahren bedroht,
z. B. Shor-Algorithmus (Shor, 1997) zur Primzahlfaktorisierung in

Polynomialzeit

» Bisher existiert jedoch kein Beweis, dass Quantencomputer
prinzipiell schneller als gewohnliche Computer sind.
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Post-Quanten-Kryptographie Il Dortmund

» Symmetrische Verfahren eher weniger bedroht, z. B.
Grover-Algorithmus (Grover, 1996) erlaubt Brute Force auf 2"
Schliissel in 25 Schritten (d. h. AES 128/192 Bit nicht sicher)

» Post-Quanten-Kryptographie beschaftigt sich folglich mit
asymmetrischen kryptographischen Verfahren fiir die selbst
Quantencomputer keine Bedrohung darstellen.
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Fallstricke und Anwendungshinweise Dortmund

» Schlussellangen ab 3000 Bit bzw. bei ECC 250 Bit verwenden, siehe
BSI TR-02102-1°

» Nicht mehr RSA und DSA, sondern stattdessen ECDSA oder Ed255197
fur digitale Signaturen verwenden

» Nicht mehr DH, sondern stattdessen ECDH? als
Schlusselaustauschprotokoll verwenden

6https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/
TR02102/BSI-TR-02102.pdf, 28. Juni 2023

Thttps://ed25519.cr.yp.to/, aufgerufen am 28. Juni 2023
8https://www.rfc-editor.org/rfc/rfc6090, aufgerufen am 28. Juni 2023
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Zusammenfassung
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Zusammenfassung pormund .

» Grundlagen asymmetrische Kryptographie definiert

» DH, RSA, digitale Signaturen, ECC vorgestellt
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Weiterfuhrende Literatur Dortmund -

» Kryptografie — Verfahren - Protokolle - Infrastrukturen, Kapitel 13, 14,
15.1 und 20 von Schmeh (2016)

» IT-Sicherheit — Konzepte - Verfahren - Protokolle, Kapitel 7.6, 7.7, 8.2
von Eckert (2023)

» Choosing safe curves for elliptic-curve cryptography?®

9https://safecurves.cryp.to/, aufgerufen am 28. Juni 2023
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RSA-Algorithmus - FAQ | Dortmund

» Falls p und g keine Primzahlen sind, dann ergeben sich Probleme:

P Die Bedingung, dass p und g Primzahlen sind, ist nicht erfiillt, sodass die
Anwendung der Formel ¢(n) = (p — 1)(q — 1) falsche Ergebnisse liefert. In der
Folge arbeiten Ver- und Entschliisselung nicht mehr so zusammen, dass sich
z. B. ein Geheimtext korrekt entschliisseln lasst. Selbst ausprobieren: Wahle
p=24,g=19,e =41, mM=6.

» Die allgemeine Berechnungsformel von ((x) basiert auf der
Primfaktorzerlegung von x. Wenn also p und g keine Primzahlen sind, dann
ergibt die Primfaktorzerlegung entsprechend mehr als zwei Primfaktoren.
Folglich kann die Primfaktorzerlegung wesentlich einfacher sein, z. B. bei
geraden Zahlen, Zahlen die mit 5 enden, etc.

» Trotzdem kann RSA auch mit einem RSA-Modulus funktionieren, der sich in
mehr als zwei Primfaktoren zerlegen lasst (Multi-Prime RSA in RFC 8017). Dabei
sind dann weitere Bedingungen zu erfiillen, z. B. das kein Faktor zu kurz ist,
kein Mehrfachvorkommen eines Faktors, etc.
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RSA-Algorithmus - FAQ Il Dortmund

» Die RSA-Schlissellange ist nicht direkt vergleichbar mit
Schlussellangen bei der symmetrischen Verschliisselung, da nicht
jede Zahl mit einer RSA-Schliissellange von k Bit ein RSA-Modulus ist,
z. B. eine RSA-Schliissellange von 1024 Bit fiihrt nicht zu 2%
Schlisseln, da nicht jede 1024 Bit Zahl ein RSA-Modulus ist. Um einen
Vergleich herstellen zu konnen, betrachtet man die Anzahl
notwendiger Operationen fiir die entsprechende Primfaktorzerlegung
des RSA-Modulus, z. B. fiir 1024 Bit RSA-Schlussellange sind das ca. 27
Operationen.

» Die Berechnung der Primzahlen p und q erfolgt mit probabilistischen
Primzahltests wie z. B. dem Fermat-Test. Die Archillesferse dieses
Tests ist, dass Charmicael-Zahlen den Test bestehen, welche keine
Primzahlen sind. Eine Verbesserung in dieser Hinsicht ist z. B. der
Miller-Rabin-Test.
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