
Statische Prüfung

Konformitäts- / Konventionsanalyse

- Der Compiler als statisches Analysewerkzeug
- Der Compiler führt auf jeden Fall eine Syntaxanalyse durch
- Abhängig vom Compiler werden weitere Prüfungen durchgeführt

o Typprüfung
o Ermittlung von nicht initialisierten Variablen
o Erstellung von Verwendungsnachweisen
o Über- oder Unterschreitung von Feldgrenzen
o Nicht erreichbarer Code
o ...
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Datenfluss-
anomalieanalyse



Statische Prüfung

Datenflussanomalieanalyse

- Frage: Gibt es bei der Verarbeitung der Daten Auffälligkeiten, die auf 
einen Fehler hindeuten?

- Eine Anomalie ist eine (aus statischer Sicht) auffällige Anweisungs-
sequenz
§ Eine Anomalie muss nicht zwingend zu einem Fehler führen
§ Eine Anomalie muss genauer untersucht werden, um einen Fehler 

auszuschließen
- Eine Datenflussanomalie äußert sich in unstimmigen 

Variablenzugriffen
- Aus Eingabedaten werden über eine Sequenz von Anweisungen 

und Variablenzugriffen Ausgabedaten berechnet
- Ein spezielle Bearbeitungssequenz von Daten entspricht einem Pfad 

im Kontrollflussgraphen des Programms
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Compilerunterstützung ist
abhängig von der Programmiersprache



Statische Prüfung

- Mit einer Variablen x können auf einem Pfad verschiedene Aktionen 
ausgeführt werden
- x wird definiert (d(x))

o Jede Wertzuweisung führt zu einer neuen Definition der Variablen
o Das Anlegen einer neuen Variablen führt nicht zwingend zu einer 

Initialisierung des Speicherplatzes (z.B. in C)
o Hinweis: Eine Deklaration ist nur die Bekanntgabe eines Namens und führt 

nicht zur Reservierung von Speicherplatz

- x wird referenziert (r(x))
o Eine Referenzierung kann ein c-use oder ein p-use sein

- x wird undefiniert (u(x))
a) Der Speicherplatz wird der Variablen entzogen (z.B. der Gültigkeitsbereich 

einer lokalen Variablen wird verlassen)
b) Der reservierte Speicherplatz wird nicht initialisiert 
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wenn der Kontext klar ist, dann kann die
Angabe der Variablen auch entfallen



Statische Prüfung

- Die folgenden Zugriffssequenzen auf eine Variable x stellen keine 
Anomalien dar

- Die folgenden Zugriffssequenzen stellen Anomalien dar
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Zugriffssequenz Beschreibung

dr Variable bekommt neuen Wert und wird danach verwendet

rd Variable wird verwendet und bekommt danach einen neuen Wert

rr Variable wird zweimal hintereinander verwendet

ru Variable wird verwendet und danach gelöscht

ud Eine undefinierte Variable wird initialisiert

uu Eine undefinierte Variable wird gelöscht

Zugriffssequenz Beschreibung

ur Variable wird ohne Initialisierung verwendet

du Variable bekommt einen Wert und wird dann direkt gelöscht

dd Variable wird zweimal hintereinander überschrieben



Statische Prüfung

- Die Datenflussanomalieanalyse kann durch den folgenden 
Zustandsautomaten beschrieben werden

- Über den analogen endlichen Automaten kann eine reguläre 
Grammatik definiert werden

- Eine Datenflussanomalieanalyse ist damit effizient durch den 
Compiler realisierbar 
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nach P. Liggesmeyer. Software Qualität. Spektrum Verlag, 2002
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Statische Prüfung

- Aufgabe: Führen Sie für die folgende Implementierung der Funktion 
minmax eine Datenflussanomalieanalyse durch! Die Funktion 
minmax erhält zwei Zahlen (by reference) übergeben und sortiert 
die Zahlen in eine aufsteigende Reihenfolge.
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void minmax (int& min, int& max){
   int temp;

   if (min > max){
      max = temp;
      max = min;
      temp = min;
   }
}

Aufgabe nach P. Liggesmeyer. Software Qualität. Spektrum Verlag, 2002

Programmiersprache C++



Statische Prüfung

- Beispiel: Statische Prüfungen des Java Compiler (Konfiguration über 
Eclipse)
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Kategorien



Statische Prüfung
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Statische Prüfung

WS 2024/2025 Softwaretechnik D 286



Statische Prüfung

- Statische Analyse mit speziellen Werkzeugen (Sourcecode-
Checker)
o PMD
o Checkstyle
o CodePro Audit/Metrik
o ...

- Die statischen Sourcecode-Checker führen Prüfungen nach 
(umfangreichen) Regelsätzen durch
o Es können eigene Regelsätze konfiguriert werden
o Regelverletzungen können als Warnungen oder Compilefehler 

klassifiziert werden
o Es wird eine Auflistung der Regelverletzungen erstellt
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Automatisierte Prüfung auf Einhaltung von Codierungsrichtlinien



Statische Prüfung

- Folgende Prüfungen können z.B. vorgenommen werden:
o Duplizierter Quellcode
o nicht erreichbarer Code
o Grad der Kommentierung
o lange Klassen und Methoden
o hohe Komplexität (zyklomatische Komplexität, Schwierigkeit)
o unbenutzte Elemente
o Literale in Abfragen/Berechnungen
o fehlendes final für Methodenparameter und Attribute
o Leere catch-Blöcke
o Fehlendes Logging für gefangene Ausnahmen
o ungenutzte lokale Variablen
o Sichtbarkeit von Attributen
o fehlender load factor bei Erzeugung einer HashMap
o Klassennamen beginnen mit Kleinbuchstaben
o ...

WS 2024/2025 Softwaretechnik D 288



Statische Prüfung

- Beispiel: CodePro Audit Regelsätze
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Statische Prüfung
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Statische Prüfung

- Beispiel: Berechnung von Metriken mit CodePro
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