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Warum spielt Qualitat von Software ein Rolle?

— Software dringt in fast alle Bereiche des taglichen Lebens vor
(Bestandteil von Gebrauchsglitern) «ég«itires Compirterzeipajpe,

— Die Systemkomplexitat steigt an

— Software wird in sicherheitskritischen Bereichen eingesetzt
(Luftfahrt, Auto, Medizintechnik, Kraftwerke)

— Die spezielle Sicht von Informatikern, die in Deutschland tatig sind

O

O O O O

Softwareentwicklung ist personalintensiv

Die Arbeitskosten sind in Deutschland vergleichsweise hoch
Dadurch entsteht ein Wettbewerbsnachteil

Man muss sich von den billigeren Mitbewerbern absetzen
Maoglichkeit: Eine hohe Qualitat bieten

. AL
frfordert gualifizierce Mitarbeiter e Made |,
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~ Was sind Merkmale einer qualitativ hochwertigen Software?

Gute Testbarkeit
Hohe Rechengenauigkeit

Ausfallsicherheit Korrektheit

leichte Bedienbarkeit

Einfachheit Gute Dokumentation

Geringer Ressourcenverbrauch
gute Portierbarkeit

Spezifikationsvollstandigkeit
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" Wie entsteht Qualitiit?

,Von nichts kommt nichts”
oder
,Qualitat entsteht nicht von alleine”

—  Wir mussen etwas tun!
o Was ist zu tun?
Wie ist es zu tun?
Wann ist es zu tun?
Wer hat es zu tun?

o O O
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 Mit welchen Mitteln konnen wir qualitativ hochwertige Software
erstellen?

Dokumentation Integrationstest
Durchsicht Zweiguberdeckung
: Blackbox-Test
Review Standards
Typisierung  Unit-Test Richtlinien

Konstruktive MalRihahmen

Aquivalenzklassenbildung ~ Programmdokumentation
Grenzwertanalyse

Organisatorische MaRnahmen Schulungen

Whitebox-Test o Werkzeuge
Planung

P litat
Metriken Lasttest rozessqualita
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~ Ziel

— Vermittlung der erforderlichen Kenntnisse, um bei der
Softwareentwicklung ein definiertes Qualitatsniveau zu erzielen

Zielgerichtet, unter Einsatz der geeigneten Methoden, Prinzipien und
Werkzeuge, das benotigte Qualitatsniveau erreichen

— Methodisches Vorgehen bei der Software-Wartung

Weg

— OQOperationalisierung des Qualitatsbegriffs Uber Qualitatsmodelle

— Differenzierung in organisatorische, analytische und konstruktive
MalRnahmen
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~ Themen
1) Qualitat und Qualitatsmodelle
2) Typische Fehlerquellen
3) Bedeutung der Prozessqualitat
4) Konstruktive Mallnahmen
5) Manuelle Prifmethoden
6) Dynamische Prifmethoden (Test)
/) Testautomatisierung
8) Testen objektorientierter Programme
9) Statische Prufmethoden / Metriken
10) Werkzeuge / Build-Automatisierung
11) Wartung
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Disclaimer

— Die vorliegende Prasentation reicht nicht aus, um den Stoff der
Vorlesung SWT D zu erlernen!
— Neben dem Durcharbeiten der Prasentation empfehle ich Ihnen
(1) den aktiven Besuch der Vorlesung
(2) die Lésung der Ubungsaufgaben
(3) die Bearbeitung der Praktikumsaufgaben
(4) das Durcharbeiten von zusatzlicher Literatur

— Bitte bringen Sie zu den Vorlesungen, Ubungen und Praktika Stift
und Papier mit!

— Bitte bringen Sie zu den Ubungen und Praktika lhre
Vorlesungsnotizen und die Folien mit!
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- Voraussetzungen

— Qualitatssicherung und Wartung sind Bestandteil der
Softwaretechnik

— Die Vorlesungen Softwaretechnik 1 und 2 werden als Basis
vorausgesetzt

o Analyse
o Entwurf

— Zudem werden Erfahrungen in der Programmierung mit Java
vorausgesetzt

o EinfUhrung in die Informatik
o Programmierkurs 1, A
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- Klausur

— Fdr die Prifung relevante Inhalte
o Vorlesung

=  Folien
=  Tafel
o Ubungen

o Praktikum

— Aufgabentypen
o Abfrage von Definitionen
o Verstandnisfragen

o Anwendung (z.B. Herleitung von Testfallen, Aufdeckung von
Qualitatsmangeln, ...)
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~ Software

— Was ist Software?

Programme, Ablaufe, gegebenenfalls Dokumentation und
Daten, die mit dem Betrieb eines Rechnersystems
zu tun haben

— Damit ist Software mehr als nur ein ausfuhrbares Programm

— In einigen Aspekten unterscheidet sich Software von Ublichen

technischen Produkten
erscheoeren die .{nz‘wl‘cé/ang Ffehilerfrerer Sofware
/

— Diese Besonderheiten von Software haben Einfluss auf die
Entwicklung von Software
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— Spezielle Eigenschaften von Software:

Software ist ein immaterielles Produkt

Software bendétigt einen Trager (Papier, ,Silizium®)
Software ist leicht anderbar

Schwache Kausalitat zwischen Anderung und Wirkung
Ein Programm realisiert keine stetige Funktion
Software ist schwer zu vermessen

Software wird nicht gefertigt, sondern nur entwickelt
Software verschleifdt nicht

Software altert Uber die Umgebung

OIOICINGICIOIONS
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\\7 //,
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" Qualitit

Gesamtheit von Eigenschaften und Merkmalen eines Produktes
oder einer Tatigkeit, die sich auf die Eignung zur Erfillung
gegebener Erfordernisse beziehen.

aus DIN 55350 - 11:1995-08

— Der Begriff Qualitat ist
o vielfaltig
o relativ

— In der Praxis
o ist eine allgemeine Qualitatsdefinition nicht ausreichend

o mussen die relevanten Qualitatsmerkmale identifiziert und benannt
werden

WS 2024/2025 Softwaretechnik D
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 Qualitatsmodell

— Man erstellt ein Qualitatsmodell, indem ausgehend vom allgemeinen
Qualitatsbegriff Unterbegriffe (Qualitatsmerkmale, factors,
characteristics) abgeleitet werden

— Diese Qualitatsmerkmale werden in einem weiteren Schritt in
Teilmerkmale (atomare Qualitatsmerkmale, criterions,
subcharacteristics) verfeinert

— Das Ziel ist die Messbarkeit/Uberprifbarkeit von atomaren
Qualitatsmerkmalen durch Qualitatsindikatoren (Attributen)
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- — Schematischer Aufbau eines FCM-Qualitatsmodells
(factor-criteria-metrics-models)

Software-Qualitat

Q-Merkmal 1 Q-Merkmal 2 Q-Merkmal 3
(factor 1) (factor 2) (factor 3)

Q-Teilmerkmal 1| |Q-Teilmerkmal 2| |Q-Teilmerkmal 3 Q-Teilmerkmal n
(criterion 1) (criterion 2) (criterion 3) (criterion n)

Qualitatsindikatoren (metrics)
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— Im Software-Engineering gibt es zwei Sichtweisen auf die Qualitat:
o Produktqualitat
o Prozessqualitat (siehe Bewertung von Prozessmodellen)

— Historisch sind verschiedene FCM-Qualitatsmodelle entstanden
o Qualitatenbaum nach Boehm, Brown und Lipow (1976) aus [LL10]
o ISO/IEC 9126
o ISO/IEC 250nn (ab 2005 Nachfolge von 9126)

WS 2024/2025 Softwaretechnik D

18




Fachhochschule
Dortmund

University of Applied Sciences

Entwicklungseffizienz
lungsgeschwindigkeit

Termineinhaltung

Prozessqualitat Planungssicherheit <ufwandseinhaltung
Prozesstransparenz

: o — Bausteingewinn

innere Prozessqualitat N-How-Gewinn

Projektleistung ~ Ehiwick

2\

Projektklima

Spezifikationsvollstandigkeit
Priifoarkeit “ Lokalitét
Qualitat im Testbarkeit

SW-Engineering . ) | Strukturiertheit
Wartbarkeit nderbarkeit Simplizitat
\ / Knappheit

Lesbarkeit

i — Gerateunabhangigkeit
Produktqualitat Portabilitat Abgeschlossenheit

Korrektheit
\ Zuverlassigkeit -Q‘allsicherheit
Brauchbarkeit

/N

Genauigkeit
Effizienz

Nutzlichkeit < Sparsamkeit

Leistungsvollstandigkeit

Handbuchvollstandigkeit

. Bedienbarkeit Konsistenz
Qualitatenbaum aus [L1,10] — Verstandlichkeit
| Einfachheit

/1




Fachhochschule
Dortmund

University of Applied Sciences

 — Die Norm ISO/ICE 25010 betrachtet nur die Produktqualitat

— Hier werden zwei Qualitatsmodelle definiert
o Product quality
o Quality in use

— Definitionen aus ISO/IEC FCD 25010 aus 2010 (final drafft)

WS 2024/2025 Softwaretechnik D
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- — Das Qualitatsmodell Product quality gliedert sich in 8

Qualitatsmerkmale

Product quality

Functional o Performance : .
Securit Compatibilit
suitability Reliability efficiency y P y
Maintainability Portability Usability
WS 2024/2025 Softwaretechnik D 21
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— Functional suitability (funktionale Eignung)

the degree to which a product or system provides functions that meet
stated and implied needs when used under specified conditions

— Reliability (Ausfallsicherheit)

the degree to which a system or component performs specified functions
under specified conditions for a specified period of time

— Performance efficiency (Leistungseffizienz)

the performance relative to the amount of resources used under stated
conditions

— Security (Sicherheit)

the degree of protection of information and data so that unauthorized
persons or systems cannot read or modify them and authorized persons
or systems are not denied access to them
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— Compatibility (Kompatibilitat)
the degree to which a product, system or component can exchange
information with other products, systems or components, and/or perform
its required functions, while sharing the same hardware or software
environment

— Maintainability (Wartbarkeit)

the degree of effectiveness and effiviency with wich a product or system
can be modified by the intended maintainers

— Portability (Portabilitat)

the degree of effectiveness and efficiency with which a system, product or
component can be transferred from one hardware, software or other
operational or usage environment to another
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- — Das Qualitatsmodell Product quality in der Ubersicht

Qualitatsmerkmal

Teilmerkmale

Functional suitability

Functional appropriateness
Functional correctness

Functional completeness

Reliability

Maturity
Availability
Fault tolerance
Recoverbility

Performance efficiency

Time behaviour
Resource utilisation
Capacity

WS 2024/2025
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Qualitatsmerkmal

Teilmerkmale

Security

Confidentiality
Integrity
Non-repudiation
Accountability
Authenticity

Compatibility

Co-existence
Interoperability

Maintainability

Modularity
Reusability
Analysability
Modifiability
Testability

WS 2024/2025
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Qualitatsmerkmal

Teilmerkmale

Portability

Adaptability
Installability
Replaceability

Usability

Appropriatness recognizability
Learnability

Operability

User error protection

User interface aesthetics

Accessibility

WS 2024/2025
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— Quality in Use:
Zu welchem Grad kann ein spezifischer Nutzer spezifische Ziele
unter Berucksichtigung von Effektivitat, Effizienz, Zufriedenheit,
Sicherheit und Brauchbarkeit erreichen (bezogen auf einen
spezifischen Anwendungskontext)

Quality in Use

Freedom Context

Effectiveness Efficiency Satisfaction :
from risk coverage

WS 2024/2025 Softwaretechnik D
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— Effectiveness (Effektivitat)

the accuracy and completeness with which users achieve specified
goals

— Efficiency (Effizienz)
the resources expended in relation to the accuracy and completeness
with which users achieve goals

— Satisfaction (Zufriedenstellung)

the degree to which users are satisfied with the experience of using a
product in a specified context of use

— Freedom from risk (Risikofreiheit)

the degree to which a product or system mitigates the potential risk to
economic status, human life, health, or the environment
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~ — Context coverage (Nutzbarkeit, Brauchbarkeit)

the degree to which a product or system can be used with effectiveness,
efficiency, freedom from risk an satisfaction in both specified contexts of
use and in contexts beyond those initialy explicitly identified

— Das Qualitatsmerkmal Zufriedenstellung (characteristic satisfaction)
wird in vier Teilmerkmale unterteilt

Satisfaction

Usefulness Pleasure Comfort Trust

WS 2024/2025 Softwaretechnik D
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— Usefulness (Nutzlichkeit)

the degree to which a user is satisfied with their perceived achievment of
pragmatic goals, including the results of use and the consequences of use

— Pleasure (Freude, emotionale Zufriedenheit)

the degree to which a user obtain pleasure from fulfilling their personal
needs

— Comfort (Komfort)
the degree to which the user is satisfied with physical comfort

— Trust (Vertrauen)

the degree to which a user or other stakeholder has confidence that a
product or system will behave as intended
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~ — Das Qualitatsmerkmal Risikofreiheit (freedom from risk) wird in drei

Teilmerkmale unterteilt

Freedom
from risk

Economic
risk mitigation

Health and
safety risk
mitigation

Environmental
risk mitigation

WS 2024/2025

Softwaretechnik D

31




Fachhochschule
Dortmund

University of Applied Sciences

— Das Qualitatsmerkmal Kontextiberdeckung (context coverage) wird

in zwei Teilmerkmale unterteilt

Context coverage

Context
completeness

Flexibility

WS 2024/2025 Softwaretechnik D
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- Qualitatsbewertung ist ein Soll-Ist-Vergleich

o Soll-Wert: Vorgaben fur ein Qualitatsmerkmal, abgeleitet aus den
Erfordernissen

o Ist-Wert: Tatsachliche Auspragung des Qualitatsmerkmals

— Eine Abweichung zwischen Soll- und Ist-Wert bezeichnen wir als
Fehler '\

\/el‘e/‘lﬁp QC/IZ{e .Def; nmlion

Eine U nz‘erécﬁe/a/anj ZeorSc hen
Fehlverhalten wund Fehler 1s? z.B. Még//d/?
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- — Zu jedem Teilqualitatsmerkmal wird ein geeigneter Qualitatsindikator
(M etrlk) benoti gt eorrd me At Za)/ngena’ durch ein Jualitidsmodel/

_ \/orﬁe eben _
o Vorgabe eines zu erreichenden Ziels (Soll-Wert)

o Soll-Ist-Vergleich (Qualitatsmessung)

— Beispiele
o Satisfaction (Zufriedenstellung)

= Bewertung des Systems durch (Test-)Anwender bezlglich einer
Ordinalskala (sehr zufrieden, zufrieden, unzufrieden, sehr unzufrieden)

= Vorgabe eines Soll-Wertes durch eine Haufigkeitsverteilung
=  Soll-Ist-Vergleich z.B. uber Median

o Portability
» 1 - (Umgebungsabhéngige Module | Module)

o Efficiency

» 1 — (Ist-Ressourcenverbrauch | Allokierte Ressourcen)

Fiir ein ﬁ/‘/faa//idfs»?er(ma/ karn es wunterschiedlic e Metriken 3@5&/7




