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Aufgabe 8.1

a)

b)

Erzeugen Sie mit OpenSSL einen privaten RSA-Schlissel. Der Schliissel soll eine Grofle
von 1024 Bit haben. Speichern Sie den Schliissel in einer Datei. Benutzen Sie dazu OpenS-
SL und dokumentieren Sie den genutzten Befehl mit Parametern.

Recherchieren Sie: Wie lautet das Format in dem der Schliissel gespeichert wird? In
welchem Standard ist das Format spezifiziert?

Aus der Vorlesung ist Ihnen bekannt, dass der private Schliissel aus dem Wertepaar n und
d besteht. Ermitteln Sie diese Werte Thres zuvor selbst erzeugten Schliissels und doku-
mentieren Sie diese. Benutzen Sie dazu OpenSSL und dokumentieren Sie den genutzten
Befehl mit Parametern.

Welche weiteren Parameter neben n und d werden in der Schliisseldatei gespeichert?
Geben Sie die Namen und zugehorigen Werte an. Benutzen Sie dazu OpenSSL und do-
kumentieren Sie den genutzten Befehl mit Parametern.

Recherchieren Sie: Erldutern Sie fiir die weiteren Parameter warum diese im privaten
Schliissel abgespeichert werden.

Erzeugen Sie mit OpenSSL aus Threm privaten Schliissel den 6ffentlichen Schliissel und
lassen Sie sich die im &ffentlichen Schliissel enthaltenen Werte anzeigen. Wie lauten die
Namen und zugehorigen Werte? Wie unterscheiden sich die gespeicherten Werte im pri-
vaten und offentlichen Schliissel? Benutzen Sie dazu OpenSSL und dokumentieren Sie den
genutzten Befehl mit Parametern.

Verschliisseln Sie nun einen kurzen Klartext und lassen Sie sich den Geheimtext anzeigen.
Benutzen Sie dazu OpenSSL und dokumentieren Sie den genutzten Befehl mit Parame-
tern.

Warum kann es bei zu langen Nachrichten zu einem Fehler kommen?

Entschliisseln Sie nun den zuvor erzeugten Geheimtext. Benutzen Sie dazu OpenSSL und
dokumentieren Sie den genutzten Befehl mit Parametern.

Aufgabe 8.2

Wenn RSA-Schliissel zu klein gewéhlt sind, dann besteht die Mo6glichkeit eines Public-Key-
Only Angriffs. Stellen Sie zunédchst den privaten Schliissel und dann damit den Klartext wieder
her mithilfe der in ILTAS/sciebo zur Verfiigung gestellten Datei my.pub mit dem offentlichen
Schliissel. Weiterhin steht Thnen ein noch von Thnen zu vervollstindigendes Python-Skript
calculatekey.py zur Verfiigung. Benutzen Sie aulerdem die in der vorherigen Aufgabe ge-
wonnenen Erkenntnisse iiber OpenSSL.

a)
b)

Wie lang ist der offentliche RSA-Schliissel?

Finden Sie einen Dienst oder ein Programm, welcher/s den Modulus des offentlichen
Schliissels in Primfaktoren zerlegt. Notieren Sie die Primfaktoren. Wie lange hat die Zer-
legung in Primfaktoren gedauert?
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c) Basierend auf den Primfaktoren kénnen Sie nun ¢(n) und anschlieBend mit dem erwei-
terten Euklidischen Algorithmus das modulare Inverse berechnen. Vervollsténdigen Sie
das Python-Skript calculatekey.py entsprechend. Ergidnzen Sie im Anschluss die be-
stehenden Kommentare und fiigen Sie gegebenenfalls neue Kommentare hinzu, um die
Funktionsweise des Skripts zu erkléren.

d) Stellen Sie nun den privaten RSA-Schlissel wieder her. Notieren Sie sich den Wert des
Exponenten.

e) Entschlisseln Sie mit dem wiederhergestellten privaten RSA-Schliissel den in ILIAS /scie-
bo zur Verfiigung gestellten Geheimtext in der Datei message. Wie lautet der Klartext?

Aufgabe 8.3
2011 hat das NIST die Hashfunktion SHA-1 als veraltet eingestuft.

a) Recherchieren Sie und dokumentieren Sie Ihre Rechercheergebnisse mit Quellenangaben:
Was ist der Stand der Technik bzgl. SHA-1 bei

(i) Kollisionsangriffen,
(ii) Urbild-Angriffen,
(iii) Zweites-Urbild-Angriffen?
b) Spielen Sie Angreifer: Sie haben eine signierte Nachricht (m, sig) mit sig = egga(SHA —

1(m), kpriv) abgefangen. Sie mochten die Nachricht d&ndern, ohne dass der Empfianger es
merkt, aber Sie konnen den Signaturalgorithmus selbst nicht kompromittieren.

Ausgehend von den momentan moglichen Angriffen, wie kann der beschriebene Angriff
auf die signierte Nachricht gelingen?

c) Was konnten Sie im Allgemeinen (also nicht nur auf digitale Signaturen abzielend) ma-
chen, wenn Thnen Urbild-Angriffe gegen SHA-1 gelingen wiirden?
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