Informationen
(nur Daten, keine Software)
Patientenakten insb. Behandlungsverlauf

Praxisverwaltungsdaten tw. Behandlungsverlauf, Rechnungen,
Termine

Konnektordaten inkl. Schliissel
Medikamentenbestande

IT-Systeme

Arbeitsplatz-PC (Anmeldebereich)
Arbeitsplatz-PC (Behandlungszimmer)
Konnektor

Ultraschallgerét

Gof. TV (falls Smart-TV)

Raume

Anmeldebereich
Wartebereich
Behandlungszimmer
Technik- und Lagerraum



Schutzbedarfskategorien

Normal

Die Schadensauswirkungen sind begrenzt und
liberschaubar.

Schadensszenario Erlauterung, Abgrenzung Schutzziele
VerstoRR gegen Gesetze/Vorschriften/Vertrage

Beeintrachtigung des informationellen DS-GVO nicht-Gesundheitsdaten, z. B. Adressen CIA
Selbstbestimmungsrechts

Beeintrachtigung der personlichen Unversehrtheit
Beeintrachtigung der Aufgabenerfillung

Negative Innen- oder AuRenwirkung

Finanzielle Auswirkungen

Hoch

Die Schadensauswirkungen kénnen betrachtlich

sein.

Schadensszenario Erlauterung, Abgrenzung

Verstol3 gegen Gesetze/Vorschriften/Vertrage Arztliche Schweigepflicht bzgl. einzelner Patienten C
Beeintrachtigung des informationellen DS-GVO Gesundheitsdaten einzelner Patienten  CIA
Selbstbestimmungsrechts

Beeintrachtigung der persdnlichen Unversehrtheit Unfall mit leichten Verletzungen 1A

Beeintrachtigung der Aufgabenerfillung
Negative Innen- oder AuRenwirkung
Finanzielle Auswirkungen

Brtastnapbasauswirkungen kénnen ein
existenziell bedrohliches, katastrophales Ausmal3

erreichen.

Schadensszenario Erlauterung, Abgrenzung

VerstoR gegen Gesetze/Vorschriften/Vertrage Arztliche Schweigepflicht bzgl. aller Patienten C
Beeintrachtigung des informationellen DS-GVO Gesundheitsdaten aller Patienten CIA
Selbstbestimmungsrechts

Beeintrachtigung der persdnlichen Unversehrtheit Schwerer, ggf. tédlicher Unfall IA

Beeintrachtigung der Aufgabenerfillung
Negative Innen- oder Aul3enwirkung
Finanzielle Auswirkungen
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Schutzbedarfsfeststellung IT-Systeme

Schutzbedarfsfeststellung IT-Systeme gem. BSI 200-2, Kapitel 8.2.4
Bezeichn Beschreibu Plattform /

ung

NOO1

N002

ng des
Zielobjekte Grundschutz*)
s | der

Gruppe der

Zielobjekte

Arbeitsplatz- INF.7

PC Buroarbeitsplatz,
(Anmeldeber SYS.2.1
eich) Allgemeiner Client

Arbeitsplatz- INF.7

PC Buroarbeitsplatz,
(Behandlung SYS.2.1
szimmer) Allgemeiner Client

Baustein (siehe IT-

Vertraulichkeit

Schutzbedarfska Begriindung

tegorie
normal

normal

Zutritt, Zugang
und Zugriff nur
fir autorisierte
Personen
maglich

Zutritt, Zugang
und Zugriff nur
fUr autorisierte
Personen
moglich

Seite 3

Integritat

Schutzbedarfska Begriindung

tegorie
normal

normal

Zutritt, Zugang
und Zugriff nur
fur autorisierte
Personen
maglich

Zutritt, Zugang
und Zugriff nur
fur autorisierte
Personen
moglich

Verfugbarkeit

Schutzbedarfska Begriindung
tegorie

katastrophal kein Ersatzgerét
vorhanden
katastrophal kein Ersatzgerat

vorhanden


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

Schutzbedarfsfeststellung IT-Systeme
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

Schutzbedarfsfeststellung Raume

Schutzbedarfsfeststellung Raume gem. BSI 200-2, Kapitel 8.2.7

Bezeichn Beschreibu Plattform / Vertraulichkeit Integritat Verfiligbarkeit
ung ng des Baustein (siehe IT-
Zielobjekte Grundschutz*)
s | der
Gruppe der
Zielobjekte
Schutzbedarfska Begriindung Schutzbedarfska Begriindung Schutzbedarfska Begriindung
tegorie tegorie tegorie
R0O01 Anmeldeberei INF.1 Allgemeines hoch Fremde haben hoch Fremde haben katastrophal kein Ersatzraum
ch Gebaude Zutritt. Zutritt. vorhanden
VerschlieRBen VerschlieRBen
nicht moglich. nicht moglich.
R002 Patientenzim INF.1 Allgemeines hoch Fremde haben hoch Fremde haben katastrophal kein Ersatzraum
mer Gebaude Zutritt. Zutritt. vorhanden
VerschlieRen VerschlieRen
nicht moéglich. nicht moglich.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

Schutzbedarfsfeststellung Raume
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

